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T: Podlaczanie sieci prywatnvch do Internetu: NAT, firewall, proxy.

Sieci lokalne podiaczamy do Internetu za posrednictwem router6w. Router peinig role bramy internetowej
przez ktora przechodza wszystkie dane pomiedzy siecig lokalng a Internetem. Aby mozliwe bylo polaczenie
z Internetem musimy posiada¢ co najmniej jeden publiczny adres IP. Od strony Internetu sie¢ lokalna widziana
jest pod tym jednym adresem IP.

Zadaniel:
Wykorzystujac serwis internetowy Wikipedii wyjasnij pojecia NAT, firewall i proxy.

Wyrézniamy nastepujace translacje adresow:
— translacja adresow zrodtowych (SNAT — Source NAT),
— translacja adresow docelowych (DNAT — Destination NAT).

Zapora sieciowa (firewall) stuzy do zabezpieczania sieci i systemow przed nieuprawnionym dostepem z sieCi
komputerowych. Filtrowanie danych moze polega¢ na akceptowaniu lub odrzucaniu potaczen wedtug:

— warstwy dostepu do sieci (zrodtowe 1 docelowe adresy MAC),

— warstwy sieciowej (adresy IP nadawcy i odbiorcy),

— warstwy transportowej (porty zrédtowe 1 docelowe ustug internetowych),

— warstwy aplikacji (protokoty ustug internetowych).

Serwer posredniczacy (proxy) taczy uzytkownika z siecia, przez co moze ukrywaé informacje o uzytkowniku
(IP, nazwa uzytkownika, uzywane oprogramowanie) oraz buforuje pobierane dane.

Zadanie2:
Czy w szkolnej sieci komputerowej znajduja si¢ serwery NAT, firewall i proxy?

Zadanie3:
Wykonaj ponizsze polecenie i przeanalizuj uzyskane wyniki:
traceroute wp.pl
tracert wp.pl

Zadanie4:
W jaki sposob wykorzystatbys w swojej sieci serwery NAT, firewall i proxy?

Rodzaje serwerdéw proxy:

— high anonymous (catkowicie anonimowe, zwane tez elite proxy) - serwer nie wysylta zadnych wiadomosci
o uzytkowniku, takze tego ze korzysta z serwera proxy,

— anonymous (anonimowe) serwer nie wysyla zadnych wiadomos$ci o uzytkowniku, ale zglasza si¢ jako
serwer proxy u odbiorcy,

— transparent (przezroczyste) - utajniajg dane o uzytkowniku, ale nie ukrywajg adresu IP. Jedyng zaletg jest
mozliwos$¢ korzystania z cache'u.

Zadanie5:
Odwiedz nastgpujace witryny internetowe: http://multiproxy.orgorazhttp://lista-proxy.net.

Ciekawe spostrzezenia:
http://proxyb:port/http://proxyc:port/http://www.strona.com


http://multiproxy.org/
http://lista-proxy.net/
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Zadanie6:

W grupach dwuosobowych nalezy skonfigurowaé potaczenie sieciowe w taki sposob, aby jedno
stanowisko udostepnialo potaczenie drugiemu. Cwiczenie nalezy wykona¢ w systemie Linux bez
dodawania dodatkowych urzadzen sieciowych i modyfikowania plikow konfiguracyjnych.

Rozwigzanie (pracujemy na koncie root):
Czynno$ci wykonane na serwerze (stanowisko nieparzyste):

w celu ominigcia problemow z firewall-em nalezy na czas ¢wiczenia wytaczy¢ zabezpieczenia oraz
zdefiniowa¢ translacj¢ adresow NAT:

/sbin/iptables -F

/sbin/iptables —-P INPUT ACCEPT

/sbin/iptables -P FORWARD ACCEPT

/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
konfigurujemy dodatkowy adres IP dla karty sieciowej:

ifconfig eth0:1 192.168.9.1 netmask 255.255.255.0

wlaczamy przekazywanie pakietow:

echo “1” > /proc/sys/net/ipv4/ip forward

sprawdzamy dokonane ustawienia poleceniami:

ifconfig

route -n

wlaczamy nastuch na karcie sieciowe;:

tcpdump

Czynnosci wykonane na kliencie (stanowisko parzyste):

wylaczamy karte sieciowa w celu usunigcia poprzedniego numeru IP:
ifconfig eth0 down

wlaczamy karte sieciowg z nowa konfiguracja IP:

ifconfig eth0 192.168.9.2 netmask 255.255.255.0
dodajemy nowg domyslng bramke internetowa:

route add default gw 192.168.9.1

sprawdzamy dokonane ustawienia poleceniami:

ifconfig

route -n

sprawdzamy funkcjonowanie potaczenia:

ping 212.77.100.101

ping wp.pl

mozemy dodac konfiguracje serwera DNS w przypadku problemoéw z adresami domenowymi:

echo "nameserver 194.204.152.34" >> /etc/resolv.conf

Zakonczenie:

resetujemy dokonane zmiany poleceniem na obu komputerach:
/etc/init.d/network restart



