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T: Bezpieczenstwo w sieci. Szyfrowanie danych.

Dla zapobiegania naruszeniom bezpieczenstwa komputeréw, informowania o znanych zagrozeniach i
sposobach ich unikania, pomocy przy usuwaniu skutkow ewentualnych naruszen i koordynowania
odpowiednich dziatan miedzyinstytucjonalnych powotano w USA organizacj¢ o nazwie CERT. Organizacja ta
wydaje m.in. biuletyny rozpowszechniane w sieci informujgce o nowo poznanych zagrozeniach. Posiada swoje
odpowiedniki w wielu krajach. Jak dotad, nie istnieje polski odpowiednik CERT.

Zagrozenia bezpieczenstwa w sieci Internet mozna ogdlnie podzieli¢ na nastgpujace klasy:

— uzyskanie dostepu do danych transmitowanych przez sie¢ lub przechowywanych na dolaczonych do sieci
komputerach przez osoby niepowotane,

— uzyskanie dostepu do innych zasobdw (moc obliczeniowa komputerow itd.) przez osoby niepowotane,

— utrata danych na skutek zto§liwej ingerencji zewnetrznej,

— falszerstwo danych (dotyczy zwtlaszcza poczty elektronicznej, gdzie zachodzi m.in. mozliwo$¢
podszywania si¢ pod innego nadawcg).

Techniki, jakimi mozna postuzy¢ si¢ dla osiagniecia ktorego$ z w/w celow, opieraja si¢ przede wszystkim na
wykorzystaniu:

— wad protokotu TCP/IP i protokotéw pokrewnych (DNS, SMTP),

— bledow w oprogramowaniu systemowym,

— bledéw administratora lub uzytkownika systemu.

Zadaniel:
Zapoznaj si¢ z informacjami publikowanymi na nastepujacych stronach:
http://www.sciaga.pl/tekst/3303-4-bezpieczenstwo_w_sieci_internet
http://www.uczdziecko.pl/mlodszy-uczen/artykuly/artykul/zobacz/bezpiecze nstwo-w-sieci.html
http://technologie.gazeta.pl/technologie/8,88633,5080670.html

Zadanie2:
W jaki spos6b mozna uchroni¢ si¢ przed niebezpieczenstwami z sieci Internet?

Akcja ,,STOP cyberprzemocy” powstata w ramach kampanii ,,Dziecko w Sieci” w odpowiedzi na rosnaca skale
przemocy rowiesniczej w Internecie.

ecl nié musi byc tym.

oich dar ych osobowyvch

)sobami poznanymi w sieci



http://www.sciaga.pl/tekst/3303-4-bezpieczenstwo_w_sieci_internet
http://www.uczdziecko.pl/mlodszy-uczen/artykuly/artykul/zobacz/bezpieczenstwo-w-sieci.html
http://technologie.gazeta.pl/technologie/8,88633,5080670.html

| Tomasz Greszata - Koszalin 2014 - http://greszata.pl |

Korzystanie z Internetu dla wielu ludzi stalo si¢ rzecza naturalng, wykonywang codziennie. Czasami moze to
powodowac uzaleznieni si¢ od cybersieci. Wielu ludzi przestaje dostrzega¢ roznice pomiedzy §wiatem realnym
a Internetem. Wynikajg z tego powodu problemy z kontaktami z miedzy ludzmi.

Zadanie3:
Wyjasnij pojecie netykiety. Czy spetnia ona swoje zadanie?

Zadanie4:
W jaki spos6b mozna zapewni¢ zakodowang transmisj¢ danych poprzez sie¢?

Zadanie5:
Do czego stuza certyfikaty serwerow?



