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T: Zasady grup w systemie Windows.

Zadaniel:
Wyjasénij nastepujace pojecia: GPO (Group Policy Objects), GPOE (Group Policy Objects Editor) oraz
GPM (Group Policy Management).

Zasady grupy (ang. Group Policies) to obiekty zawierajgce zbiory ustawien konfiguracyjnych systemu. Zasady
te obejmuja ustawienia dla komputera oraz dla uzytkownika. Dzigki zasadom grup mozna skonfigurowac
elementy systemu Windows poczawszy od instalacji oprogramowania przez konfiguracje $rodowiska
uzytkownika po zaawansowane opcje zabezpieczen. Ustawienia zasad grup sg przechowywane w obiektach GPO
(ang. Group Policy Object). Obiekty GPO mogg by¢ lokalne dla komputera lub domenowe, przechowywane w
ustudze Active Directory. Jezeli komputer nalezy do grupy roboczej dotycza go wytacznie ustawienie lokalnych
zasad grup, natomiast, gdy nalezy do domeny, na konfiguracj¢ komputera wptywajg rowniez obiekty GPO
stworzone przez administratora domeny. Wszystkie zasady grupy zostaly podzielone na dwie zasadnicze czg$ci
Konfiguracja komputera i Konfiguracja uzytkownika. Pierwsze ustawienia dotyczg parametrow komputera, ktore
sa ladowane podczas startu systemu jeszcze przed logowanie uzytkownika. Drugie dotycza ustawien
specyficznych dla uzytkownika i sg tadowane w momencie logowania do systemu.

Przystawka Zasady grupy dostepna w systemie Microsoft® Windows 2003 Server stuzy do zarzadzania
nastepujacymi funkcjami:

— Instalacja oprogramowania,

— Szablony administracyjne,

— Przekierowanie folderu,

— Uslugi instalacji zdalne;,

— Ustawienia zabezpieczen,

— Skrypty (uruchamiania/zamykania i logowania/wylogowania),

— Konserwacja programu Internet Explorer.

Przystawka Zasady grupy pozwala zdefiniowa¢ ustawienia zasad, ktore bgda stosowane do komputeréw lub
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— Edytor Zasad grupy (gpedit.msc),

— Zasady zabezpieczen lokalnych (secpol.msc),

—  Wynikowy zestaw zasad (rsop.msc),

— Zarzadzanie zasadami grup (Group Polisy
Management — na kontrolerze domeny).
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Przystawka pozwala zdefiniowa¢ ustawienia zasad,
ktore bedg stosowane do komputerow lub uzytkownikow. Dostepne ustawienia W konsoli Zasady grupy mozna
dodawac badz usuwaé poprzez tzw. Szablony administracyjne. Aktualnie wykorzystywane w konsoli szablony
administracyjne zapisane s3 w postaci plikéw z rozszerzeniem *.adm znajdujacych si¢ w katalogu
%Systemroot%\System32\GroupPolicy\Adm. Szablony administracyjne, ktéore mozemy doda¢ do konsoli
Zasady grupy znajduja si¢ w systemie w katalogu %Systemroot%\inf lub mozemy pobra¢ je bezptatnie ze stron
internetowych firmy Microsoft.

W celu wprowadzenia zasad dla uzytkownikéw komputera nalezy zalogowac si¢ jako administrator i wprowadzi¢
odpowiednie ustawienia zasad zabezpieczen. Nastgpnie kazdy z uzytkownikow, ktéorego maja dotyczyc
wprowadzone zmiany powinien zosta¢ zalogowany w systemie. Lokalne zasady zabezpieczen zapisane sg w
pliku  %Systemroot%\System32\GroupPolicy\User\Registry.pol ~ dla  uzytkownika oraz ~w  pliku
%Systemroot%\System32\GroupPolicy\Machine\Registry.pol dla komputera. Jezeli chcemy, aby ograniczenia
nie dotyczyly administratora nalezy po przeprowadzeniu aktualizacji zasad dla uzytkownikéw (logowanie)
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zalogowac¢ si¢ na konto administratora, skopiowac plik registry.pol, powr6ci¢ do edytora zasad zabezpieczen i
cofng¢ ograniczenia, zamkna¢ edytor zasad grup i skopiowanym wczesniej plikiem zastgpi¢ nowy registry.pol
(po zamknieciu konsoli powstat nowy plik).

W przypadku problemoéw z zabezpieczeniami (np. niepoprawna konfiguracja) mozna przywroci¢ ustawienia
domyslne zasad grup. W tym celu nalezy usunac¢ istniejacy plik registry.pol lub zmieni¢ jego nazwe i ponownie
uruchomi¢ komputer. System ochrony plikéw spowoduje przywrocenie domys$lnego pliku registry.pol.

Przy uzyciu przystawki Zasady grupy mozna wykonywa¢ nastepujace czynnosci:

— Zarzadzac¢ zasadami opartymi na rejestrze, za pomoca Szablonéw administracyjnych. Przystawka Zasady
grupy tworzy plik zawierajacy ustawienia rejestru, ktore sa zapisywane w czgsci User lub Local Machine
bazy danych rejestru. Ustawienia profilu uzytkownika wiasciwe dla uzytkownika, ktory loguje si¢ na danej
stacji roboczej lub serwerze, sa zapisywane w rejestrze W kluczu HKEY_CURRENT_USER (HKCU), a
ustawienia wtasciwe dla komputera sg zapisywane w kluczu HKEY LOCAL MACHINE (HKLM).

— Przypisywad skrypty. Znajduja si¢ tu takie skrypty, jak uruchamianie komputera, zamykanie komputera oraz
operacje logowania i wylogowywania.

— Przekierowywa¢ foldery. Mozna przekierowac foldery, takie jak Moje dokumenty i Moje obrazy, z folderu
Documents and Settings na komputerze lokalnym do lokalizacji sieciowych.

— Zarzadzac¢ aplikacjami. Uzywajac rozszerzenia Instalacja oprogramowania przystawki Zasady grupy,
mozna przypisywac, publikowa¢, aktualizowa¢ lub naprawia¢ aplikacje.

— OKkreslac¢ opcje zabezpieczen.
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Za pomocyg przystawki Ustawienia zabezpieczen mozna modyfikowa¢ zasady zabezpieczen jednostki
organizacyjnej, domeny lub lokacji z dowolnego komputera dotagczonego do domeny. Ustawienia zabezpieczen
pozwalaja administratorowi zabezpieczen modyfikowaé ustawienia zabezpieczen przypisane do obiektu zasad

grupy.
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Konto komputera powinno by¢ dodane do wtasciwosci zabezpieczen obiektu GPO tworzonego do sprzezenia
zwrotnego. Aby to zrobi¢, wykonaj nastgpujace kroki:

1.
2.
3.

o

Zaznacz obiekt GPO utworzony do sprzezenia zwrotnego, a nastepnie kliknij polecenic Wiasciwosci.
Kliknij karte Zabezpieczenia, a nastepnie kliknij przycisk Dodaj.

W oknie dialogowym Wybieranie: Uzytkownicy, Komputery lub Grupy zaznacz konto komputera, a
nastepnie kliknij przycisk OK.

Kliknij konto komputera w polu Nazwy grupy lub uzytkownika.

W polu Uprawnienia dla nazwa komputera kliknij, aby zaznaczy¢ pola wyboru Odczyt i Stosowanie
zasad grupy w kolumnie Zezwalaj.

Kliknij przycisk OK dwa razy, aby zamkna¢ i zapisa¢ ustawienia zasad.

Aby utworzy¢ nowy obiekt zasad grupy

1.

3.
4.

Wykonaj jedng z nast¢pujacych czynnosci:

Aby utworzy¢ obiekt zasad grupy polaczony z domeng lub jednostkg organizacyjna, otworz przystawke
Uzytkownicy i komputery ustugi Active Directory.

Aby utworzy¢ obiekt zasad grupy polaczony z lokacja, otworz przystawke Lokacje i ustugi Active
Directory.

W drzewie konsoli kliknij prawym przyciskiem myszy lokacje, domeng lub jednostke organizacyjna, z
ktéra ma by¢ potaczony nowy obiekt zasad grupy. Obiekt zasad grupy bedzie przechowywany w domenie
biezacej, czyli w domenie, w ktdrej znajduje si¢ kontroler domeny wykorzystywany przez przystawke
Uzytkownicy 1 komputery ustugi Active Directory lub przystawke Lokacje 1 ustugi Active Directory.
Kliknij polecenie Wiasciwosci, a nastepnie kliknij karte Zasady grupy.

Kliknij opcje Nowy, wpisz nazwe obiektu zasad grupy, a nastepnie kliknij przycisk Zamknij.

Aby zablokowa¢ dziedziczenie zasad

1.

2.

3.

Aby zablokowa¢ dziedziczenie zasad w domenie lub jednostce organizacyjnej, otwdrz przystawke
Uzytkownicy i komputery ustugi Active Directory.

W drzewie konsoli Kliknij prawym przyciskiem myszy domene lub jednostke organizacyjng, w ktorej
chcesz zablokowac¢ dziedziczenie zasad grupy, a nast¢pnie kliknij polecenie Wlasciwosci.

Kliknij kart¢ Zasady grupy, zaznacz pole wyboru Zablokuj dziedziczenie zasad, a nastgpnie kliknij
przycisk OK. Jest to opcja zalecana i jest ona wybrana domyslnie.

Aby zapobiec zastapieniu obiektu zasad grupy

Wiasciwosci jednostki => Karta Zasady grupy => Na liscie Lacza obiektu zasad grupy kliknij prawym
przyciskiem myszy tacze obiektu zasad grupy, ktére chcesz wymusié, kliknij polecenie Nie zastgpuj, a
nastepnie kliknij przycisk OK. W kolumnie Nie zastepuj pojawi si¢ znacznik wyboru.
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Zadanie2:

Utworz dokument w programie MS Word, w ktérym wymienisz i uzasadnisz dziesi¢¢ ustawien
zabezpieczen dostgpnych w edytorze Zasad grupy (gpedit.msc) w systemie MS Windows XP
Professional, ktére twoim zdaniem warto wprowadzi¢ dla uzytkownikow pracujacych w domenie
Windows. Ustawienia nalezy ograniczy¢ do kategorii Szablonow administracyjnych dostepnych
w Ustawieniach uzytkownika. Prace zachowaj pod nazwg $nazwisko_zabezpieczenia.doc na dysku h: w
katalogu asso lub przeslij poczta elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.

Dopuszcza si¢ mozliwos$¢ utworzenia do powyzszego zadania prezentacji w programie MS PowerPoint.
W prezentacji nalezy zamie$ci¢ nastgpujace elementy:

— slajd tytutowy,

— slajd wyjasniajacy zagadnienie zasad zabezpieczen i1 edytora Zasad grupy,
— slajdy z poszczegolnymi ustawieniami zabezpieczen zawierajace odpowiednio dopasowany zrzut
ekranowy z danym ustawieniem i uzasadnieniem zastosowania danego ustawienia w domenie,

— slajd zakonczeniowy.

Wyrdzniamy nastepujace narzedzia zasad zabezpieczen:

— Szablony zabezpieczen - W szablonie mozna zdefiniowa¢ zasady zabezpieczen. Szablony mozna stosowac
do obiektu zasad grupy lub do zabezpieczen komputera lokalnego. Przykladowe ustawienia zabezpieczen
zdefiniowane sg w szablonach zabezpieczen zapisanych w katalogu %Systemroot%\Security\Templates.
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— Konfiguracja i analiza zabezpieczen - Tego narz¢dzia mozna uzywa¢ do konfigurowania komputera za
pomoca szablonu zabezpieczen lub do poréwnywania aktualnych ustawien komputera z ustawieniami
zdefiniowanymi w szablonie zabezpieczen. Niezb¢dne bazy danych lub szablony zabezpieczen znajdziemy
w katalogu: c:\Windows\security. Przystawka konfiguracja i analiza zabezpieczen umozliwia przywrocenie
ustawien zasad zabezpieczen.
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I"-’Iaksymalny okres waznosci hasta Mie zdefiniowane 46 dni

Minimalna dhugost hasta Mie zdefiniowane 0 znakiw
I"-’Iinimalny okres waznosc hasta Mie zdefiniowane 0 dni

'-.-'-.-'ymuszaj bworzenie historii haset
Zapisz hasta dla wszystkich ugytk. ..

Mie zdefiniowane
Mie zdefiniowans

0 pamietanych haset
Wivbgrzony

| o]

— Zasady zabezpieczen lokalnych - Tego narzedzia mozna uzywac do edytowania poszczego6lnych ustawien

zabezpieczen na komputerze

%Systemroot%\System32\GroupPolicy\User\Registry.pol dla

lokalnym. Lokalne zasady zabezpieczen zapisane
uzytkownika

%Systemroot%\System32\GroupPolicy\Machine\Registry.pol dla komputera.

s3 w pliku

oraz w pliku

Strona5z8



| Tomasz Greszata - Koszalin 2023 - http://greszata.pl |
g+ Ustawienia zabezpieczer lokalnych 10| x|

Bl —akcja  Widok  Pomoc

&= B XE R 2

@ Ustawienia zabezpieczen

Fasady

| IIstawienie zabezpi, .

EI@ Zasady konka

{E Zasady haset

: @ Zasady blokady kanta
-8 Zasady Iokalne

-8 zasady inspekcii

----- L8 Pravpisywarie praw u@vtkownika

N [C& Oprie zabezpieczen

|:| Zasady kuczy publiczrych

|:| Zasady ograniczen oprogramoyania

,g Zasady zabezpieczer IP w Komputer lokalny

Hash:l musi spetniad wymagania co do 2.,

Maksymalny okres waznosci hasta
Minimalna dtugost hasta
Minimaln';.f okres waznosc hasta

W';.:'muszaj bworzenie histarii haset

isz hasta dla wszystkich uzvtkawnik, .

Warzony

46 dni

& znakow

42 dni

0 pamietarych haset

| 2]

Za pomoca konsoli Zasady zabezpieczen lokalnych (ang. Local security policy) uzytkownik z uprawnieniami
administratora moze dowolnie skonfigurowa¢ zasady bezpieczenstwa komputera lokalnego. Zostaty one

podzielone na nastgpujace grupy:

— Zasady konta — ustawienia blokowania konta oraz zasady haset.
— Zasady lokalne — obejmujace zasady inspekcji, opcje zabezpieczen i przypisywanie praw uzytkownika.

— Zasady kluczy publicznych — ustawienia szyfrowania plikow.

— Zasady ograniczen oprogramowania,
— Zasady zabezpieczen IP.

— Polecenie secedit - Tego narzedzia mozna uzywac
do automatyzowania zadan zwigzanych z
konfiguracjg i analiza zabezpieczen Systemu przez
poréwnanie biezacej konfiguracji z szablonami
zabezpieczen za pomocg wiersza polecen.

secedit /?

secedit /configure /DB  Nazwa pliku /CFG

"%windir%\Security\Templates\Setup  security.inf"

[/overwrite][/areasObszarl Obszar2...]

[/logSciezka dziennika] [/quiet]

Porada: Do dziatan administracyjnych warto
przygotowac globalng konsol¢ administracyjng (za

E? Automatyzowanie zarzadzania konfiguracja zabezpieczen i =]
& = B
Ukryj ‘Wstecz Dals)  Dpoje
Spis tiedcid | my
(o] Autormate Polecenie secedit L/
Ltomaty:
Konfiguruje i analizuje zabezpieczenia systemu przez pordwnanie biezace] konfiguracii
z przynajmniej jednym szablonem.
Aby przejrzec skladnie polecenia, nalezy kliknaé polecenie:
secedit fanalyze
secedit /configure
secedit fexport
B secedit validate
Sprawdza poprawncsc skladni szablonu zabezpieczen, kigry ma byc importowany
do bazy danych w celu przeprowadzenia analizy lub zastosowania do systemu.
Sktadnia
secedit /validate nzzws_piiku —
Parametr
nazw:
ol nazwe pliku szablonu zabezpieczen, kidry zostal utworzony przy
uzyciu przystawki Szablony zabezpieczen.
SpostrzeZenia
# Polecenie secedit /refreshpolicy zastapiono poleceniem gpupdate. 2by
uzyskaé informacje dotyczace sposobdw odswiezania ustawien zabezpieczen,
‘I _’I zobacz Polecenie gpupdats.

pomoca konsoli mmc). Taka konsola powinna zawiera¢ nast¢pujace przystawki:

— .NET Framework Configuration,

— Dzienniki wydajnosci i alerty,

— Group Policy Management,

— Konfiguracja i analiza zabezpieczen,
— Menedzer autoryzacji,

— Monitor sieci bezprzewodowej,

— Pulpity zdalne,

— Rozproszony system plikow (DFS),
— Szablony zabezpieczen,

— Przystawki do zarzadzania Active Directory,
— Urzad certyfikacji,
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— Ustugi sktadowe,

— Wynikowy zestaw zasad.

W celu przygotowania konsoli nalezy wykonac:
Start => Uruchom => mmc /a %$SystemRoot%\system32\compmgmt.msc
Spowoduje to uruchomienie konsoli Zarzagdzanie komputerem w trybie do edycji. Nowa konsole zapisujemy pod

nowa nazwa w katalogu c:

\Toolkit.

Polecenia do samodzielnego przeanalizowania:

gpupdate /force,
gpresult /user login,

konsola administracyjne gpedit.msc,

— konsola administracyjna rsop.msc.

'Eﬁ Konsolal - [Katalog glowny konsoliKonfiguracja i analiza zabezpieczen]

B Pl Akcja

Widok  Ulubione

5 | Bm B 2

I:l Katalog ghdwny konsoli
L—‘_I@ Szablony zabezpieczer

[+ &) compatws
3 hisecdc

U hisecws

| i) rooksec

4 securedc

i SECUFEWS

4 sebup security
d wrzesien_2005

& Zasady lokalne
=] Dziennik zdarzen
{E Erupy z agraniczeniami

@ stugi systemawe

@ Rejestr

@ System plikaw

[—:I_E-j Fasady Komputer lokalmy

E@ konfiguracja komputera

i [:l Ustawienia oprogramows
[:l Ustawienia systemu Wing

i [:l Szablony administracyine

Eﬁ Konfiguracja uzytkownika
I:l Ustawienia oprogramows
I:l Ustawienia systemu Wing
(23 Szablony administracyine

EI{E CAWINDOWS\securityitemplates

=101 %]
Okno  Pomoc | 18] x|
Mazwa | Qpis |
@Zasady konta Zasady blokowania hasta i konta
§Zasad\; lokalne Zasady inspekcii, praw uZytkownikdw i opcii zabezp...
&Dziennik zdarzen Dziennik zdarzen

mGrupy 2 ograniczeniani
@Us%ugi systEmome
@Rejestr

IESystem plikm

Obtworz

Otwieranie bazy danych. ..
Analizuj komputer teraz...
Konfiguryj komputer teraz, ..
ZApiSE

Impartuj szablon. ..
Eksportuj szablon...
Wivswiet] plik dziennika

Widok 4
Mowe okno 2 kego misjsca

Moy widok, bloky zadan. ..

Eksportuj liste. ..

Pornac

[+ tomek na BIELEK - RSoP

Grupy 2 ograniczeniami
Ustawienia ustug systemoswwch
Ustawienia zabezpieczen rejestru
Ustawienia zabezpieczen plikaw

|Irn|:u:urtuje szablon do tej bazy danych,

Zadanie3:

Wykorzystujac maszyn¢ wirtualng z systemem Windows 2016 Server oraz narzgdzie Edytor zasad grupy
przeprowadz konfiguracj¢ systemu Windows wg nastepujacych wytycznych:

— ustaw tapet¢ pulpitu na dowolny plik graficzny z katalogu systemowego Web,

— ukryj ustawienia myszy w Panelu sterowania,

— zablokuj przenoszenie usuni¢tych plikow do kosza,
— zabron uruchamiania wiersza polecen (cmd.exe),

— wymuszaj uruchamianie notatnika podczas logowania uzytkownikéw do systemu,

— usun polecenie

Uruchom z menu Start.

— wylacz zapor¢ Windows Defender dla wszystkich profili sieciowych,

— zastosuj domysiny awatar dla kont uzytkownikow,

— uruchamiaj skrypt c:\start.cmd podczas uruchamiania komputera,

— wymuszaj stosowania limitu przydziatéw dyskowych dla wszystkich uzytkownikow,
— nie wymagaj nacis$nigcia klawiszy Ctrl + Alt + Del podczas logowania do systemu,
— nie zezwalaj na zapisywanie plikow w ustudze OneDrive.
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Z wykonanych dzialan wykonaj zrzuty ekranowe, zapisz je oraz krotko opisz w pliku pod nazwa
$nazwisko_S$klasa_$gr_gpedit.docx. Utworzony plik przeslij poczta elektroniczng do nauczycicla
W postaci zatgcznika na adres greszata@zs9elektronik.pl.
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