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T: Zarzadzanie uzytkownikami i grupami w systemie Linux.

W systemie operacyjnym Linux najwazniejszym kontem uzytkownika jest root, tzw. superuzytkownik. Za
pomocg tego konta dokonuje si¢ czynno$ci administracyjne w systemie.

Informacje o kontach uzytkownikow mozemy otrzymaé poprzez edycje pliku /etc/passwd. Plik ten stanowi

baze informacji o kontach. Kazdy uzytkownik zdefiniowany jest w jednej linii. W Kazdej linii wystepuje

siedem pol oddzielonych znakiem dwukropka ":". Poszczegdlne pola zawierajg nastepujace dane:
tomek:x:1000:100:tomek:/home/tomek: /bin/bash

— tomek — niepowtarzalna nazwa uzytkownika, wazna jest wielko$¢ liter,

— X —hasto uzytkownika, domys$lnie hasta sg przeniesione do pliku /etc/shadow,

— 1000 — numer identyfikacyjny uzytkownika (UID),

— 100 — numer identyfikacyjny domyslnej grupy uzytkownika (GIU),

— tomek — komentarz, najczg$ciej imi¢ i nazwisko uzytkownika, adres, nr telefonu,

— /home/tomek — katalog domowy,

— /bin/bash — powtoka logowania, interpreter polecen dostepny po zalogowaniu.

Do pliku /etc/passwd majg dostgp wszyscy uzytkownicy. Dlatego ze wzgledow bezpieczenstwa

zaszyfrowane hasta przechowywane sa w pliku /etc/shadow. Oto przyktadowy wpis z pliku /etc/shadow:
tomek:$2a$05%hA0C7dYs/An5H(83).0.4NaA6XHDj Ts6tgEIQ2sCmEMdgWS3IRS:13852:0:99999: 7::

Zadaniel:
Zapoznaj si¢ z dostepnymi w twoim systemie kontami uzytkownikow.

Do tworzenia kont uzytkownikdw wykorzystuje si¢ polecenie useradd. Najwazniejsze opcje tego polecenia:
- ¢ komentarz,
- d folder_domowy,
- gdomyslna_grupa,
- Ggrupa2[,grupas,...]
- S powtoka,
- uulb,
- my(tworzy katalog domowy dla nowego uzytkownika),
- p hasto,
nazwa_uzytkownika.
Przyklad wywotania polecenia:

useradd -s /bin/csh -g root -d /home/tomek -c "Nauczyciel akademicki"-m tomek

Podane hasto w poleceniu useradd powinno by¢ zaszyfrowane. Szyfrowania mozna dokona¢ za pomocg
polecenia crypt. Dostgpne powloki w systemie mozna odczyta¢ z pliku /etc/shells. Istniejace grupy
uzytkownikéw odczytamy w pliku /etc/group.

Do edycji pliku /etc/passwd mozna wykorzystaé polecenie vips.

Z konta nie mozna korzysta¢ dopdki nie zostanie utworzone dla niego hasto. Do tworzenia i ewentualnej

zmiany hasta wykorzystujemy polecenie passwd, np. dla konta tomek nalezy wydac polecenie:
passwd tomek

Zadanie2:

Zapoznaj si¢ z systemowa pomocg na temat nastgpujacych polecen:
usermod — modyfikacja konfiguracji kont uzytkownikow,
userdel — kasowanie kont uzytkownikow,

Su — przetaczanie si¢ na inne konto,

groupadd — definiowanie nowej grupy uzytkownikow,
groupmod — modyfikacja ustawien grupy,

groupdel — usunigcie grupy,
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groups — wyswietlenie nazw grup do ktdrych nalezy uzytkownik,
newgrp — zmiana grupy aktualnego uzytkownika,
grpck — sprawdzenie poprawnos$ci plikow /etc/group i /etc/shadow.

W pliku /etc/group zdefiniowane sg dostepne w systemie grupy uzytkownikéw. Format pliku jest nastepujacy:
identyfikator grupy:zaszyfrowane hasio:numer grupy:lista uzytkownikow

np.:
users:x:100:tomek, jarek, anna

Do zarzadzania kontami i grupami uzytkownikOw mozna wykorzysta¢ narzedzia Zarzadzanie uzytkownikami
oraz Zarzadzanie grupami dostgpne w Centrum sterowania YaST.

¥ YasT2@bielek =

Dodatkowe dane «|| & Istniejacy uzytkownik lokalny
uzytkownika zawieraja;

Identyfikator Dane uzytkownika Szczeqo Ustawienia hasta czki
uzytkownika (UID): | v | 9oty | | Wyczki |

Kazdy uzytkownik ma w
systemie unikalny ldentyfikator uzytkownika (UID) Grupy
numer - identyflkator
uzytkownika (UD). Dla [1000 ] E Eg;fo
Zwylkhych uzytkownikow e
ng'regf uZywy:c' uiD Katalog domowy O at
wiekszych niz 499, [fhomeftomek ] Przegladaj... E aud:?
poniewaZ mniejsze sg . . . avahi
Zarezenwowane przez [%| Przenies do nowej lokalizacji O beagl...
system do celdw O bin

' = cdrom
specjalnych. [ Uzyj szyfrowanego katalogu domowego [ I:] E console
Po zmianie _ _ , , O daemon
identyfikatora UID Dodatkowe informacje o uzytkowniku _
o B dialout
istniejgcego [ ] O dick
uzytkownika, prawa _ O festival
dostepu do jego plikow Powtoka logowania 0 o
muszg byt takze [fbinfbash |,] O # PRY
zmienione. W stosunku p
do plikéw w katalogu Grupa domysina O games
domowym Uzytkownika [users |v] O gdm
odbywa sie to @ E halda. . @

Przyktad skryptu wykorzystywanego do zarzadzania kontami:

#!/bin/bash

echo "usuwanie kont uzytkownikow pracownia, asso i soisk"

if [ -x /home/pracownia ]; then
/usr/sbin/userdel -r pracownia;

fi

if [ -x /home/asso ]; then
/usr/sbin/userdel -r asso;

fi

if [ -x /home/pracownia ]; then
/usr/sbin/userdel -r soisk

fi
echo "zalozenie nowego konta - nie uzywac parametru p - haslo nie jest szyfrowane"
useradd -c "pracownia specjalizacji" -m pracownia

echo "ustawianie hasla dla konta - plik zawiera w dwoch liniach powtorzone haslo"
passwd pracownia < ./pracownia

Przyktad skryptu wykorzystywanego do zarzadzania kontami
#!/bin/bash
echo "usuwanie kont uzytkownikow ul do ulé6"
for ((i=1; i<=1l6; i++))
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do
if [ -x /home/u$i ]; then
/usr/sbin/userdel -r u$i;
fi
done

echo "tworzenie nowych kont uzytkownikow ul do ulé"
for ((i=1; i<=1l6; i++))
do
useradd -c "konto pomocnicze" -m u$i;
passwd u$i < ./user
done

Przyktad skryptu wykorzystywanego do zarzadzania kontami

#!/bin/bash
echo "usuwanie kont uzytkownikow pracownia, asso i soisk"

if [ -x /home/pracownia ]; then
/usr/sbin/userdel -r pracownia;

fi

if [ -x /home/asso ]; then
/usr/sbin/userdel -r asso;

fi

if [ -x /home/soisk ]; then
/usr/sbin/userdel -r soisk;

fi

echo "zakladanie nowych kont uzytkownikow pracownia, asso i soisk"
useradd -c "pracownia specjalizacji elektronik" -m pracownia
passwd pracownia < ./pracownia

useradd -c "pracownia specjalizacji asso" -m asso

passwd pracownia < ./asso

useradd -c "pracownia soisk" -m soisk

passwd pracownia < ./soisk

Odzyskiwanie hasta administratora (niesprawdzone):

podczas uruchamiania systemu wpisac¢ jako opcje init=/bin/bash #a moze w pliku /etc/inittab?
w konsoli tekstowej zmieni¢ tryb montowania partycji mount -rw -o remount /

zmieni¢ hasto administratora poleceniem passwd

przemontowac partycje systemowg(?) mount -n -o remount,rw /

Zadanie3:

Utworz prezentacje multimedialng w programie Impress na temat zarzadzania kontami uzytkownikow

w systemie Linux. Konto uzytkownika utworz wedlug wytycznych z zadania projektowego nt.

Konfiguracji serwera firewall w systemie Linux. Na koniec zadania usun dokonane zmiany w systemie.

Utworzong prezentacj¢ zapisz pod nazwa $nazwisko_konta.odp i przeslij do nauczyciela w postaci

zalgcznika na adres greszata@zs9elektronik.pl.

Prezentacja powinna zawiera¢ nastgpujace dane:

— slajd rozpoczynajacy 1 konczacy prezentacje,

— Wwyjasnienie poje¢ konta uzytkownika i grupy uzytkownikow,

— slajdy zawierajgce zrzuty ekranu i opisy procesu dodawania i konfiguracji konta uzytkownika
w trybie graficznym,

— konfiguracje uprawnien administracyjnych dla tworzonego konta,

— zmian wprowadzonych do pliku /etc/passwd,

— zmian wprowadzonych do pliku /etc/shadow,

— sprawdzeniu dziatania konta i informacji wyswietlanych w systemie na jego temat,

— usunigcie konta wraz z katalogiem domowym,

— zachowanie estetyki i jednolitego przejscia wszystkich slajdéw, bez animacji niestandardowe;j.
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Zrzuty ekranowe prezentujace dostgpne opcje konfiguracyjne w systemie Linux OpenSuSE dotyczace kont

uzytkownikow:

Nis

Serwery: Nieskonfigurowane,

Domena Nieskonfigurowane

Kiient wiaczony: Nie

LDAP

Serwery 127.0.0.1

Bazowe DH:dc=sbsmenis dc=edu,de=pl
Kiient utaczony:hie

Usluga LDAP TLS/SSL jest skonfigurowana

Kerberos

Uierzytelnianie systemu Kerberos wiaczone: Hie
Samba
Grupa robocza lub domena: ELEKTRONIK

Underzyteinianie poprzez SMB: Miz

127.0.0.1

de=sbsmenis,de=edu, de=p| [

birvbash

(de=sbsmenis,de=edude=pl [
de=shsmenis,de=edu,de=pl

de=shsmenis,de=edu,de=pl [

Strona 4z 7



ou=ldapconfig, de=sbsmenis, de=e du,de=pl

Domysina domena Domysin: izna

sbsmenis.edu.pl SBSMENIS.EDU.PL

nsowane

Usufi

10000 <] [20000

ELEKTROMIK

Tia wiase

Edytuj

 Ustawienia uruchamiania systemu
. Ustawienia logowani

- Dodawanie uzytkownikéw

* Ustawienia rozne

[ Ogranicz s sfonfiaurows
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