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T: Konfiguracja ushugi FTP (File Transfer Protocol) w systemie Linux.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat ustugi FTP.

FTP (ang. File Transfer Protocol) — protokot transferu plikow umozliwiajacy dwukierunkowy przesyt plikow w
sieci komputerowej w uktadzie klient-serwer. Do komunikacji wykorzystywane sg dwa potaczenia TCP. Jedno z
nich jest potagczeniem kontrolnym za pomocg ktérego przesytane sa polecenia, a drugie stuzy do transmisji
danych. Potaczenie za pomoca protokotu FTP (krotko: potaczenie FTP) moze dziata¢ w dwoéch trybach:

— aktywnym — wykorzystuje port 21 dla polecen i port 20 do przesytu danych,

— pasywnym — wykorzystuje port 21 dla polecen i port o numerze powyzej 1024 do transmisji danych.

Zadanie2:
Sprawdz dostepng w systemie pomoc na temat klienta ftp (man ftp).

W celu odszukania informacji o zainstalowanych programach ustugi ftp nalezy uruchomi¢ YaST i przej$¢ do
Zarzadzania oprogramowaniem lub w konsoli tekstowej wyda¢ polecenie:

rem —ga | grep ftp

dpkg -1 | grep ftp #w systemie Ubuntu

Do potaczenia si¢ ze zdalnym serwerem mozemy wykorzysta¢ klienta konsoli tekstowej wydajac polecenie:
ftp serwer.domena.pl
ftp 127.0.0.1

Dostepne polecenia klienta tekstowego mozemy wywotac poleceniem help.

W trybie graficznym do potaczenia si¢ ze zdalnym serwerem mozemy wykorzystaé programy z kategorii
menedzery plikow lub przegladarki internetowe wpisujac nastgpujaca sktadni¢ w polu adresu:
ftp://username:password@serwer.domena.pl/path/filename

Serwer ftp wykorzystuje dwa porty (aktywny): 20 tcp — do przesytania danych, 21 tcp — do komunikacji z
serwerem. Stan portow w lokalnym komputerze sprawdzimy poleceniem:
netstat —-ant

Lista kont uzytkownikoéw, ktorzy nie moga korzystac z ustugi lokalnego serwera ftp wymienieni sg w pliku:
/etc/ftpusers

Zadanie3:
Sprawdz zainstalowane oprogramowanie serwera ftp, a w razie potrzeby przeprowadz instalacj¢ pakietu
np. vsftpd-2.0.5-78.rpm Oraz yast2-ftp-server-2.15.9-24.rpm z podanej przez
nauczyciela lokalizacji. Odszukaj konfiguracje serwera ftp w centrum sterowania YaST.

Zadanie4:
Przeanalizuj zawartos¢ pliku /etc/vsftpd.conf.

Zadanie5:
Wykonaj i przeanalizuj ponizsze polecenia:
/etc/init.d/vsftpd restart
/usr/sbin/vsftpd &
wireshark &
tcpdump -i ethO

Domys$lnym folderem publikowanym przez serwer ftp jest folder /srv/ftp dla uzytkownikéw anonimowych
oraz folder domowy /home/username dla uzytkownikéw lokalnych.
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Oto kolejne czynnosci, ktore nalezy wykonac¢ gdy wystapia bledy serwera dla localhost (btedy programistow):

/etc/init.d/xinetd stop

mkdir /etc/vsftpd

mv /etc/vsftpd.conf /etc/vsftpd/vsftpd.conf
/etc/init.d/xinetd start

Przyktadowa tres¢ pliku /etc/vsftpd. conf:
anon _mkdir write enable=NO
anon_other write enable=NO
anon_umask=022
anon_upload enable=NO
anon _world readable only=YES
anonymous_enable=YES
chroot local user=YES
connect from port 20=YES
data connection timeout=120
dirmessage enable=YES
dual log enable=NO
ftpd banner="Witam na testowym serwerze ftp."
hide file={*.mp3, .hidden}
hide ids=YES
idle session timeout=900
listen port=21
listen=YES
local enable=YES

#fuprawnienia plikdéw tworzonych przez uzytkownikéw O=rwx, l=rw-,2=r-x,
#0-prefiks dla liczb désemkowych, 3=r--,4=-wx, 5=-w—-, 6=—-x, 7=———,

#domyslnie 022=rwxr-xr-x
local umask=0027

log ftp protocol=YES

max clients=10

max per ip=3

pam service name=vsftpd
pasv_enable=YES

pasv_max port=40500
pasv_min port=40000

secure chroot dir=/srv/www
setproctitle enable=NO

ssl enable=NO

ssl sslv2=NO

ssl sslv3=NO

ssl tlsv1l=YES

syslog enable=YES

vsftpd log file=/var/log/vsftpd.log
write enable=YES

Serwer vsftpd moze by¢ uruchamiany z poziomu xinetd, woOwczas

/etc/xinetd.d/vsftpd, ktorego tre§¢ moze by¢ nastgpujaca:
service ftp

{

# log _on_ success += DURATION USERID
# log on failure += USERID

socket type = stream

protocol = tcp

wait = no

user = root

server = /usr/sbin/vsftpd

disable = yes

nalezy przeanalizowa¢ plik

Za pomoca parametru disable mozna wlgczyé¢ (no) badz wylaczy¢ (yes) serwer ftp.
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Przyktadowa tres¢ pliku /etc/vsftpd.conf z komentarzami:
# Ustawiamy tutaj, z poziomu jakiego uzytkownika ma by¢ uruchamiany nasz serwer:
nopriv_user=root
# Uruchomienie serwera w trybie standalone. Je$li chcemy aby nasz vsftpd byl
# uruchamiany w trybie inetd, rezygnujemy z tej opcji, poniewaz domys$lnie jest
# ona ustawiona na "NO":
listen=YES
# Definiujemy, tutaj na jakim porcie ma nastuchiwaé¢ serwer (domy$lnie Jjest to port
21)
listen port=21
# Zabronienie logowania anonimowych uzytkownikoéw:
anonymous_enable=NO
# Zezwolenie logowania dla lokalnych uzytkownikoéw
local enable=YES
# Pozwolenie do zapisu we wtasnym katalogu
write enable=YES
# Umask (022 jest uzywany przez wiekszo$é¢ serwerdw ftp)
local umask=022
# Wlaczenie logowania
xferlog enable=YES
# Sciezka do pliku z logami
xferlog file=/var/log/xferlog.log
# Logi w formacie xferlog (jest wykorzystywany m.in. przez wu-ftpd)
xferlog std format=YES
# Maksymalna liczba poiaczonych uzytkownikéw
max_ clients=5
# Maksymalna liczba uzytkownikdédw mogacych sie potaczyé z tego samego adresu IP
max_per ip=2
# Banner, ktéry bedzie wyswietlany przy kazdym poltaczeniu z serwerem
ftpd banner="Prywatny serwer FTP - Powered by: vsftpd"
# Userzy nie moga wychodzié¢ poza swdj katalog domowy
chroot local user=YES
# Ustawiamy katalog dla chroot'a:
secure_chroot dir=/var/chroot/vsftpd
# Lista uzytkownikdéw, ktdérzy moga wychodzié poza swdj katalog domowy,
# musisz utworzy¢é ten plik.
# np: touch /var/chroot/vsftpd/vsftpd.chroot list
# Dodanie uzytkownika odbywa sie poprzez dopisanie nazwy usera do tego pliku.
# np: echo "tomek" >> /var/chroot/vsftpd/vsftpd.chroot list
chroot list enable=YES
chroot list file=/var/chroot/vsftpd/vsftpd.chroot list

Wyswietlenie informacji o potaczeniach (who lub w)
telnet host 11

Uruchamianie ushugi ftp za pomoca inetd — plik /etc/inetd.conf
ftp stream tcp nowait root /usr/etc/ftpd ftpd

Warto pamigta¢ o ustudze t£tp wykorzystujgcej port 69 tcp. Jezeli odszukamy taki port na zdalnym serwerze:
tftp
tftp>connect serwer
tftp>get /etc/passwd /hack/twoje passwd
tftp>quit

Zadanie6:
Wykorzystujac dowolny procesor tekstu wykonaj sprawozdanie na temat instalacji, konfiguracji oraz
sprawdzenia poprawnosci dziatania ustugi vsftpd w systemie Linux Ubuntu. Na jednej stronie o rozmiarze
A4, orientacji pionowej, umie$¢ dwa opisane zrzuty z ekranu, o szeroko$ci minimum 14 cm. Kazdg strong
podpisz swoim imieniem i nazwiskiem w nagldwku strony, a w stopce 0znacz numer strony wg schematu
Strona X z Y. Prace zachowaj w pliku pod nazwa $nazwisko_linux_ftp i przeslij poczta elektroniczng
do nauczyciela na adres greszata@zs9elektronik.pl.
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Przed przystgpieniem do instalacji ustugi FTP nalezy sprawdzi¢, czy w maszynie wirtualnej systemu Linux
wlaczyliSmy kartg¢ sieciowa i odpowiednio ja skonfigurowaliSmy. I tak dla maszyny wirtualnej ubuntu
wybieramy ustawienia (Settings), przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtgczamy
w trybie NAT:

2 ubuntu - Settings ?
@ General Network

E System Adapter 1 | Adapter 2 | Adapter3 | Adapter 4

Display [#] Enable Metwork Adapter

@ Attached to: | MAT hd

Storage
o Audio -
¥ Advanced

@ Network Adapter Type: | Intel PRO/1000 MT Desktop (82540EM) -
@ Serial Ports Pro s Mode: | Allow Al

(& UsE MAC Address: | 080027344032 @

Cable Connected
|j Shared Folders
Port Farwarding
El User Interface

W systemie operacyjnym Linux OpenSUSE uruchamiamy konsol¢ Centrum zarzadzania YaST rozwijajac menu
Start KDE => System => YaST. Do zarzadzania systemem uprawnienia posiada administrator systemu, dlatego
nalezy w oknie poda¢ hasto uzytkownika root. W oknie programu YaST wybieramy w kategorii Oprogramowanie

narzg¢dzie Zarzadzanie oprogramowaniem:
&

CoEN

apensuse13.2 [Running] - Oracle VM VirtualBox

Machine View Devices Help

Centrum sterowania YaST @ s27nau ORORSS

[

.|| Zamadzanie oprogramowanizm

ownicy Ukdad klawiatury systemowe]

System

& Eaytorretessyscontig

Zarzadzanie ushug
y £} semerhce
e B semerre
L semer oy ostin
[ semer TP B 112y host
Semer pocztomy I wiient s
Semar NFS G wiient s
(&) kenfiguracia nTP (8) Ustugi sisciowe xineta)
Gotone
€ === 2 5 @ &omekbash-Konsola Centrum stsrowania YaST @ DD P8 A 00 21:39

9 ® /@ E U @ ERrightcontol

Sprawdzenie, czy w systemie jest zainstalowane oprogramowanie serwera ftp o nazwie vsftpd
pakietow mozna wykorzysta¢ zaktadke Wyszukiwanie:

. Do odszukania
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[ o

apensuse13.2 [Running] - Oracle VM VirtualBox

Machine View Devices Help

Pk Pakigt Konfiguasja Zaleznossi Opcje Dadatdi  Pomac

1o [Grupy RPM| Padsumomanie instalaci

Grupy paistow

Java
Metapaskages
WMultimedia

W Productivity

Atchiving

Clustering
Databases

Editars
File utiliies
Graphics
Hamradio
Multimedia

qvvv vvvw

4
5 4

Clients
WMailinglists
Servers
Utiities

File-Sharing

Ftp
Clients
Servers

)

IRC

Instant Messenger

LDAR

NFS

v

NiS
Naws
Other

v

PPP
Radius
Clients
Servers
Remots Dasklop
Rauting

<

Samba
Security

~ Pt
B whipa
L] protpa
L] protpadap
L] protamysal
L] protpaspasal
[ profpdadivs
L] protpasaiie

mpe

YasT2 CARCINE.S

Fodsumowanie Zainstalowane (dostpne) Fozmiar

Very Secure FTP Dagman - Wiitien fram Serateh 3021422 @02.14.17.1) 3203 Kig
Highly configuiable GPLiiicensad FTP sewver sofware (138231 55 i
LDAF Module for F1aF TFD (138231 2.9 ki
UYSQL Module for Frof TFD (138231 273 KB
PostgreSQL Module for ProF TPD. (13.523.1) 272 KiB
Radius Module for ProF TPD (13.523.1) 478 KiB
SQLite Module for ProaF TPD. (13.523.1) 23,1 KiB
Alightweight, Fast, and Secure FTP Server (10.36-13.1.3) 5546 KiB

[Qpis| Dane techniczne Zaleznoéei | Wesje | Lista pikéw Dziennikzmian

wsftpd - Very Secure FTP Daemon - Wiitten fiom Scratch

Vsftpd is an FTP server, or dagmon. The "us" stands for Very Secure. Obuiously this is not a guarantes, butthe entire codebase was written with ss cuiity in

mind, and carefully designed to be rasilient to attack.

Recent svidence suggests that vsfipd is also extremely fast (and this is before any explicit performance tuning!). In tests againstwuftpd, vsfipd was always

{aster, supporting overtwice as many users in som tests.

T

g...[!) & @ [@tomek: hash-Konsola

Centrum sterowania Yas

X YasT2 @S e 8 A & 00 21:42

Q@ s @@l @ ERigtcontol

Po zainstalowaniu serwera ftp w Centrum sterowania YaST znajdziemy w kategorii Ustugi sieciowe narzedzie

do zarzadzania ustugg w trybie graficznym o nazwie Serwer FTP:

.

Szukaj
Oprogramowanie
spret

System

é Urzadzenia sisciowe

Zabezpieczenia | uiybomnicy

i Ejw

Wirtualizacja

Machine View Devices Help

© ==2 5 @ @ iomek:bash—Konsola

opensuse13.2 [Running] - Oracle VM VirtualBox - O
Centrum sterowania YasT @ s27nau RARCINES
a]
s Authentication Senver [ L semeromce
[ semerons (B semerrre
M0 mora TP g -
[y semer TR Mazwy hostém
| Semar pocatony I cientrs
[ 3emer s A wiient s
(&) Konfiguracia NTP {8) Ustugi sieciome (xinetd)
[5 O enLDAP MiaiMode () PosrednikProxy)
(3] Administracia daina (/NG) {4} semer samea
B semer TeTe I Pmateznes de domeny windoms
o Modut niejujaey i5CS1
i utovnic
=) Kontiuscia ppamor @z ca
@ Vspsiny certfkatsemera B 2apora siecioma
v .
Cantum bezpicczefsina oraznamasniania ochiony ) Sudo
&b zarmaszanie uzownkami § grupami
50 creste Virtual Machines for Xen and KM 2 install Hypenisor and Tools
o Retocation Sewer Gonfiguration
Fomoo techniczna
(1 irtemacie o mydaniv
Réine -
& Gentrum sterowania YasT @ < ﬁ@ [P & s 00 - 21:49
9 ® P U @ ERightconral

W celu sprawdzenia biezacego stanu ustugi ftp nalezy w konsoli tekstowej wydaé ponizsze polecenia:

& () asso:bash
Ph Edin Wdsk Peiane Ttk

s@
Starting vsftpd

Ustmmianis  Pamas
# /fetc/init.d/vsftpd status
Checking for service vsftpd

gst:— # /fetc/init.d/vsftpd start

Checking for service vsftpd

08:~ # [

B sme : baan

stBé:— # Jetc/init.d/vsftpd status

00 ®

unused

<>
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Sprawdzenie nastuchiwania na porcie 21 przez ustugg ftp:

B ) asso:bash

PR Eaysa Wige  Prsejasis Zutasd  Unsemis  Pomss
tcp ] 0 0.0.0.0:21 0.0.0.8:"

tcp ] 0 0.0.0.8:22 0.0.0.0:"

tcp ] 0 0.0.0.0:23 0.0.0.08:"

tcp ] @ 127.9.8.1:631 9.0.0.0:"

tcp ] 9 0.0.0.0:25 0.0.0.8:"

tcp ] @ 127.0.8.1:6010 9.0.0.0:"

tcp ] 0 0.0.0.0:5801 0.0.0.8:"

tcp ] @ 127.9.8.1:57818 127.9.8.1:5026
tcp ] 22 127.0.0.1:5026 127.98.8.1:57818
tcp ] 64 192.168.3.72:22 192.168.3.65:1139
tep [ 8 :::111 traw

tcp ] @ :::80 e

tcp ] @ :::7826 e

tcp ] e :::22 e

tcp ] @ ::1:631 e

tcp ] @ :::25 he

tcp ] @ ::1:601@ HEE

tcp ] @ ::1:48794 ril:22

tcp ] @ ::1:22 ::1:48794
08ste8 # netstat -ant | grep :21

tcp ] 0 0.0.0.0:21 9.0.0.08:"
08st08:— #

B e e B e B e s

Logowanie anonimowe do serwera ftp w konsoli tekstowej:

B O assoinp

asso@s@8st08:~> ftp 192.168.3.72
Connected to 192.168.3.72

220 (vsFTPd 2.0.7)

Name (192.168.3.72:asso0): asso

530 This FTP server 1is anonymous only.
ftp: Login failed.

ftp> user anonymous

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> 1s

229 Entering Extended Passive Mode (|| |30054]|)
150 Here comes the directory listing.
226 Directory send OK.

ftp> 1

L ) oy LR

Konfiguracja uruchamiania ustugi ftp w Centrum sterowania YaST:

@ @ vasT2

) Uruchamianie FTP

i Og
o Wydajnosé
i Unierzytelnianie Uruchsmienie ustugi

Ustawienia zaawansowane
Padezas urushamiania systemu

Poprzez xinatd

® Rgcznie

Wiaezanie i wytaczanie
Stan biezaey: Demen ftp jest uruchomiony.

Urucham FTP teraz

Zatrzymaj FTF teraz

Zapisz ustawienia i urucham FTP panownie

Wybrana ustuga
) usttpd

pure-fipd

Pomac

LISTEN .
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
ESTABLISHED
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED

LISTEN o

©
®
®

Anuluj Zakofcz
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Ustawienia og6lne ushugi ftp w Centrum sterowania YaST: O-prefiks, 0O=rwx, 1=rw-, 2=r-x, 3=r—--, 4=-

®6e ®

& © YasTz

I . [ST3Wienia ogoine FTP
o
e T
e

T T —— B D (LT I TR

aaa aaa

Katatagl TP
N _—

Fsrorttp Przealadaj
Katalog FTF dla uzytawnikéw umierzytelnianyeh

rerormp Przegladaj

wx, 5=-w—-, 6=--x, /=—---,

Konfiguracja wydajnosci w ustudze ftp w Centrum sterowania YaST:

@ © Yast2 © @ )
urushamianis {q) Ustawienia wydajnosci FTP
Ustawienia ogéine

Maks. czas bezezynnodci w min

(EE] 5
Maksymalna liczba klientéw = jednega IP

3 ]
Maks. liczba klintén

- .
o fo]
o o]
Pomas Anuluj Zakoricz

Ustawienia uwierzytelniania w ustudze ftp w Centrum sterowania YaST:
@ O vast2 O ®
+ bmehamianie () Ustawienia anonimowego FTP
T WAyt uZytcownika anonimowego lub lokalnego
Ustawienia zaawansowane FCe e S
& Tylko dla uwiemzytelnianych
Dla wszystkich
Wiysytanie
| Wracz wysytanie
Angnimowi maga wysylaé
Anonimowi maga tworzyé katalogi
Pomas Anuluj Zakohez
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Ustawienia zaawansowane w ustudze ftp w Centrum sterowania YaST:
@ @ vast2

o Wydainodé
L Uwierzytelnianie
L

(g Ustawienia zaawansowane FTP

Tiyb pasywny

Waez tryb pasywny

Nalnizszy nr portu tybu pasywnege NajwyEszy nrpartu tybu pasywnego

<

)

30000 =)

30100

Waez SSL
| wragz ssL
Waez SSLv2
| wiaez ssLa

| Wacz ILS

Certyfikat DSA dla potqezeh szyfrowanyeh SEL

Ustawiznia Zapary sieciowe]
+/ Otwéz part wzaporze sieciowe] Szezegéty zapory sieciowe]

Portzapory sieciowsj jest otwarly na wszystkich interfejsach

Przegladaj

w ) YasTz<2>

Interfejsy sieciowe z obwartym partem w zaporze siesiowej

e &

W =thD (PHCP)

Zaznacz wszystho Odzpacz wszysteo
Po
ok Anuluj

Sprawdzenie potaczenia z serwerem po dokonaniu konfiguracji. Opis

Zakofoz

[ () gFTP 2.0.19

ETP  Lokalne Zdalne Zakladki D: Namgd Pomoe
Komputer: | 192.188.3.72 ~ | Fort: ~ | Uzytkownik: | asso ~ | Hasto: |seses FTP ~ 0
fhamelassalPulpit ~ Istiftp/assa ~
[Local] [Wszystkie pliki] 192.168.3.72 [FTP] [Wseystkie pliki]®
=1l | Nazwa pliku Rozmiar | Uytkownik < =l | Nazwa pliku Rozmiar | Usytkownik <
- 4005 asse PR o
[F] directary 88 asso u ¥ SuSE.deskop 260 1000 1
¥ MozillaFirefox.deskto 282 asso u
# myComputer.desdop 123 asso u
¥ Office.desitop 350 asso u
# Skidt do programu.de 200 asso u
¥ Support.desktop 140 asso u
=
< <> < <>
Nazwa pliku Postzp
SYST -
215 UNIX Type: L8
TYPE |
200 Switehing to Binary mode.
CWD /sniftp/asso
250 Directory successfully changed
PUWD
257 “isrviftp/assa” -
Wezyhwani rtosci katalogu /sriftp/asso = semwera (LC_TIME=pI_PL.UTF-8)
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Zrzuty ekranowe prezentujgce proces instalacji i konfiguracji ustugi FTP w systemie Linux Ubuntu:
http://www.krizna.com/ubuntu/setup-ftp-server-on-ubuntu-14-04-vsftpd/ :

Przed przystapieniem do instalacji ustugi FTP nalezy sprawdzi¢, czy w maszynie wirtualnej systemu Linux
wlaczyliSmy dwie karty sieciowe i odpowiednio je skonfigurowalismy. I tak dla maszyny wirtualnej ubuntu
wybieramy ustawienia (Settings), przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtgczamy

w trybie NAT natomiast w zaktadce Adapter 2

5 General
[# system
Display
& Storage

@
B Audio
= Network

8 serial Ports
& USB

& Shared Folders

ubuntu - Settings

Nebtwork
Adapter 1 Adapter 2 Adapter 3 Adapter 4
| Enable Metwork adapter
Attached to: |MAT -
Mame:
F Advanced

Adapter Type: | Intel PRO/1000 MT Desktop (S2540EM)

Promiscuous Mode: | Deny

MAC Address: | 080027 1FB4ES =]

Cable connected

Port Forwarding

Seiect 8 sattings categary fFom the st on the left-hand side and mave the mousa
over 3 settings ftem to get more hinrmation.

karte podtaczamy w trybie Internal Network.

B General
System
& Display
@ Storage
B Audio

= Network

& USB

¢B Serial Ports

& Shared Folders

> I

ubuntu - Settings

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enable Metwork Adapter

Attached to:  Internal Network =

Mame: | intet W

¥ Advanced
Adapter Type:  Intel PRO/1000 MT Desktop (82540EM) -
Proriscuous Mode: | Allow All -
MAC Address: 0B002784B442 @

Cable connectad

Bort Forwarding

When checked, plugs this virtual network adapter into the virtual machine.

W systemie operacyjnym Linux Ubuntu uruchamiamy konsole terminala. Uprawnienia do zarzadzania systemem
posiada administrator systemu, dlatego nalezy w oknie poda¢ hasto uzytkownika root. W oknie terminala
upewniamy si¢, ze nie posiadamy oprogramowania serwera ftp i system nie nastuchuje na porcie 21 protokotu
TCP poleceniami dpkg -l oraz netstat -ant:

root@ubuntu: ~
ubuntu@ubuntu:~$ sudo passwd root
Prosze podac nowe hasto UNIX:
Prosze ponownie podac¢ hasto UNIX:
passwd: hasto zostato zmienione
ubuntu@ubuntu:~$ su -
Hasto:
root@ubuntu:~# whoami
root
root@ubuntu:~# dpkg -1 | grep ftp
ii ftp
1386
root@ubuntu:~# netstat -ant

= B ¢) 2000 %

0.17-28

classical file transfer client

IActive Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address

0 0 127.0.1.1:53
tcp 0 0 127.0.0.1:631
‘tcpb 0 0 ::1:631
tcpb 0 0 ::1:631
‘tcp6 0 0 ::1:56676

root@ubuntu:~# [l

R 5D O m b e

Foreign Address

0.0.0.0:*
0.0.0.0:*
HH
::1:56676
::1:631

State
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
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Przed instalacjg niezbednego oprogramowania aktualizujemy adresy serwerdéw zrodtowych i listy dostepnych
programow poleceniem apt-get update (lub aptitude update). W przypadku problemow z obstuga jezyka
polskiego nalezy zainstalowa¢ odpowiednie oprogramowanie. W tym celu wykonujemy nast¢pujace polecenia:
apt-get --yes install locales && dpkg-reconfigure locales i w oknie wybieramy pl_PL.TF-8 UTF-8 (lub ISO

8859-2):

root@ubuntu: ~

root@ubuntu:~# apt-get update

Translation-en

1y B v 1607 1

Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty InRel
Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/main

Translation-pl_PL

Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr - Release 1386 (20146722.2) trusty/main

Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/main

Ign. cdrom://Ubuntu 14.04.1 LTS _Trusty Tahr_ - Release 1386 (20140722.2) trusty/restr
icted Translation-pl_PL

Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/restr
icted Translation-pl

Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/restr

icted Translation-en

Pobieranie:1 http://security.ubuntu.com trusty-s%curity InRelease [64,4 kB]

Ign. http://archive.ubuntu.com trusty InRelease

Pobieranie:2 http://archive.ubuntu.com trusty-updates InRelease [64,4 kB]
Pobieranie:3 http://security.ubuntu.com trusty-security/main 1386 Packages [379 kB]

Stary http://archive.ubuntu.com trusty Release.gpg

Pobieranie:4 http://archive.ubuntu.com trusty-updates/main 1386 Packages [659 kB]
Pobieranie:5 http://security.ubuntu.com trusty-security/restricted i386 Packages [12,7

Pobieranie:6 http://security.ubuntu.com trusty-security/main Translation-en [221 kB]

Pobieranie:

1

Pobieranie:
Pobieranie:

1

Stary http:
Stary http:
Pobieranie:

NeEl-L1- 1 115

7 http://archive.ubuntu.com trusty-updates/restricted 1386 Packages [15,6 kB

8 http://archive.ubuntu.com trusty-updates/main Translation-en [343 kB]
9 http://archive.ubuntu.com trusty-updates/restricted Translation-en [3699 B

//archive.ubuntu.com trusty Release
//archive.ubuntu.com trusty/main 1386 Packages
10 http://security.ubuntu.com trusty-security/restricted Translation-en [320

Nastepnie przeprowadzamy instalacj¢ oprogramowania serwera ftp wydajac w konsoli polecenie apt-get install

vsftpd:

root@ubuntu: ~

SAERDDDOMm B

root@ubuntu: ~
Czytanie list pakietow... Gotowe
Budowanie drzewa zaleznoSci

O0dczyt informacji o stanie...

vsftpd

Prekonfiguracja pakietéw ...

(0dczytywanie bazy danych ...

root@ubuntu:~# [l

x

root@ubuntu:~# apt-get install vsftpd

Gotowe
Zostang zainstalowane nastepujgce NOWE pakiety:

root@ubuntu: ~

Wybieranie wczesniej niewybranego pakietu vsftpd.
188440 plikow i katalogéw obecnie zainstalowanych.)
Preparing to unpack .../vsftpd 3.0.2-1lubuntu2.14.04.1 i386.deb ...
Unpacking vsftpd (3.0.2-1lubuntu2.14.04.1) ...

Processing triggers for man-db (2.6.7.1-1) ...

Processing triggers for ureadahead (0.100.0-16) ...
Konfigurowanie pakietu vsftpd (3.0.2-lubuntu2.14.04.1) ...
vsftpd start/running, process 7106

1y B ) o953 1%

0 aktualizowanych, 1 nowo instalowanych, © usuwanych i 600 nieaktualizowanych.
Konieczne pobranie © B/114 kB archiwdw.
Po tej operacji zostanie dodatkowo uzyte 368 kB miejsca na dysku.
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Domyslnie ustuga ftp jest uruchamiana zaraz po instalacji. Mozemy to sprawdzi¢ wpisujgc polecenie service
vsftpd status:

root@ubuntu: ~ 1ty B <) oo:ss 1
b root@ubuntu: ~ X  root@ubuntu: ~ x

root@ubuntu:~# netstat -ant

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

[c] 0 0.0.0.0:21 0.0.0.0:%* LISTEN
0 0 127.0.1.1:53 0.0.0.0:% LISTEN
0 0 127.0.0.1:631 0.0.0.0:% LISTEN
0 0 ::1:631 HH LISTEN
1 0 ::1:33086 ::1:631 CLOSE_WAIT

root@ubuntu:~# service vsftpd status
vsftpd start/running, process 7106
root@ubuntu:~# [

SR PDDON B

Po instalacji powinnis§my skonfigurowa¢ ustuge ftp. W tym celu dokonujemy odpowiednich zmian w pliku
[etc/vsftpd.conf:

root@ubuntu: ~ 1y B ) 1003
root@ubuntu: ~ X root@ubuntu: ~ x

# (default follows)

& #chroot_list_file=/etc/vsftpd.chroot list

y #

# You may activate the "-R" option to the builtin ls. This is disabled by

# default to avoid remote users being able to cause excessive I/0 on large

# sites. However, some broken FTP clients such as "ncftp" and "mirror" assume
# the presence of the "-R" option, so there is a strong case for enabling it.
1s_recurse _enable=YES

Customization

Some of vsftpd's settings don't fit the filesystem layout by
default.

This option should be the name of a directory which is empty. Also, the
directory should not be writable by the ftp user. This directory is used
as a secure chroot() jail at times vsftpd does not require filesystem
access.

ecure_chroot_dir=/var/run/vsftpd/empty

o oH o oHEHHHHH R R

# This string is the name of the PAM service vsftpd will use.

pam_service name=vsftpd

#

# This option specifies the location of the RSA certificate to use for SSL
# encrypted connections.
rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem

# This option specifies the location of the RSA key to use for SSL

# encrypted connections.

rsa_private_key file=/etc/ssl/private/ssl-cert-snakeoil.key

root@ubuntu:~# mcedit /etc/vsftpd.conf

NEEET- 111 k]

Strona 11z 16



| Tomasz Greszata - Koszalin 2016 - http://greszata.pl

Po dokonanej konfiguracji restartujemy ustuge poleceniem service vsftpd restart. O poprawnym uruchomieniu
ustugi informuje komunikat o nadaniu numeru identyfikacyjnego procesowi vsftpd (PID):

root@ubuntu: ~ 1y B ) 1004 3
root@ubuntu: ~ X  root@ubuntu: ~ x
root@ubuntu:~# service vsftpd status

vsftpd start/running, process 7106

root@ubuntu:~# service vsftpd restart

vsftpd stop/waiting

vsftpd start/running, process 7151

root@ubuntu:~# netstat -ant | grep :21

tep [c] 0 0.0.0.0:21 0.0.0.0:* LISTEN
root@ubuntu:~# service vsftpd status

vsftpd start/running, process 7151

root@ubuntu:~#

SJOERDPDDON B

[

L

Na koniec sprawdzamy poprawno$ci dziatania ustugi w konsoli tekstowej wpisujgc polecenie ftp localhost
(mozemy zalogowac si¢ anonimowo podajac login anonymous, a jako hasto dowolny adres e-mail):

root@ubuntu: ~ 1y B ) 1008

root@ubuntu: ~ X root@ubuntu: ~ x
root@ubuntu:~# ftp 10ca1ho£§

Connected to localhost.

220 (vsFTPd 3.0.2)

Name (localhost:ubuntu): ubuntu

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> dir

200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

TSRO EB®

drwxr-xr-x 2 999 999 100 Jan 19 09:26 Desktop

drwxr-xr-x 2 999 999 40 Jan 19 09:26 Dokumenty
drwxr-xr-x 2 999 999 40 Jan 19 09:26 Muzyka

drwxr-xr-x 2 999 999 40 Jan 19 09:26 Obrazy

drwxr-xr-x 2 999 999 40 Jan 19 09:26 Pobrane

drwxr-xr-x 2 999 999 40 Jan 19 09:26 Publiczny
drwxr-xr-x 2 999 999 80 Jan 19 09:18 Pulpit

drwxr-xr-x 2 999 999 40 Jan 19 09:26 Szablony
drwxr-xr-x 2 999 999 40 Jan 19 09:26 Wideo

226 Directory send OK.

ftp> exit

221 Goodbye.

root@ubuntu:~# netstat -ant | grep :21

¥tcp 0 0 0.0.0.0:21 0.0.0.0:* LISTEN
tep [c] 0 127.0.0.1:21 127.0.0.1:47301 TIME WAIT

root@ubuntu:~#

L4
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W trybie graficznym wykorzystujemy dostepng przegladarke internetowa, np. Mozilla Firefox, w oknie ktorej
wpisujemy w pasku adresu ftp://localhost:

Przegladarka WWW Firefox 1y B ) 1009 #

7® taczenie... x

localhost I » %| |8~ Google Q B+ & =

Google

4 Podaj hasto uzytkownika ubuntu na serwerze ftp://localhost

Anulyj OK
w i =7 &

&

i (ISP B

Rozpoczynanie transakeji FTP...

Po poprawnej autoryzacji zobaczymy zawarto$¢ publikowang w lokalnym serwisie ftp. Uzytkownicy anonimowi
zobaczg zawarto$¢ folderu /srv/ftp, natomiast uzytkownicy lokalni zawarto$¢ katalogu domowego (tutaj
/home/ubuntu):

Indeks ftp:/fubuntu@localhost/ - Mozilla Firefox
B |ndeks ftp://ubuntu... x Y&

€ localhost - | |B~ Google Q ¥ B ¥ A

1y B ) 1010 $

Indeks ftp://ubuntu@localhost/

# Do katalogu wyzszego poziomu

Nazwa Rozmiar Ostatnia modyfikacja

il Desktop 19.01.2016 09:26:00

il Dokumenty 19.01.2016 09:26:00

il Muzyka 19.01.2016 09:26:00

il Obrazy 19.01.2016 09:26:00

il Pobrane 19.01.2016 09:26:00

il Publiczny 19.01.2016 09:26:00

i Pulpit 19.01.2016 09:18:00 B
il Szablony 19.01.2016 09:26:00

il Wideo 19.01.2016 09:26:00

NREEI-E T e ]
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Do potgczen z serwerem ftp mozemy wykorzysta¢ klienta gftp dziatajacego w trybie graficznym. Instalacje
programu przeprowadzimy wydajac w konsoli tekstowej polecenie apt-get install gftp-gtk:

root@ubuntu: ~ 1y B ) 1131 3
root@ubuntu:~# apt-get install gftp-gtk
Czytanie list pakietdéw... Gotowe
Budowanie drzewa zaleznosci

Odczyt informacji o stanie... Gotowe
Zostang zainstalowane nastepujgace dodatkowe pakiety:

gftp-common

Zostang zainstalowane nastepujace NOWE pakiety:

gftp-common gftp-gtk

0 aktualizowanych, 2 nowo instalowanych, © usuwanych 1 622 nieaktualizowanych.
dlKonieczne pobranie @ B/555 kB archiwdw.

Po tej operacji zostanie dodatkowo uzyte 3747 kB miejsca na dysku.

Kontynuowac? [T/n] t

Wybieranie wczesniej niewybranego pakietu gftp-common.

(0dczytywanie bazy danych ... 188437 plikéw i katalogéw obecnie zainstalowanych.)
Preparing to unpack .../gftp-common 2.0.19-4ubuntu2 1386.deb ...

Unpacking gftp-common (2.0.19-4ubuntu2) ...

Wybieranie wczesniej niewybranego pakietu gftp-gtk.

Preparing to unpack .../gftp-gtk_2.0.19-4ubuntu2_i386.deb ...

Unpacking gftp-gtkI(2.6.19-4ubuntuz) ...

Processing triggers for man-db (2.6.7.1-1) ...

Processing triggers for gnome-menus (3.10.1-Oubuntu2) ...

Processing triggers for desktop-file-utils (©.22-1lubuntul) ...

Processing triggers for bamfdaemon (0.5.1+14.04.20140409-0ubuntul) ...

Rebuilding /usr/share/applications/bamf-2.index...

Processing triggers for mime-support (3.54ubuntul) ...

Konfigurowanie pakietu gftp-common (2.0.19-4ubuntu2) ...

Konfigurowanie pakietu gftp-gtk (2.0.19-4ubuntu2) ...

root@ubuntu:~#

Lub w $rodowisku graficznym w oknie programu Centrum oprogramowania Ubuntu wpisujac w polu
wyszukiwania nazwe gftp, a po odszukaniu klikajac przycisk Wiecej informacji:

Centrum oprogramowania Ubuntu iy B ) 1126 ¥

z Q gftp @
kie i a 3

Wszystkie wedtug trafnosci wyrazenia v

‘jl. gFTP drdkdrkir (45)
ISl Bobieranie i wysytanie plikiw, przy pomocy wielu protokotow

Wigcej inforlb(ji
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Nastepnie po zapoznaniu si¢ ze szczegotowymi informacjami przyciskajgc przycisk Zainstaluj rozpoczniemy
wlasciwy proces instalacji oprogramowania gftp ze zrodet z internetu:

Centrum oprogramowania Ubuntu

~ gFTP

| (36 ocen)

Darmowy

GLib/GTK+.
gFTP features:

« simultaneous downloads,

= resuming of interrupted file transfers,
file transfer queues,

+ downloading of entire directories,

» FTP and HTTP proxy support,

« remote directery caching,

« passive and non-passive file transfers,
+ drag-n-drop support,

+ bookmarks menu,

+ support for SSH and SSH2 file transfers,
+ support FXP transfers,

SO D OO B

<masneyb@gftp.org>
Strona twércéw programu

Wersja gftp-gtk 2.0.19-4ubuntu2

licancia  Anancanrra

+ stop butten, and many more features. Author: Brian Masney

taczny rozmiar  555,3 kB do pobrania, 3,7 MB po zainstalowaniu

& | Pobieranieiwysytanie plikéw, przy pomocy wielu protokotéw

gFTP graphical version is a multithreaded FTP client running under X and written using

Zainstaluj

Klienta ustugi ftp uruchamiamy poleceniem gftp. W gornej cz¢sci okna programu podajemy dane do logowania.
Srodek okna programu podzielony jest na dwa panele, ktore utatwiaja kopiowanie plikow miedzy systemem
lokalnym a serwerem w sieci:

gFTP 2.0.19
@ |§ Host: |localhost ~ | Port:
—
E /home/ubuntu v
[Local] [wszystkie pliki]
E §|| Nazwa pliku Rozmiar Uzytkownil Grupa Data
E - 60 root root Fri Jany
— wideo 40 ubuntu ubuntu Fri Jan)
N Szablony 40 ubuntu ubuntu Fri Janj
- i Pulpit 80 ubuntu ubuntu Fri Janj
Publiczny 40 ubuntu ubuntu Fri Janj
Pobrane 40 ubuntu ubuntu Fri Jany
Obrazy 40 ubuntu ubuntu Fri Janj
Muzyka 40 ubuntu ubuntu Fri Janj
. Dokumenty 40 ubuntu ubuntu Fri Jan)
Desktop 100 ubuntu ubuntu Fri Jan|
% Jlocal 60 ubuntu ubuntu Fri Jan)
.gftp 100 ubuntu ubuntu Fri Jan|
.gconf 60 ubuntu ubuntu Fri Janj
.dbus 60 ubuntu ubuntu Fri Jan)
.config 360 ubuntu ubuntu Fri Janj
.cache 320 ubuntu ubuntu Fri Jan
[l xsession-error 960 ubuntu ubuntu FriJan
[E) .Xauthority 51 ubuntu ubuntu FriJan
[l profile 675 ubuntu ubuntu Fri Jan

Nazwa pliku  Postep
215 UNIX Type: L8
PEI

200 Switching ko Binary mode.

PWD
257 "fhome/ubuntu”
PASV
B 227 Entering Passive Mode (127,0,0,1,128,75).
) QLIST -aL
— 150 Here comes the directory listing.
226 Directory send OK.

v | User:

~

ubuntu ~ | Hasto:

/home/ubuntu
localhost [FTP] [wszystkie

320 999

.. FTP

360 999 999

60 999 999

60 999 999

120 999 999

60 999 999

Desktop 100 999 999
Dokumenty 40 999 999
Muzyka 40 999 999
brazy 40 999 999
obrane 40 999 999
ubliczny 40 999 999
Pulpit 80 999 999
Szablony 40 999 999
Wideo 40 999 999
[Z] .bash_logout 220 999 999
[E) .bashrc 3637 999 999
[E] .IcEauthority 318 999 999
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Do potaczen z serwerem ftp mozemy rowniez wykorzysta¢ program wget. Za pomocg programu mozemy pobraé
catg witryne (opcja -p) lub konkretny plik. Domyslnie pliki kopiowane sg do katalogu domowego uzytkownika.
Przyktad przedstawiony jest na ponizszym rysunku:
wget -p ftp://localhost
wget ftp://localhost/plik.txt

Terminal i B o) 142 3

ubuntu@ubuntu: ~
root@ubuntu: /srv/ftp ®  ubuntu@ubuntu: ~ x
ubuntu@ubuntu:~$ wget ftp://localhost/dane.txt
--2016-01-29 11:40:30-- ftp://localhost/dane.txt
=> “dane.txt’
Translacja localhost (localhost)... 127.0.0.1
taczenie sie z localhost (localhost)|127.0.0.1|:21... potgczono.
Logowanie sie jako anonymous ... Zalogowano sie!
==> SYST ... zrobiono. ==> PWD ... zrobiono.
TYPE I ... zrobiono. ==> CWD nie jest potrzebne.
SIZE dane.txt ... 109
==> PASV ... zrobiono. ==> RETR dane.txt ... zrobiono.
Dtugosc¢: 109 (nie autorytatywne)

100%([ 1 109 --.-K/s w 0s

2016-01-29 11:40:30 (30,1 MB/s) - zapisano 'dane.txt' [109]

ubuntu@ubuntu:~$ dir /srv/ftp/

dane.txt plik.txt

ubuntu@ubuntu:~$ 1s -al /srv/ftp/

razem 8

drwxr-xr-x 2 root ftp 80 sty 29 11:40 .

drwxr-xr-x 1 root root 60 sty 29 11:33 .. I
-rw-r--r-- 1 root root 109 sty 29 11:40 dane.txt

-rw-r--r-- 1 root root 109 sty 29 11:40 plik.txt

fubuntu@ubuntu:~$ I

SLOEDPEPD O E

1 [
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