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T: Konfiguracja zapory sieciowej (firewall) w systemie Linux.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat zapory sieciowej (firewall) oraz
oprogramowania iptables.

Zapora sieciowa (firewall) stuzy do zabezpieczania sieci 1 systemow przed nieuprawnionym dostepem z sieci
komputerowych. Filtrowanie danych moze polega¢ na akceptowaniu lub odrzucaniu potaczen wedtug
nastepujacych sktadnikéw modelu OSI:

— warstwy dostepu do sieci (zrodtowe i docelowe adresy MAC),

— warstwy sieciowej (adresy IP nadawcy i odbiorcy),

— warstwy transportowej (porty zrédtowe i docelowe ustug internetowych),

— warstwy aplikacji (protokoty ustug internetowych).

Zadania oprogramowania firewall:

— filtrowanie i analiza pakietow — jesli otrzymam taki pakiet, to...,
— blokowanie protokotéw lub zawartosci,

— autoryzacja uzytkownikow i szyfrowanie polaczen oraz sesji.

Zadanie2:
Zapoznaj si¢ z zawarto$cig nastepujacych witryn internetowych:
http://iptables.ovh.org/
http://wasil.org/iptables-i-blokowanie-stron-www

Zadanie3:
Odszukaj informacje na temat narzedzi TCP Wrappers. Zapoznaj si¢ ze struktura i zawartoscig plikow:
/etc/hosts.allow
/etc/hosts.deny
sshd : 192.168.10.21

ALL : ALL

ALL : ALL EXCEPT localhost

ALL : .elektronik.pl EXCEPT s27st02.elektronik.pl
in.telnetd : .elektronik.pl EXCEPT s27st02.elektronik.pl

Konfiguraja firewall’a w systemie Linux z konsoli tekstowej (iptables)
Sprawdzenie biezacej konfiguracji firewalla
iptables -L
Firewall wyzerujemy poleceniami
iptables -F
iptables -X
a potem sprawdzamy jego stan po odblokowaniu poleceniem
iptables -L -n -v
Jezeli wszystko ACCEPT to serwer jest odblokowany.
Jezeli wszystko DROP to serwer jest zablokowany.
Zasady bezpieczenstwa konfigurowane sa dla:
input -> wejscia
output -> wyjscia
forward -> przekazywania (gdy wiecej urzadzen sieciowych)
Domyslne zasady blokowania pakietow ustawiamy poleceniami z opcja P:
iptables -P FORWARD DROP
iptables -P INPUT DROP
iptables -P OUTPUT DROP
Sprawdzamy uzyskang konfiguracje:
iptables -L
Domyslne zasady odblokowania pakietow ustawiamy poleceniami:
iptables -P FORWARD ACCEPT
iptables -P INPUT ACCEPT
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iptables -P OUTPUT ACCEPT

Sprawdzamy uzyskana konfiguracje:

iptables -L
netstat -antp

Zablokowanie portu telnet na komputerze serwer wygladatoby nastepujaco:

iptables -A INPUT -p tcp -s 0.0.0.0/0 -d 192.168.10.1/24 --dport 23 -3j DROP

Usunigcie poprzedniego ustawienia uzyskujemy poleceniem:

iptables -D INPUT -p tcp -s 0.0.0.0/0 -d 192.168.10.1/24 --dport 23 -j DROP

Przyktadowe reguty:

iptables -A INPUT -p tcp -s 192.168.10.0/24 —--sport 20:23 -d 192.168.10.1/24
-i eth0 -j ACCEPT
iptables -A FORWARD -s 192.168.10.5 -d 0.0.0.0/0 -i ethO -j MASQUERADE

gdzie:

-A -> dodawanie reguty

-D -> usuwanie reguty

-s —-> zrddio sygnaltu

-d -> cel sygnaitu

-p —> protokdét sieciowy (tcp/udp/icmp)

-1 -> interfeijs sieciowy

-j -> zasada reakciji

--sport -> port Zrdédiowy

-—-dport -> port docelowy

/24 -> maska 255.255.255.0

20:23 -> dla portdéw usiug sieciowych od 21 do 23

0.0.0.0/0 -> dla dowolnych adresdéw sieciowych

iptables -A INPUT -p tcp ! -s 192.168.19.35 -d 0.0.0.0 --dport 22 -j DROP
Zadanie4:

Utworz prezentacje w programie LibreOffice Impress na konfiguracji zapory sieciowej w systemie Linux
Ubuntu. W prezentacji zastosuj jednolite przejécie slajdéow bez dodatkowych efektow. Prace zachowaj
w pliku pod nazwa $nazwisko_firewall.odp oraz przeslij poczta elektroniczng do nauczyciela na adres
greszata@zs9elektronik.pl. W prezentacji zachowaj estetyke i1 jednolite przejScia wszystkich slajdow, bez
animacji niestandardowej. Prezentacja powinna zawiera¢ nastgpujace elementy:

— slajd tytulowy (przedstawienie tematu i autora prezentacji),

— wyjasnienie zagadnienia zapory sieciowej firewall 1 oprogramowania iptables,

— konfiguracje zapory sieciowe]j poprzez narzedzie dostepne w trybie graficznym,

— metode wlagczania i wylgczania zapory w konsoli tekstowej,

— ustawienie automatycznego wlaczania zapory podczas uruchamiania systemu w konsoli tekstowej,

— wyswietlania skonfigurowanych regut zapory w konsoli tekstowej,

— metod¢ wyzerowania regut zapory w konsoli tekstowej,

— metode ustawienia domyslnej polityki zapory w konsoli tekstowej,

— podsumowanie, wnioski, wskazania,

— slajd zakonczeniowy.
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Konfiguraja zapory sieciowej w systemie Linux poprzez Centrum sterowania YAST

Uruchamianie
- Interfejsy
- Dozwolone ushugi
- Translacja adresdw
- Rozgtaszanie
- Poziom zapisu w dzienniku
~ Wiasne zasady

-~ Uruchamianie
erf
Dozwolone ustugi
Translacja adresow e T e
Fozgltaszanie i . |
Poziom zapisu w dzienniku 55 3945ABG [Golan] Met... wland Strefa zewnetrzna

‘. Wiasne zasady 3 abit Ethernet etho =11 emilit

(
L
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- Rozgtaszanie
- Poziom zapisu w dzienniku
Wiasne zasady

) Samba Netbios Server
Samba Client Enables browsing of SMB shares
Samba Server Opens ports for Samba Server.
Serwer bezpiecznej powtoki (SSH) Otwiera porty dla serwera SSH

Serwer vsftpd Otwiera porty dla serwera vsftpd.

ch‘hamianie
terfe]

- Translacja adresow

- Rozglaszanie

- Poziom zapisu w dzienniku
Wiasne zasady

DHCPv4 Server
dnsmasq
dnsmasq (dnsmasq-dns)

Klient NFS

Klient MIS

mDNS/Bonjour support for HPLIP
Mono XSP2 ASP.MET Host Service
Netbios Server

Openslp server (SLP)

Planer Icecream

Rsync server

Samba Client

Samba Server

Serwer bezpiecznej powtoki (SSH)
Serwer cyrus-imapd

Serwer DNS bind

Serwer HTTP

Serwer HTTPS

Serwer OpenLDAP
Serwer VNC
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Uruchamianie
Interfejsy
Dozwolone ustugi
Translacja adresow

Poziom zapisu w dzienniku
Wiasne zasady

 Strefa AUkt :
Strefa zewnetrzna Przegladanie zasobow Samba

trefa zewnetrzna Wszystkie y e UDP

Uruchamianie

Interfejsy

Dozwolone ustugi
Translacja adresdw
Fozgtaszanie

Poziom zapisu w dzienniku
Wiasne zasady

WSTeCE:
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~ Uruchamianie @ Konfiguracja zapory sieciowej: Wilasne zasady
= Eg;eéfgne ushugi ~Wiasne reguly zezwalania
-~ Translacja adresdw Strefa zapory sieciowe]

- Rozglaszanie

Poziom zapisu w dzienniku [Strefazewm—gtrzna |']
Wiasne zasady
Siec Zrodiowa Protokot Port docelowy |Pon2r6dio\w
192.168.10.0/129 TCP ssh (22)

| 192.168.10.5

[ Dodaj ][ Usun
l Anuluj ]l Wistecz ” Dalej

Przyklady konfiguracji zapory sieciowej w systemie Linux poprzez konsole¢ tekstowg
Odblokowanie ruchu dla petli zwrotnej LOOPBACK:
/usr/sbin/iptables -A INPUT -i lo -j ACCEPT

Jezeli nasz komputer ma udostepniaé Internet w sieci wewnetrznej to dodajemy regute maskowania pakietow

pochodzacych z wewngetrznej sieci. Przyktady ustawien maskowania adreséw:

#dynamicznie przydzielany adres IP

/usr/sbin/iptables -t nat -A POSTROUTING -o pppO -3 MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -d 0/0 -j MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -d 0/0 -j MASQUERADE

#statycznie przydzielany adres IP

/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0 -3 SNAT --to
192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -o eth0 -j SNAT --to
192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.11.2-
192.168.11.16

Ustawienie gdy posiadamy zewngtrzny adres IP przypisywany dynamicznie:
/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Ustawienie, gdy adres jest staty:
/usr/sbin/iptables -t nat -A POSTROUTING -o ethO -j SNAT --to-source 12.12.12.12
Powrotne pakiety (z Internetu):
/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 15.15.15.15 --dport 80 -3j DNAT --
to-destination 10.0.0.25
/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 192.168.11.1/32 --dport 3389 -j
DNAT --to-destination 192.168.10.4:3389
Ograniczenie ilosci potaczen - 15 na sekundg:
/usr/sbin/iptables -A INPUT -p tcp --syn --dport 80 -m limit --limit 15/second --
limit-burst 35 -j ACCEPT
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Przyktadowy skrypt konfigurujacy maskarade adresow sieciowych:
#!/bin/sh
#wlaczenie przekazywania pakietow
echo "1" > /proc/sys/net/ipv4/ip forward
#echo "1" > /proc/sys/kernel/panic
#nieodpowiadanie na zapytania ping
echo "1" > /proc/sys/net/ipv4/icmp echo ignore all
#czyszczenie ustawien firewalla
/sbin/iptables -F
/sbin/iptables -F -t nat
/sbin/iptables -X -t nat
/sbin/iptables -F -t filter
/sbin/iptables -X -t filter
#negatywna domyslna polityka przekazywania pakietow (odrzucanie pakietow)
/sbin/iptables -t filter -P FORWARD DROP
#przekazywanie pakietow dostepne dla sieci 192.168.0.0/16
/sbin/iptables -t filter -A FORWARD -s 192.168.0.0/255.255.0.0 -d 0/0 -j ACCEPT
/sbin/iptables -t filter -A FORWARD -s 0/0 -d 192.168.0.0/255.255.0.0 -j ACCEPT
#wlaczenie translacji adresow zrodlowych (SNAT)
/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0 -j SNAT --to
192.168.11.2

#blokowanie reklam gadu-gadu
iptables -t nat -A PREROUTING -s adserver.gadu-gadu.pl -p tcp --dport 80 -J DROP
iptables -t nat -A POSTROUTING -d adserver.gadu-gadu.pl -p tcp --dport 80 -j DROP

#przekierowanie reklam gadu-gadu na lokalny serwer
iptables -t nat -A PREROUTING -d adserver.gadu-gadu.pl -p tcp --dport 80 -j DNAT --to
192.168.0.1:88

Przyktadowy skrypt konfiguracji zapory sieciowej systemu Linux do zadania projektowego:
#!/bin/sh

echo wlaczenie przekazywania pakietow i1 nie odpowiadanie na pingi
echo 1 > /proc/sys/net/ipv4/ip forward

sysctl net.ipv4.ip forward=1

echo "1" > /proc/sys/net/ipv4/icmp echo ignore all

echo czyszczenie poprzednich wpisow zapory
/usr/sbin/iptables -F
/usr/sbin/iptables -X

echo ustawienie domyslnej polityki bezpieczenstwa
/usr/sbin/iptables -P INPUT DROP
/usr/sbin/iptables -P FORWARD DROP
/usr/sbin/iptables -P OUTPUT ACCEPT

echo udostepnianie polaczenia z karty ethO - zewnetrzna, dynamiczny IP
/usr/sbin/iptables -t nat -A POSTROUTING -o eth(O -j MASQUERADE

# udostepnianie polaczenia z karty ethO (zewnetrzna, statyczny IP)
#/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.19.35

# 1lub

#/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.35.0/24 -o eth0O -j SNAT --to
192.168.19.35

echo konfiguracja aliasu dla karty sieciowej
/sbin/ifconfig eth0:1 192.168.35.1 netmask 255.255.255.0

echo odblokowanie ruchu dla petli zwrotnej LOOPBACK
/usr/sbin/iptables -A INPUT -i lo -3j ACCEPT
#/usr/sbin/iptables -A OUTPUT -o lo -7j ACCEPT

echo odblokowujemy uslugi dla polaczen przychodzacych z zewnatrz
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --dport 20:21 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --dport 80 -j ACCEPT
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/usr/sbin/iptables -A INPUT -p udp -s 0/0 --dport 20:21 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --dport 8074 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --dport 443 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp =-s 192.168.19.35 --dport 22 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --dport 113 -j ACCEPT
/usr/sbin/iptables -A INPUT -p udp -s 0/0 --dport 1025:1100 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --sport 53 -3j ACCEPT
/usr/sbin/iptables -A INPUT -p udp -s 0/0 --sport 53 -j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --sport 67 --dport 68 -j ACCEPT
/usr/sbin/iptables -A INPUT -p udp -s 0/0 --sport 67 —--dport 68 -j ACCEPT
echo odblokowanie przegladania www z serwera

/usr/sbin/iptables -A INPUT -p tcp -s 0/0 --sport 80 -j ACCEPT

Zadanie5:
Utworz prezentacje na temat instalacji i konfiguracji naktadki graficznej na zapore sieciowa w systemie
Linux Ubuntu Live. Pracg zachowaj pod nazwa $nazwisko_firewall_ubuntu.
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Przed przystgpieniem do konfiguracji zapory sieciowej nalezy sprawdzi¢, czy w maszynie wirtualnej serwera
Windows wlaczylismy dwie karty sieciowe i odpowiednio je skonfigurowalismy. I tak wybieramy ustawienia
(Settings) dla maszyny ubuntu, przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtgczamy

w trybie Internal Network.
@

[ General
& system
Display
B storage
o Audio
B Network
£ Serist Ports
& uss

|j Shared Folders

El User Interface

& ?
ubuntu - Settings £
Network
Adapter 1 Adapter 2 Adapter 3 Adapter 4
| Enable ork Adapter
Attached to: |Internal Metwork +
Mame: | intnet v
W Advanced
Adapter Type:  Intel PRO/1000 MT Desktop (82540EM)
Promiscuous Mode: | Allow All -
MAC Address: =
Port Forwarding

Po uruchomieniu systemu Linux Ubuntu wprowadzamy statyczny numer IP dla karty sieciowej obstugujace;j

wewngetrzng siec:
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