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T: Konfiguracja zapory sieciowej (firewall) w systemie Windows.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat zapory sieciowej.

Zapora sieciowa (firewall) stuzy do zabezpieczania sieci i systemow przed nieuprawnionym dostgpem z Sieci
komputerowych. Filtrowanie danych moze polega¢ na akceptowaniu lub odrzucaniu potgczen wedtug:

Funkcje zapory systemu Windows:

warstwy dostepu do sieci (zrodlowe 1 docelowe adresy MAC),
warstwy sieciowej (adresy IP nadawcy i odbiorcy),

warstwy transportowej (porty zrodtowe 1 docelowe ustug internetowych),
warstwy aplikacji (protokoty ustug internetowych).

utatwianie blokowania wirusoOw 1 robakow komputerowych usitujacych uzyskaé¢ dostep do komputera,
proszenie o zezwolenie na blokowanie lub odblokowanie okreslonych zadan dotyczacych potaczenia,
tworzenie rejestru (dziennika zabezpieczen) pomysinych i niepomyslnych potaczen z komputerem.

Uzytkownicy zaawansowani mogg uzywaé wiersza polecenia do konfigurowania Zapory systemu Windows.

Do tego celu stuzy narzg¢dzie wiersza polecenia netsh.

Zadanie2:
Wykonaj w konsoli tekstowej nastgpujace polecenie:

tasklist /svc
netstat —-anop tcp
wscul.cpl
firewall.cpl
netsh

net start MpsSvc

net stop "Zapora systemu Windows"

W ustugach systemu Windows wystepuje réwniez ustuga "Zapora

systemu
Oczywiscie ta ustuga powinna by¢ wiaczona.

Windows/Udostgpnianie

Zadanie3:
Konfiguracja zapory systemowej poprzez edytor zabezpieczen Zasad grup:

Start => Uruchom =>
gpedit.msc =>
Konfiguracja komputera
=> Szablony
administracyjne => Siec¢
=> Polaczenia sieciowe
=> Zapora systemu
Windows => Profil
standardowy
Zadanie4:

Zablokuj dostgp do komputera

testowego dla komputera
nauczyciela dla wustugi Pulpitu
zdalnego.

polaczenia

internetowego".
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Pokazywanie zawartosci

Zdefiniv wyiatki portéw

5 zapora systemu Windows: chron wezystkie polaczenia sisciowe
£ 7apora systemu Windows: nie 2ammal=i na wwiarli

£ zapora systemu Windows: adsf

54 Zapors systemu Windows: zezw,
54 Zapors systemu Windows: zezw,
}iﬂ Zapors systemu Windows: zezv | &
{5 2apora systemu Windows: as2w
5 Zapors systemu Windows: zezw
5 Zapors systemu Windows: zezw
5 Zapors systemu Windows: 2abr
5 Zapors systemu Windows: aezw,
5 Zapora systemu Windows: 2abr
5% Zapora systemu Windows: adsF
5 Zapors systemu Windows: zezv,

Nie skonfigurowano
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Zapora systemu Windows: zdefiniv] wyigtki portaw

" Nie skonfigurowano
' Whaczone
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Zdefiniui wyiatki portéu

Okredl port do otwarcia lub zablokawania.
Skadria:
<portz:<transpart:<zakres> <stane:<nazwar

<poits to numer dziesietny portu

<transport> to “TCP" lub "UDP"

<zakresy to '™ [dla wszystkich sieci) lub
ﬁl ecinkami lista zawierajaca

& lub kombinacig:

fokie ik 10.0.0.1

BO:TCP:212.77.100.107: disabled: blok ada wp.pl

4

Przyktady definicji wyjatkow portow w ustawieniach Zasady grupy:
<port>:<transport>:<zakres>:<stan>:<nazwa>
3389:TCP:*:Enabled:Pulpit zdalny
23:TCP:192.168.19.35:Disabled:Telnet server
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22:TCP:192.168.3.65:Enabled:ssh server
137:UDP:LocalSubNet:Enabled:Nazwy NetBIOS

Zadanie5:

Odszukaj w serwisach internetowych informacje na temat oprogramowania ZoneAlarm lub Kerio

Personal Firewall.

Konfiguracja zapory sieciowej na serwerze SBS 2003:

= Microsoft Internet Security and Acceleration Server 2004

Pli.  Akcja  Widok  Pomoc
¢ A R2E LDEFXPDO » @@
'L_:l Microsoft Internet Securit L
E‘-a 5B52005 Firewall Policy
£ Monitaring
\3 Firevall Palicy
iy wirtual Private Net |/ Firewall Policy
-5 Canfi i
= }\ ___inl\llge::\,ii: 0.~ | Hame |_action | Protocols | From [ Listener | 1o | (M;I
M Cache = |_’—| 43 ulga tomka wyiscie @ Al 1B " FTP =% Inkernal @ External EtiZDDQE
-3 Add-ins |i|-'!E FTP Server /) adresy nied... T HZ009E
[ General ﬂ:'!E HTTP 2010z
ILJE HTTPS . rizo1ot
ulga tomka wyjscie Properties EHE ﬂ-'ﬂ FTR;FTF Server;HTTR;HTTPS External Internal LiZ009a; k2
Uzers I Schedule Content Types Et'!ﬂ All Cutbound Traffic Inkernal Except: ... adresy niedozw. .. All Users E:
General I Action itz | From I To LJ proxy Inkernal Except: ... External Excep... Al Users E:
This rule applies ta: Et'!ﬂ All Cutbound Traffic External Internal &l Users;fl.
Et'!ﬂ all outbound Traffic Inkernal External;kaspe... nauczyciel
Protocols: Et'!ﬂ all outbound Traffic External;akiualiz,.. Internal nauczyciel 1
u:'g.:. FTP Add.. Et'!ﬂ All Cutbound Traffic Inkernal External nauczyciels j
LE FTP Server Et'!ﬂ All Cutbound Traffic External Inkernal nauczyciels
] Edit.
IL"!'H'HTTP 4' 14 &l Gutbound Traffic sala 32 External ti2009a;tz
IL“I!"HTTPS Femove |
= Et' I all outbound Traffic sala 27 Except: ... External pracownia;
14 &l Gutbound Traffic External;Internal  czarna lista Al Users
ﬂ:'ﬁ ICMP Information Request... Internal External &l Users
ﬂ:'ﬁ ICMP Information Request.., External Internal &l Users
14 &l Gutbound Traffic Inkernal Local Host;shsz, .. 8ll Users
Poits... | 14 &l Gutbound Traffic Local Host;sbs20... Internal Al Users
. ﬂ-'ﬁ HTTR;HTTPS; Ident; MTP {U... Local Host External All Users
Filtering | -
08 = £ Bl .___...__LI - ”m-_b_l_l
I — ol
[Gotawe ok | A | zestoss | | |
Zadanie6:
Przeprowadz konfiguracj¢ Zapory systemu Windows w nastgpujacy sposob:
— domyslnie dla wszystkich uzytkownikow sieci w ustawieniach karty sieciowej maja by¢ odblokowane
ustugi telnet 1 http,
— systemowi uzytkownicy maja mie¢ mozliwo$¢ wykorzystywania programu Firefox do taczenia si¢ z
siecig Internet,
— uzytkownicy lokalnej sieci komputerowej maja mie¢ dostgp do ustugi ftp,
— dostep do ustugi Pulpitu zdalnego ma by¢ zablokowany dla wszystkich,
— w zasadach zabezpieczen nalezy narzuci¢ ustawienie dostepu do ustugi ssh tylko dla hosta
nauczyciela.
Sporzadz dokumentacje z przeprowadzonych prac zawierajaca szczegotowy opis dziatan i potwierdzajace
te dzialania zrzuty ekranowe. Prace zapisz pod nazwa nazwisko_firewall.doc.
Zadanie7:

Wykorzystujac dowolny program utworz prezentacj¢ na temat konfiguracji zapory sieciowej w systemie
Windows 2008 Server. Pracg zachowaj w pliku pod nazwa $nazwisko_firewall_windows i przeslij
poczta elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl. W prezentacji zachowaj estetyke
I jednolite przejscia wszystkich slajdow, bez animacji niestandardowej. Prezentacja powinna zawiera¢

nastepujace elementy:

— slajd poczatkowy (przedstawienie tematu i autora prezentacji),
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— slajd wprowadzajacy,

— sterowanie zaporg sieciowq,

— wyjasnienie najwazniejszych parametréw konfiguracyjnych zapory sieciowej,
— podsumowanie, wnioski, wskazania,

— slajd zakonczeniowy.
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Przed przystgpieniem do konfiguracji zapory sieciowej nalezy sprawdzi¢, czy w maszynie wirtualnej serwera
Windows wlaczyli§my dwie karty sieciowe i odpowiednio je skonfigurowali$my. I tak wybieramy ustawienia
(Settings) dla maszyny win2k8, przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtagczamy

w trybie Internal Network.
@

[ General
& system
Display
B storage
o Audio
B Network
£ Serist Ports
& uss

|j Shared Folders

El User Interface

& ?
ubuntu - Settings £
Network
Adapter 1 Adapter 2 Adapter 3 Adapter 4
| Enable ork Adapter
Attached to: |Internal Metwork +
Mame: | intnet v
W Advanced
Adapter Type:  Intel PRO/1000 MT Desktop (82540EM)
Promiscuous Mode: | Allow All -
MAC Address: =
Port Forwarding

Po uruchomieniu systemu Windows Server wprowadzamy statyczny numer IP dla karty sieciowej obstugujace;j

wewngetrzng siec:
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