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T: Konfiguracja ushugi DNS w systemie Windows.

Domeny tworzg hierarchig, ktora pozwala katalogowaé komputery w sieci wedlug pewnych kategorii, dzigki
czemu adresy internetowe stajg si¢ uporzadkowane. Kazda domena w Internecie sktada si¢ z pewnej liczby
nazw, oddzielonych kropkami. Ostatnia z tych nazw jest domeng najwyzszego poziomu. Subdomena to adres
internetowy, ktory przynalezy do domeny glownej lub domeny wyzszego poziomu. System DNS zezwala
maksymalnie na 127 poziomoéw zagniezdzenia, 63 znaki na etykiete jednego poziomu z ograniczeniem dtugosci
calego adresu do 255 znakéw.

Mapowanie nazw domenowych na adresy IP jest wykonywane przez wspotpracujace ze sobg systemy zwane
serwerami nazw (name server). Kazdy z nich posiada baz¢ powigzan nazw z adresami lub wskazanie serwera,
ktory taka bazg przechowuje. Serwery DNS odpowiadaja na pytania zglaszane przez klienta (name resolver).

Mapowanie adresow IP na nazwy domenowe wykorzystuje tzw. odwrotne mapowanie (reverse mapping),
w ktorym struktura oktetow adresu IP w notacji dziesietnej zapisywana jest w odwrotnej kolejnosci (np.
domena 10.168.192.in-addr.arpa dla adresu sieciowego 192.168.10.0).

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat ustugi DNS.

DNS (ang. Domain Name System, system nazw domenowych) to system serwerow, protokét komunikacyjny
oraz usluga zapewniajagce zamian¢ adreséw znanych uzytkownikom Internetu na adresy zrozumiate dla
urzadzen tworzacych sie¢ komputerowa. Ustuga DNS warstwy aplikacji modelu TCP/IP, jest zwigzana
z portem 53 TCP/UDP.

IANA — instytucja petnigca ogdlny nadzor nad nazewnictwem i domenami najwyzszego poziomu.

Naukowa i Akademicka Sie¢ Komputerowa (NASK) — jednostka badawczo-rozwojowa z siedziba
w Warszawie, ktora petni funkcje rejestru domen internetowych (DNS) w domenie .pl.

DNS to réwniez protokot komunikacyjny opisujacy sposob laczenia si¢ klientow z serwerami DNS. Cze$cig
specyfikacji protokotu jest rowniez zestaw zalecen, jak aktualizowa¢ wpisy w bazach domen internetowych. Na
$wiecie jest wiele serwerow DNS, ktére odpowiadaja za obstuge poszczegdlnych domen internetowych.
Domeny majg strukture drzewiasta, na szczycie znajduje si¢ 13 glownych serwerow (root servers)
obstugujacych domeny najwyzszego poziomu (TLD — top level domains), ktorych liste z ich adresami IP
mozna pobra¢ z ftp:/ftp.rs.internic.net/domain/named.root.

Zadanie2:
Zapoznaj si¢ z zawartoscig pliku ftp://ftp.internic.net/domain/named.root.

System DNS posiada nastepujace cechy:

— nie ma jednej centralnej bazy danych adresow IP 1 nazw. Najwazniejszych jest 13 gldéwnych serwerow
rozrzuconych na r6znych kontynentach,

— serwery DNS przechowuja dane tylko wybranych domen,

— kazda domena powinna mie¢ co najmniej 2 serwery DNS obstugujace ja, jesli wige nawet ktory$ z nich
bedzie nieczynny, to drugi moze przeja¢ jego zadanie,

— kazda domena posiada jeden gtowny dla niej serwer DNS (tzw. master), na ktérym to wprowadza si¢
konfiguracj¢ tej domeny, wszystkie inne serwery obslugujace t¢ domeng sa typu slave i dane dotyczace tej
domeny pobierajg automatycznie z jej serwera gldéwnego po kazdej zmianie zawartosci domeny,

— serwery DNS moga przechowywac przez pewien czas odpowiedzi z innych serwerow (ang. caching), a
wiec proces zamiany nazw na adresy IP jest czgsto krotszy niz w podanym przyktadzie,

— na dany adres IP moze wskazywaé wiele roznych nazw. Na przyklad na adres IP 207.142.131.245 moga
wskazywac¢ nazwy pl.wikipedia.org oraz de.wikipedia.org,

— Czasami pod jedng nazwa moze kry¢ si¢ wigcej niz 1 adres IP po to, aby jesli jeden z nich zawiedzie, inny
mogl spetnié jego role,
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— przy zmianie adresu IP komputera petnigcego funkcje serwera WWW, nie ma koniecznos$ci zmiany adresu
internetowego strony, a jedynie poprawy wpisu w serwerze DNS obstugujagcym domene,

— protokét DNS postuguje si¢ do komunikacji serwer-klient gldwnie protokotem UDP, serwer pracuje na
porcie numer 53, przesylanie domeny pomigdzy serwerami master i slave odbywa si¢ protokotem TCP na
porcie 53.

Serwery DNS do przeszukiwania stref wykorzystuja nastepujace rekordy:

— SOA - rekord okreslajacy autoryzacje strefy (serwer startowy domeny, adres admina, czasy TTL),
— NS — okreslenie serwer nazw dla danej domeny (DNS dla strefy),

— MX - okres$lenie serwera poczty dla danej domeny,

— A —mapowanie nazw hostow na adresy IP,

— CNAME - ustawia alias dla nazwy hosta,

— PTR — powigzanie adresu IP z nazwg hosta.

W systemie Windows znajduje si¢ plik c:\windows\system32\drivers\etc\hosts zawierajacy mapowania
adreséw IP na nazwy domenowe hostow. Plik ten stanowi pierwowzor serwera DNS, ktory byt centralng baza
danych dostepng w sieci Internet. Jezeli nie posiadamy w swojej sieci serwera DNS, to nazwy komputerow
mozemy definiowaé w pliku c:\windows\system32\drivers\etc\hosts. Przyktadowe wpisy pliku hosts:

192.168.19.1 sbs2005.sbsmenis.edu.pl
192.168.27.2 s27nau

192.168.27.21 s27st01

127.0.0.1 localhost

192.168.11.1 zsnr9.neostrada.pl

Ciekawostka:
Mozliwe jest odwotywanie si¢ do uzytkownika na okreslonym komputerze. W tym celu nalezy
domenowa nazwe¢ hosta poprzedzi¢ nazwa logowania uzytkownika i1 znakiem At (@), np.
administrator@host.pl.

Zadanie3:
Zapoznaj si¢ z zawarto$cig nastgpujacych witryn:
http://www.mrjozo.net/resources/ti/Lab/01/dzial.html
https://technet.microsoft.com/pl-pl/library/cc779380.aspx
https://technet.microsoft.com/pl-pl/library/cc738344%28v=ws.10%29.aspx
https://freedns.42.pl/

Zadanie4:
Zapoznaj si¢ z pomocg systemowa na temat nastgpujacych polecen:
nslookup
net stop dnscache

Do sprawdzenia nastuchiwania systemu na powyzszych portach mozna wykorzysta¢ polecenie konsoli
tekstoweyj:
netstat —-anp udp

Zadanieb:
Zapoznaj si¢ z ofertg serwiséw http://www.iana.org/, http://www.nask.pl/, http://home.pl oraz
http://netmark.pl.

Przed utworzeniem domeny powinni$my zastanowic¢ si¢ nad nastepujacymi kwestiami:

— ustaleniem nazwy — powinna by¢ ona krotka i tatwa do zapamigtania, podanie uzytkownikowi nazwy
domeny np. poprzez telefon nie powinno przysparza¢ probleméw z jej zrozumieniem i ewentualnym
powtorzeniem, wlasciwa na pewno przyczyni si¢ do zwigkszenia gosci na naszej stronie internetowe;j,
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— w jakiej domenie pierwszego rzedu stworzymy wilasng domene — jezeli chodzi o popularnos¢ domeny w
Polsce, to nie ulega watpliwosci, ze wybierzemy domen¢ .pl, natomiast na rynku mig¢dzynarodowym

powinnismy powaznie wzia¢ pod uwage domeny .eu lub .com,

— pozycjonowaniem domeny — nalezy zorientowac si¢ nad najczes$ciej uzywanymi stowami kluczowymi
przez gosci odwiedzajacych nasz serwis internetowy, w miar¢ mozliwosci w nazwie domeny warto

zastosowac te wyrazy,

— uzywaniem myslnikéw 1 kropek w nazwie domeny — traktowac te znaki nalezy jako rozdzielajace cztony
nazwy domeny, lepiej zapamigtuje si¢ nazwy rozdzielone niz potaczone.

_l._ dnsmgnit - [DNS',SB52005"5trefy wyszukiwania do przodu',shsmenis.edu.pl]
H?H Pl @kcja  Widok Okno  Pamoc |;|i|1|
¢ BEXFRB 2|8 8@
8, OH3 shsmenis.edu.pl  rekordy: 35
- B 5852005 Mazwa | Typ | Dane :I
ED Strefy wyszukiwania do przot identyczny jak Folder nadrze...  Adres startowy uwierzytel... [3316], shs2005.shemenis du.pl., hostmaste
@‘ sdes. shsmenis. e pl {identyczny jak Folder nadrze...  Serwer nazw (MS) shs2005. shsmenis.zdu.pl.
- {identyczny jak Folder nadrze...  Host (4) 192.168.19.1
companyweb Alias (CNAME) sbs2005. shsmenis.edu.pl.
exchange Alias (CNAME) sbs2005. shsmenis.edu.pl.
01 udp publishing Host (&) 192.168.19.1
D BomainDnsZones S27nau Host (a) 192.168.19.35
21 ForestbnsZones s27shs Alias (CNAME) sbs2005. shsmenis, edu.pl.
=10 Strefy wyszukiwania wstecan s27st0L Host () 192,168.19.21
. @ 192,168,19.% Subnet sZ7st0z Host (A) 192,168.19.22
(] Podylad zdarzeri 5275t03 Host (&) 192.168.19.23
s27st04 Hosk () 192.166.19.24
S27st05 Hast (&) 192.168.19.25
27506 Hoist (&) 192.168.19.26
s27st07 Hoist () 192.168.19.27
5275t08 Host () 192.165.19.28
5275t09 Host () 192.168.19.29
s27st10 Host () 192.166.19.30 =
<| | |4 | B

Zadanie6:

Wykorzystujac dowolny program utworz prezentacj¢ na temat konfiguracji serwera DNS w systemie
Windows 2008 Server. Prac¢ zachowaj w pliku pod nazwa $nazwisko_dns_windows oraz przeslij
poczta elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl. W prezentacji zachowaj

estetyke 1 jednolite przejScia wszystkich slajdéw, bez animacji niestandardowej. Prezentacja powinna

zawiera¢ nastgpujace elementy:

— slajd poczatkowy (przedstawienie tematu i autora prezentacji),

— slajd wprowadzajacy,

— przebieg instalacji,

— sterowanie ustugg DNS z konsoli graficznej i tekstowej,
— nastuchiwanie na portach ustugi DNS,

— wyjasnienie najwazniejszych parametréw konfiguracyjnych ustugi DNS,

— konfiguracja rekordéw SOA, NS, MX, A, PTR, CNAME, HWINFO,

— dzienniki zdarzen ustugi DNS,
— podsumowanie, wnioski, wskazania,
— slajd zakonczeniowy.
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Przed przystgpieniem do instalacji ustugi DNS nalezy sprawdzi¢, czy w maszynie wirtualnej serwera Windows
wiaczyliSmy dwie karty sieciowe i odpowiednio je skonfigurowalismy. I tak wybieramy ustawienia (Settings)
dla maszyny win2k8, przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtgczamy w trybie

Internal Network, natomiast w zaktadce Adapt

rt¢ podtaczamy w trybie NAT:

&

er 2 ka

B General
Systerm
Display
@ Storage
B Audio

= Metwark
¢ Serial Ports
& USB

& Shared Foldars

win2ks - Settings ? ) win2ks - Settings ? n
| Network | E General | Network ‘
System
Adapter 1 Adapter 2 Adlapter 3 Adapter 4 Adapter 1 Adapter 2| Adapter 3 | Adapter 4
Display
Enable Network sdapter @ Storage Enable Network Adapter
Attached 1o | Internal Metwork = 4} Audio Attached to! [ NAT hd
Mame: | inmet w & Network Marme: -
F Advanced @ Serial Ports 7 Advanced
Adapter Type:  Intel PRO/1000 MT Desktop (B2540EN) - & UsB Adapter Type:  Intel PRO/1000 MT Desktop (82540EM) -
Promiscuous Mode: | Allow all - 3 Shared Folders Prormiscuous Mode:  Deny -
MAC Address: 050027064883 @ MAC Address:  0B00Z7SD7EAS @

Cable connected

Port Forwarding

Select 3 settiigs cateqory Fom the fist o the feft-hand side and move the mouse
over 3 settings ftem to get move fbrmation.

Cable connected

Port Forwarding

Sefect 3 settiigs category Fom the fist on the left-hamd side and move the mouse
over 3 settings fem to get more nformation.

Cancel Help

Cancel Help

Po uruchomieniu systemu Windows Server wprowadzamy statyczny numer IP dla karty sieciowej obstugujace;j
wewngetrzng siec:

&
File Machine View Input Devices Help

win2k8 [Running] - Oracle VM VirtualBox

]

=10l x|

by

Admiristrator

C)_C) | & - panelsteronana ~ olacrenia secone

- & [ @J‘

Piic Edyga Widok NarzdZa Zaawansowane Pomoc

Polaczenia przychodzace
Brak pofaczonych kientd

d
Sieé LAN lub szybki Internet (2)
lan

&( Se nezdentyfkanana

@ Karta Intel(R) PRO/1000 ..,

wan
*  Network
&fF Intel(R) PRO/1000 MT De....

~

Internet
Explorer

Wiasciwoscr: Protokdl internetowy w wers)i 4 (TCP)

ogdine |

Organizyj > FZwidokd v I Wylacz to urzadzenie siecowe [% Diagnozuj to polaczenie =) Zmieri nazwe tego polaczenia @
Nezwa || Stan |-| Nazwa urzadzenia | -| acemosé | -] Kategoris siec | | wisdceiel [ <] Ty -] Mumer telefonu lub acres hosta | | ]
Przychodzace (1) B Wiasciwosci lan x|

Sec | Udostepnianie |

Polacz, uzywaiae:
I & Kara Iniel(R) PRO/1000 MT Deskiop Adapter

Korfiguruj..

To polaezenie wykorzystuje nastepuiace skladniki

" Kiert sieci Microsoft Networks
B Hamonogram pakistéw QoS
g Udostgpnianie plikéw i drukansk w sisciach Microsoft N.
wi. Protokal intemetowy w wersi 6 (TCP/IPvE)
<. Protokél intemetowy w wersji 4 {TCP/IPv4)

2] ] |/e Wy masowania z ocnaidywaniem topol,
pdnajdywania topologil warstwy lacza

konfiguradi sieci m

protokefu IP od

i
" Uzyskaj adres IP autgmatycznie

Pry
niezbecne ustawienia protokohu 1P. W przeciunym wypadku musisz
¢ sie

[ansisii/Protoks! intemetomwy (TCP/IF)
dla sieci rozleglyeh, umozliwizjaey
z0rych sisdi r6znych typd

[ LZyj nastepliacego adresu 1P}

Brama domyéine:

AdresP: 192,168, 27 , 1
Meska podsieci 255 .255.255. 0

——

(8 Sl

| Uzyskaj adtes serwera DS automatycznie
% Utyj nastepujacych adresdw sermerdw DNS
Breferowany seruer DNS:

Alternatywny serwer DNS: 5 .8 .8

1921658 . 27 . 1

)

Lostart| %o &

5ff 2adania konfiguracj poc. &) Polaczenia sieciowe B pHee

PL‘@‘ s 1113
BO&F P EF G S B Rt contol
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W nastepnej kolejnosci przystepujemy do instalacji serwera DNS. W tym celu uruchamiamy narzedzie

Menedzer serwera, zaznaczamy z lewej strony Role i klikamy w prawej czesci okna Dodaj role:
)

win2k8 [Running] - Oracle VM VirtualBox - E'
File Machine View Input Devices Help

E.. Menedzer serwera

Pk Akga Widok Pomog

Diagnostyka

> Uyéwiet informacie o kondydi 4l zainstalowanych na serwerze | dodaj lub usur role oraz funkcie
i Konfiguracia
Magazyn

) Podsumouwanie rl

Podsumowanie 18l — Fomac

5 Dodrrole
=2 usumle

(=) Role: zainstalowane funkee: 02 17

£} Ostatnio odswiezone: 2015-12-0707:29:22 Konfiguruj odéwiezanie

Lostart| T m &

l
=h Menedzer serwera

[
p| & @iy v
B®& &1l E S @ rontcontol

Spowoduje to uruchomienie kreatora instalacji dodatkowego oprogramowania na serwerze. W nowym oknie
odczytujemy podane informacje i klikamy przycisk Dalej:

&

File Machine View Input Devices Help
Eo

Pk Akga Widok Pomoc

win2k8 [Running] - Oracle VM VirtualBox

-

TSy rp—

1}

i Furkcje

B Diagnostyka

fi konfiguracia
Magazyn

=1oi x|
|
e[ #m
&, Meneder serera

Kreator dodawania rl
Role

5‘;
ﬁ Zanim rozpoczniesz

Zanim rozpocaniesz

Ten kreator pomega zanstalona role na tym serwerze, Uzytkonnik okredla role do zainstalonania w

zaleinoéci od zadan, ktdre serwer ma wykonywat (na przyktad udosteprianie dokumentsw lub chshugiwarie [
Role serwera witryny sieci Web).
e T ST TR T IR SRS TITE ST T
Postep
+Konto administratora ma hasta sine.
WYNIKT e P e e e
o33 najnowsze aktualizace i

2 witryny Windows Update.

Jedl jest koniecne wykonanie dowoinych czynnosc poprzedzajacych, anuluj kreators, wykonaj te czymnos
penonnie uruchom kreatore.

Aby kontynuowac, kiknij przycisk Dalej.

I Bomir te strong domysinie

<yistecz ||_paleiz | | zanstals Anuiug

£ Podczas uywania kreatora odéwiezarie jest wyfaczone

Dostart| om &

[
=, Menedzer serwera

I
| @ @i v
BEE @B S @ rohtcontol
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Sposrod dostepnej listy oprogramowania wybieramy Serwer DNS i klikamy przycisk Dalej:

=1of%|

Funkcje
Diagnostyka

Korfiguracia
Magazn

[ Active Directory Federation Services
Serwer apikach

Uslug domenowe w ushudzs Active Dirsctory
Usiug drukowania

Usiug LDS w usludze Active Directory
Uslugi piiéw

Uslug tsminalows

Usiugi UDDI

ugi wdrazania systemu Windows

Uslugi zerzadzania prawami dostepu w usludzs Active Dirsctory
Uslugi zesad sieciowych i dostepu siecionego
[] Windows Server Update Services

Diagnostyka
Korfiguracia
Magazyn

(@ Po ukoficzeniu instalacii moze byé wymagane panowne Lruchomienie tego serwera.
(%) Serwer DNS
‘Serwer nazw domen

ccccc
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W kolejnym oknie wyswietlany bedzie przebieg procesu inicjowania ustugi DNS:

Furksie

Disgnostyka

Korfiguracia
Magazyn

D=lE= Lainistalil] A}

ccccc

@ Instalacia powiodia sie
(@) Uslugg DNS mozna skonfigurowas, uzywalae Kreators korfiguraci serwerdw DS, dostepnsgo w
enedzerzs DNS

[y Menedzer serwera

sl ?
Unkcie
Disgnozyka Viydwietl informacie  kondycj 16l zainstalowanych na senwerze | dodaj lub usui role oraz furkce
Korfiguracia
Magazyn
Podsumowanie rél Podsumowarie rél - Pomoc.
(~) Role: Zanstalowans funkeie: 22 17 54 Dodairole
52 Usuri rle.
Serwer DHCP
. Senwer NS
(~) Serwer DHCP Serwer DHCP — pomoc

Umoziiwia centralne zarzadzanie i przypisywanie adreséw P do klientdw w sieci

() Stan roli [ Presid do: Serwer DHCP
Komunikaty: Brak
Ushugi systemowe: Wazystkie uruchomione:
Zdarzenia: Brak w ciagu ostainich 24 godz. l
(A Serwer DNS [ Serwer DNS - pomoc.

Umozliwia rozpoznawanie nazw w sieciach TCP/IP.
(#) Stan roli Przsidé do: Sewer DNS
Komunikaty: Brak

Uslugi systemowe: Wezystke Lruchomione
A, Zdarzenia: Ostrzezenia: 1, Informacyine: 2 w ciagu ostatnich 24 gadz

£ Ostatnio odswiezone: 2016-02-16 12:08:54 Korfiguruj odswiezanie
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Po zainstalowaniu ustugi DNS w oknie Menedzera serwera zostanie dodana przystawka Serwer DNS stuzgca
do diagnozowania i zarzadzania ustuga DNS. W oknie mozemy zapoznaé si¢ z lista zdarzen dotyczacych
serwera DNS, w §rodkowej czgsci okna mozemy zmieni¢ stan ustugi, natomiast na dole wyswietlona jest lista
zalecanych zadan zwigzanych z poprawg funkcjonowania serwera DNS:

[, Menedzer serwera =]
Plic Akca Widok Pomoc

L
T Menedier semer {
B @ Rde

a@ Senwer DHCP. <]
%, Serwer DNS é Umozliwia rozpoznawanie nazw w sieciach TCF/IP.
& Funkcie
B Diagnostyka
f Korfiguracia
£3 Magazn

INZKS) Serwer DNS

%) Podsumowanie =

%) i\ Zdarzeria: Osirzezenia: 1, Informacyine: 2 w ciagu ostainich 24 godz. Praejdi do Podgladu zdarzert

7 Zdamzen 3 & Fitn 2darzenia
[E] wiasciwodei
Pozom T lGertyficar.. | Dats  godzra [EED I =] Uknyj wszystice zdarzenia
@ informacie 2 20160216 10:50:22 DNS-Serv... [
(@) informacie 4 20 10:50:22 DNS-Serv.
4

10!

22 DNS-Serv...

A\ Osirzezenie

») Uslugi systemowe: VWszystkie Lruchomione Zhy Przejdi do ustug
[ Nazwa wyéwietana [Naznauslog | Sn [T ichon [ Mentony. =] Preferencie
% Serwer DNS dns Driala Automatycznie  Tak B zamms |
] B B unchon
ﬁﬁma Kisntom DNS rozpoznawaris nazw DNS poprzez edpowiedz na 2adania kwersnd DNS | 1P Uruchom ponownie

dymamicznych aktuslizaci DNS. Jedi ta usluga zostanie zairzymana, aktusizacie DNS rie nastapia. Jedi ta
usluga zostarie wylaczona, wszshis uslugi jswnis od e zalezne przestana sig Uruchamiaé

#) Zasoby i pomoc techniczna

) Zalecane korfiguracie. zadania. najwazniejsze wskazbwki i zasoby orline Serwer DNS - pomoc
[Zaiecznia ] [ Senver DS~ TectCenter
| i Znigkszanie dostepnosci i wydajnosci serwera DNS preez dodanie kontrolera domeny 2 usluga Serwer | @ Serwer DNS — centrum spolecznosci =l

£3 Ostatrio odéwiszone: 2016-02-16 12:08:54 Korfiguni odswiezanie

I
[ Menedzer serwera || @ @y 20

Oostat| | 5 om

W konsoli administracyjnej Ustugi (services.msc) mozemy zmieni¢ sposob uruchamiania ushugi DNS

w systemie. W celu zmiany ustawien wybieramy wtasciwosci ustugi DNS Server:
T S il

Pk Akga  Widok Pemo |

D server T |Lops | sten In e | —
£ DS Client ‘The DNS Client service (dnscache) caches Domain N...  Uruchomiono Automatyczny Ushuga sieciowa
Zaurzyma] ushigs 5D Server Enables DS clients to resolve DNS names by answe...  Uruchomiona. Automatyczny System lokalny

Wstrzymai ushige

Uruchon pororne ushige i Extensble Authenticaton... | Ry T e ) x| System okainy

€5 Fie Repiication Service atycany System lokalny
G5 FTP Publishing Service 0géine | Logowarie | Odzyskiwarie | Zaleznosai | v System lokainy

Ops: & Function Discovery Provid. Ushugs lokalna

Enables DS clins to resolve DS , v T - v =

Fames by snavarig DNE quarieand  hFuncton Discovery Resou,., | Nezwa uslug atyczny Ustuga okaina

cynamic DNS update requests. If this & Group Policy Client l=E 2 DNS Server atyczny System lokainy

service s stopped, DS Updates il not 2 eaith ey and Certfcat “yinietana ; i

ccur. If this service is disabled, any
services that expicitly depend on it il

£ Humsn Interface Device Opie Enables DNNS Clerts o rscive DNlSrames by & | oy System okelny
fail to start. £& 1S Admin Service

manerng DNS quencs andcpmame NS wpdte 2] [£oy ot oo

CHIKE and AuthlP IPsec Keyiu.o atyczny System lokainy
G Interacte servces Dete... | | 992ka dopliku wikmpuainego v System lokainy
% Interet Connection Shari, R e czony System lokainy
£ Interste Messaging Ty wnshoriaris: [Framaeny = | pevey System lokainy
CLTP Helper atyezny System lokainy
i TPsec Policy Agent Pomé mi skorfiqurowaé opeje uruchamiaria ushug atyczny Ushuga sieciowa
% Kerberas Key Distrbution . atyczny System lokainy
KR for Distributed Tra.. | | Stan uslug: Unuchomiono atycanie 0., Ushuga sieciowa
i Link-Layer Topology Disco, v Ustuga lokains

() Message Queuing Uichon | Zamwma) | | Vismma | wein | | hetes  ushasecons

G Micrasaft NET Framenor...
& Micrasoft Fibre Channel P,
£ Miosaftiscs] Intator S...

i
i
i
i Microsoft Software Shado,.. ||| == i
uuchorien
i
g
i
i

System lokainy
Ushuga lokaina
lgvs‘em lokalny
ysten lokainy
System lokainy.

Mozesz okreslié paremelry poczatkowe, kiére beda uzte pray.
uruchomieniu uslug 2 ego migisca

£ Multimedia Class Scheduler

G Netiogon tycany System lokainy
G Network Access Protecto, ki Sastosti Ushgs sieciowa
G Netuwork Connections System lokainy
hNetwork List Service: Tdentfes the netwerks o nhich the computer hias C..._ Uruchomiona

& Netuwork Location Awaren... Collects and stores configuration information for the.... ~ Uruchomiono Automatyczny Ushugs sieciowa
i Netork Palicy Server Manages authentication, authorization, audting and...  Uruchoriona Automatycanie (o... System loksiny
i Network store Interface ... This service delvers network notfications (e.0. nter...  Uruchomiono Automatyczny Ushuga lokain
%, Offine Fies The Offine Files service performs maintenance acti Wylaczony System lokainy
% Performance lLogs & Alerts  Performance Logs and Alerts Collects performance d, Reezny Ushuga lokalna
% Plug and Play Enables a computer to recognize and adapt to hard...  Uruchomiono Automatyczny System lokainy
C4PrP X IP Bus Enumerator  The PriP-X bus enumerator service manages the Vit viylaczony System lokainy
¢ Portable Device Enumerat... Enforces group policy for removable mass-storage d... Reczny System lokainy.
C4,Print spooler Loack fes to memery for later printng Uruehemions Automatyczny System lokainy [

Rozszerzony_A_Standardowy

f
Orstart| | 3, Mm@ | 5 Menedier serwera - Ushugi | o[ @y s
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Systemowy dziennik zdarzen dotyczacy Serwera DNS:

Plic Akga Widok Pomoc

SEIE

Sterowanie ushuga poprzez konsolg tekstowa:

& #lm] % |
5 roe
Serwer Diis .
31_“ Serer DHCP Data i godzina rwer
B g SerwerDNS 20150204 10:55:12 4 Otwérz zapisany dziennik.
B & ons 160204 10:55:12 2 o )
B § wiesELUQE Informace 160204 4 Utndrz uicok nestandardosy
Dzemniti glabaine Informace 2160204 2 Importy; widok iestandardony.
B [ stefy wysaukwania Informacie 0160202 DN Server ... 4 Wyenyaé ézenni.
_msdes greszats Infarmacie 0160202 DN -Server 2 —
greszata ol Informace 151115 i Server s 4 T Fitr biesaey dzennic..
B [ Stefy wysaukiwania Informacie D -Servers... 2 [E) wisdnoia
169. 19224 Informace DS Server ... 4
@y oo 2 L Ushg varrionego Iformase D Semers.. 2 8 zreice.
b (15) Informage DN Server ... 4 Zapisz zdarzenia k.
Ushugi certy fatn w ushidze A o e 2 i 2 ’
ushugi domenawe  ushidze Act o fwmze bl : Dotacz zadanie do tego diennika. .
ushgi kg
& Lo emnalone Informace D -Servers... + vidok »
Ushugi zerzagzania pranam dosts fnformacie DN Server 5. 2 (@ odswez
3 Ushug zasad siecionych | dostent Informace DNS Server 5. 3
Furkce Informacje 2015-10-23 21:12:19 DNS-Server ... 4 Pomac »
= [ Diagnostyka Informacje 20151023 2112119 DNS-Server S... 2 Zdarzenie 4, DNS-Server-Service a
B @ Podglad zdarzeri Informace 2015-03-11 18:24:43 DiNS-Servers, 3 z
= Informac 015-03-11 DS -Servers... 5 | [[E] wisanoic zdarzenis
i Dzenni systemu Viindons
B ﬁE:g;‘k:;Z emy Wincons Zadrzenie 4 DN Serer Service X | B polacz zadanie do tego zderzenia. .
5] zsbeapieczen Ogolne | szcego| By Kopi ,
% Ustawena I zamisz wybrane zderzenia,.,
System
Zdarzeria prackazane [Server DNS zakoriczyttadonanie stref wtie, Wazystkie strefy s teraz dostepne na potrzeby aktualizac [ odsmez
& [ Daennk spikad 1 ushig DN i transferu stref, zgodnie z opcjami ustawionymi w konfiguracji poszczeg6lnych stref, . R
omoc
] Internet Expirer
Key Management Service
5 Microsoft
] Repliacia systemu ks
Nezwa dziennika Serwer DNS
1= Ustga kat;\:zﬂ'\“ak Zrédio: DNS-Senvgr-Service  Zslogowano: 2016-02-04 10:55:12
u
% e Identyfikator zdarzenia: 4 Kategoria zadania: Brak
[ —— Poziom: Informacje Stowa Kuczowe: Klasyczny
(5] zdarzenie siecione usiug Uzytkownik: Nie dotyesy i VIN-EXSEQUUQLEX.gr:
@ fretes \'hndrms'jl ydanost Kod operacji Informacje
28l Menedzer urzadzens | wiecejinformaci Pomaoc online
313 Konfiguracia
‘<
Drstart| | L W@ | o[ & mos
B Menedzer serwera =5 x|
Pk Akga Widok Pomoc |
&= R |
Menedzer serera (WIN-EXSESULQIEX) o | [ e Akcje
o
iﬁ Sermer DHCP Data i godzina rédh Tdentyfkator ELETD -
st SE,.,W oNs Informace 0160204 DNS-Server ... 3 Brak | Otworz zapisany dzienrik,
B & o ) @lnfwrmaqe 0160204 DNS-Servers.. 2 Brak i i gandardon
E i T EX5E: indows \system32\cmd.exe E o
C:\Users\dministrator>tasklist lsuc | find "DNS"
dns . exe 1984 D k...
il
C:\Users\dministrator>net stop dns
@ e o Ustuga DNS Server jest wlasnie zatrzymywana.
e (E”Mkam ~Ustuga DNS Server zostata zatrzymana pomyslnie. o.
ushugidomenone v tega dzennikan
ushugi pisd R
&3 tstgemnaone (G2 \Users\Adninistrator>net start dns
Ustug zarzzdzania [Usduga DNS Server jest wtasnie uruchamiana. %
3+ ustgizsssdseco Pomy€Inie uruchomiono ustuge DNS Server. R
Funke
28 oo — .
& (3] Podgled zderzet .
[t o8 \sers\Adninisiratornetstat -anp tep | find “:53
Driermik systet 0.0.0.0:5357 0.0. NASLUCHIWANIE -
2go zdarzeria. .
2] Apikece TCP 3.15:93 0.0. NASEUCHIWANIE
[&] zebemecz|  TCP 127.0.0.1:53 0.0. NASEUCHIWANIE ’
] usanenz | TCP 192.168.19.1:53 0.0. NASLUCHIWANIE —
5] svstem
E Z“‘Z’E““: HC:\Users\Adninistratorysc config dns start= auto
= ﬁﬁi”ﬂ”“y:z“ *|[SC]1 ChangeServiceConfig SUKCES ’
Key Manag .
= Moot G2 \Users\Administrator>
[ Repliagia
[¢] Server DS Wezna dennika erer DT
1= Ustga kat;\:zﬂ'\“ak Zrédio: DNS-Server-Service  Zalogowane: 2016-02-04 10:55:12
u
% e Identyfikator zdarzenia: 4 Kategoria zadania: Brak
[ —— Poziom: Informacje Stowa Kuczowe: Klasyczny
qbzkd'arzeme sieciowe ushug Uzytkownik: Nie dotyczy Komputer WIN-EXSEQUUQIBK.gn
@}E’zsau\-;ms( inydaost Kod operacji Informacje
28l Menedzer urzadzens Wigcej informaii Pomaoc online
313 Konfiguracia
‘<

Ersiart] | o B B |5 Merdier serwera T Al W

I
| o[ S =2
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W narzegdziach administracyjnych dostepna jest konsola Menedzer DNS wyswietlona pod nazwa DNS. Stuzy
ona do zarzadzania ustugag DNS (dodawanie nowych stref, zmiana ustawien danych stref, dodawanie i usuwanie
rekordow w danych strefach, itp.). Domyslnie w ustudze DNS po instalacji nie mamy zdefiniowanych zadnych
domen. Przechodzimy teraz do konfiguracji ustlugi DNS wybierajac z Narz¢dzi administracyjnych konsole
DNS. Zaczniemy od dodania nowej domeny do obshugi serwera DNS, w tym celu wybieramy Strefy
wyszukiwania do przodu i klikamy prawym przyciskiem myszy, aby w menu podrgcznym wybra¢ Nowa
strefa...:

&, Menedier DNS M EIES)
Pik Akca Widk Pomoc
| #mlo @l d e |
\0\ Dodaj nowa strefg
ystem DS (Domain Name System - system sz domen) Umozinia podizial przestrzen obsluginane] przez system na strefy. Kazda siefa przechowujs fomacie
T temet ssnei b kiku prayieg n DNS.
. by Linoraye nows stree, ik w menu "Skeja’” polecsrie "Howa sirefa”
Odénie
Fomoc
| —
Trvorzy nowa sirefe [ [
Orstat| | 3 m | |2 Menedzer senvera 2 Menedzer DNS || & @i 20

Spowoduje to uruchomienie kreatora instalacji nowej strefy. W otworzonym oknie klikamy przycisk Dalej
S
;kﬁ:‘\cc; Tkg Tmﬂwl RREl }

NS

= @B Dodaj nowa strefe.

ERY
globaine |
| Srsty wyszukmania o prac | _

= [5j[> P22z peesteni sbsluginans,procz system na sy Kazds stefa peschonue ifomacks

Kreator nowych stref - Zapraszamy! o strefa’.

' Ten kreator pomaga utworzyé nowg strefi dla serwera DNS,
|z

Strefa dokontje transiaci nazw systemu DNS na dotyczace
ich dane, takie jak adresy IP lub usiugi siedowe.

Aby kontynuowaé, Kikij przycisk Dales.

| — i
Orstat| | 3 m | |2 Menedzer senvera 2 Menedzer DNS || & @i 20
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Nastqpnym krokiem jest wybranie typu strefy. Mamy trzy typy stref:
Strefa podstawowa - tworzy strefe, ktora mozna aktualizowac bezposrednio na tym serwerze.

— Strefa pomocnicza - tworzy kopi¢ strefy istniejacej na innym serwerze. Ta opcja pomaga rownowazyc
obcigzenia zwigzane z przetwarzaniem danych przez serwery podstawowe i zapewnia odporno$¢ na

uszkodzenia.

— Strefa skrotowa - tworzy kopie strefy zawierajaca tylko rekordy zasobdéw Serwera nazw (NS), Adres
startowy uwierzytelnienia (SOA) i ewentualnie rekordy hostow (A). Serwer zawierajacy strefe skrotowa
nie jest autorytatywny dla tej strefy.

— Oraz opcj¢ Przechowuj stref¢ w usludze Active Directory. Opcja dostepna, jezeli serwer DNS jest
kontrolerem domeny.

W wyswietlonym oknie pozostawiamy zaznaczong opcj¢ domyslng Strefa podstawowa i klikamy przycisk

Dalej:

lalx

Pik Akca Widok Pomos |

&= 7= DGR |

DNS —
B § wine e
Dzienri dlobaine @ Dodai nowa strefe
| Strefy wyszukiwania do przc L . .
— via podzial przsstrzeni obsluginane presz system nia srefy. Kazda strefa preschowuie rfomacie

r DNS obshuguje rozmeite typy stref i sposoby magazynowania danych.

Typ strefy. ;‘ la strefa
Serr

4

Wybierz typ strefy, ktérg cheesz

& Strefa podstan
Tworzy kepig strefy, ktdra mozna aktualizowat bezposrednio na tym serwerze,

utworzyé

€ strefa pomocnicza
Tworzy kopie strefy Ta ety
uhuazema 2niazane z DrzEM arzamem danych przez serwery Dndstav\ume i
zzpewnia odporn: uszkodze

© Strefa shr
Twarzy kopie strefy zauierajaca tyko rexordy zasobéw Serwer nazw (NS}, Adres
startony unierzytelnianiz (S0A) | ewentuslnie slejek hosta (4). Serwer

2awierajacy strefe skratowa nie jest autorytatywny dia te] strefy.
I | Preechioni stref iustiudes Ative Ditectary(dostenne, =Sl ermer DG st
22 pisy Ay Kentrolerer dameny)

< Wistecz Anulyj

| — :
{rstat| | 3, M | 3 Menedzer senvera < Menedzer DNS || & @i 21

W kolejnym oknie wprowadzamy nazwe¢ nowej domeny i klikamy przycisk Dalej:
i — =

& Menedier DNS -8l x]
Pik Akca Widok Pomos |

&= 7= DGR |
=D

o .
ienriki globalne ‘0‘ Dodaj nowa strefe

| Strefy wyszukiwania do prac

—— fvia podzial przssirzen obsluginan przez system na sirely. Kazda strefa przschonuie infomacie
Nazwa strefy E‘ a sefe

Jaka jest nazwa nowej strefy?

4

Nazwa strefy okredla czse

s naz DS, dla kidre
autorytatywny. Moze to byé nazwa domeny organizaci (nu ml:wsuf( (wm) lubs uesc
nazwy domeny {1p. nowastrefa.microsoft. com)

onis,
Nezwa strefy:
reszatapl
< Wistecz m Anulyj
|

[
{rstat| | 3, M | 3 Menedzer senvera < Menedzer DNS || & @i 21
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Nastgpnie potwierdzamy utworzenie pliku o podanej nazwie i klikamy przycisk Dalej:

& DNS

B § wiNzke

Dzienriki globaine
=

ia podzial przsstrzeni abslugiwans] przez system i strefy. Kazda strefa przschowuie nfomacis

Mozesz utworzyé nowy plik strefy lub zyé piku skopiowanega z innega sernera
DS,

]

W kolejnym oknie pozostaje nam
przycisk Dalej:

% DNS
B F WNKe
Dzienniki globains
=

ia podzial przestrzeni obslugiwane; przez system na strefy. Kazda strefa przechowuie informacie

=
£ Ja strefa”
OIS akceptuje dynamiczne sktualizacie zabezpieczone
keepiuje dynamicznych sktuslzaci E
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Zapoznajemy si¢ z informacjami podsumowujacymi dokonang konfiguracje i w przypadku poprawnosci
wprowadzonych danych klikamy przycisk Zakoncz:

% DNS

B F WNKe

Dzienniki globains
=

2 podzial prassirzen obsluginane] przez system na strefy. Kada sirefa przechowie infomacie

Kreator nowych stref

Konczenie pracy Kreatora nowych stref  [a sfa"

Praca Kreatora nowych stref zostala zakericzona pomysinie.
Okreslono nastepujace ustawienia:

Nazwa:  greszata.pl
Typ:  Fodstawows standardons

Typ wyszukiwania: Do przodu

Unaga: Nalezy teraz doda rekordy do strefy lub upewnié

., 1e rekordy sa akiualizowane dynamicanie. Moina
nastepnie zweryfikowaé rozpomananic nazn 7 pomoca
narzedzia nsiookup.

Aby zamknaé kreatora i utworzyé nana strefe, Kk praycisk

Podobnie postepujemy w przypadku dodawania strefy odwroconej. Ponizej zamie$citem zrzuty przedstawiajgce

proces konfiguracji tej strefy:

Monexdzer DI

Kreator nowych stref - Zapraszamy!

Strefa e wia podzal
| ich cane, ke 55k acvesy P L Lshig secone.

Syatem DNS - system sz
i temat jechoe b kik prayiegiych damen DNS.
fa seia

Ay kontynugmad, ke pryesk Delej.
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Koniczenie pracy Kreatora nowych stref

| Okedons nasteouace ustewens:
Tars: 27,168 52090 a9
= Trm:  Pocstanona stancardons it
| Typ wysndomania: Wstecz

‘s, 22 rekordy sa akuaizonane dynamcave.
nesteone rozmosmenianss nazw 28 pomoca
Do ks

¢ pr—

Aoy

& DNS
8 8 winze ] tidertycany jak folder nadregdny)  Adres startowy uwierzytelni... (1], win2k8.. hostmaster.
Dzennii globaine {E] tidertycany jak folder nadrzedny) Serwer nazw (NS) winZk3,
1 (5 Strsfy wyszukiwania do prag
greszata pl
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Definiujemy adres IP danego hosta oraz odpowiadajaca mu nazwe:
[ eicrons = === S S e

& Menedzer DNS =121 x]

Pik Akem Widok Pomoz |
e el e R =R Ele |
2 DNS Nazwa (e [ Dane I
B § wiNxe ] tidertycany jak folder nadrzgdry)  Adres start vierzytelni... (1), win2kE., hostmaster,
Diienniki globaine & idertycany jok folder nadrzedny)  Serwer naz winZkc8
B & 8 kwania do prac
ata pl
=} s2ukinania wstecz Nowy rekord zasobu
2 27.168.182in-addramz o
| Uslug warumkowegs press wskaink (PTR) |
Adres TP hosta:
| 192.168.27.21
W pedni kwalifkowana nazwa domeny (FQDN):
| 21.27.168.132.in-addr.arpa
Nazwa hosta:
| s27st01 Przeglacai
s
T |

I
Coswan| | 5 m |k, Menedzer serwera ¥ Menedzer DNS || & @iy 218

Zarzadzanie zestawem rekordow wyszukiwania wstecznego:
F MEIES)
Pilk Akca Widok Pomoc

Al IR = BB

Nazwa [ Dane I
Hi s [1], win2k8.. hostmaster.

B win2k8

[ =[152.16827.21 Wiskaini (PTR) 5273401

T e
Osan| | 5om | T, Menedzer ssrwer £, Menedzer DNS

I
| PL‘ @| Wiy 1215

Definiowanie nowych rekordow w strefie wyszukiwania do przodu (po nazwie domenowej hosta):
Pilk  Akeja Widok Pomoc

N7 Rell = =l |
[ Dane I

[1], win2k8., hostmaster.

win2k8.

Nazwa

Dzien

globaine & idertycany jok folder nadrzedny)

iwania do przq

Serwer nazw

Atuslzu pik danych ssrwera
Zaladuj ponewnie

Nowy host (A b ARAR)

Nowy als (CNAVIE. A
ermmhE e ey
Nowa domena

Sesizmroos

Inne nowe rekardy.

7 Ustugiy

Viszystiis zadaria »
Widok 3

Usuri
Odswiez
Eksportuj ste.

Wiasciwosci

Pomoc

| |

| Tworzy nowy rekerd zasobu hosta.

Osat| | hom | 2 Menedzer senvera 2. Menedzer DNS

I
|| & @iy 21
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Okreslamy nazwe hosta oraz odpowiadajacy mu adres IP:

==X
Pik Akem Widok Pomoz |

oG el el AN E [ 7 R =L S |

2 DNS Nazwa (e [ Dane I
B 5 Wiz 1l identycany ak folder nadhzsdny) Adres startowy uwierztelni... (1], win2E., hostmaster.
Diienniki globaine & idertycany jok folder nadrzedny)  Serwer nazw (NS) win2k3
& (5 Strefy wyszukiwaria do przg
2] lgreszatapl
2 [] Strefy wyszukiwania wsiecz
2in-2ddrams

| Uslug wanrkowsgo press,

Nazwa (ezell pole pozostanie puste, Uzyta zostanie nazwa
domeny nadrzedne;)

[s27stoz

W pefni nazwa domeny (FQDN):
[s27eta2 greszata ol

Adres P
[152.188.27.22

I Utwdrz skojarzony rekord wskaénika (FTR)

Anuig

‘ - I I
Coswan| | 5 m |k, Menedzer serwera ¥ Menedzer DNS || & @iy 21

Zarzadzanie zestawem rekordow wyszukiwania do przodu:

MEIES)
Piic Ak Widok Pomoc

&0 7= R SE & EC |
2 DNS Nazwa (e [ Dane I
B 5 Wiz & identycany jak folder nadrzedny)  Adres startowy uwierzytelnl...  [1], win2k8., hostmaster.
Diienniki globaine 8 identycany jok folder nadrzedny)  Serwer nazw (NS) win2k3
8 [ Strsfy wyszukiwania do przq| 5 FERRTR) Host (A) 192.168.27.22
2] lgreszatapl
2 [] Strefy wyszukiwania wsiecz

2 27168 152 addrana
7] Uslug wanurkowego prees,

T | ‘
Coswan| | 5 m |k, Menedzer serwera ¥ Menedzer DNS || & @iy 21
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W narzegdziach administracyjnych dostgpna jest konsola Menedzer DNS wyswietlona pod nazwg DNS. Stuzy
ona do zarzadzania ustugag DNS (dodawanie nowych stref, zmiana ustawien danych stref, dodawanie i usuwanie

rekordow w danych strefach, itp.):

|l —r

Seweyrazw | WINS | Transfeystef | Zabezpieczenia |
Ogane | Adres statony unierzytsiniana (304)

Stan: Unichomiona Wistrzyma)

Ty Zntegrawana uslug Active Diectory Znish
Reolkas: Wearshos senvery DNS wiej domerie =

Dane 3 przchomywane w siudze Active Drsctory.

|

st
" powaznym zagrozeniom zabszpieczen, poriewaz akiualzacie moga
byé akeeptowane 2 niezaufanych iradel

B

Kiicn] prayoisk Prasdawniene

|

ok | aniu || Zesioni || Pomos |

& Menedzer DNS =5 x|
Pk ska widdk  Pomoc
I EEEEE TR EE |
oIS Nozna T Dane T Sygnatura crasows I
B § winexsEsuoex o _msdes
B [ stefy wyszkwanadopraodu || 5] _stes
[ _msdes.greszata.ol e
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