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T: Konfiguracja ushugi DNS w systemie Linux.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat ustugi DNS.

DNS (ang. Domain Name System, system nazw domenowych) to system serwerdéw, protokol komunikacyjny
oraz ustuga zapewniajace zamiang adreséw znanych uzytkownikom Internetu na adresy zrozumiate dla urzadzen
tworzacych sie¢ komputerowa. Ustluga DNS warstwy aplikacji modelu TCP/IP, jest zwigzana z portem 53
protokotow TCP/UDP.

IANA — instytucja petnigca og6lny nadzor nad nazewnictwem i domenami najwyzszego poziomu.

Naukowa i Akademicka Sie¢ Komputerowa (NASK) — jednostka badawczo-rozwojowa z siedziba
w Warszawie, ktora petni funkcje rejestru domen internetowych (DNS) w domenie .pl.

W systemach Linux znajduje si¢ plik /etc/hosts zawierajagcy mapowania adreséw IP na nazwy domenowe hostow.
Plik ten stanowi pierwowzdr serwera DNS, ktory byt centralng bazg danych dostgpna w sieci Internet. Jezeli nie
posiadamy w swojej sieci serwera DNS, to nazwy komputerow mozemy definiowaé¢ w pliku /etc/hosts.
Przyktadowe wpisy pliku hosts:

192.168.19.1 sbs2005.sbsmenis.edu.pl
192.168.19.21 s27st01

127.0.0.1 localhost

192.168.10.1 serwer

192.168.10.2 laptop

192.168.10.2 zsnr9.neostrada.pl

Ciekawostka:
Mozliwe jest odwotywanie si¢ do uzytkownika na okreslonym komputerze. W tym celu nalezy domenowa
nazwe¢ hosta poprzedzi¢ nazwa logowania uzytkownika 1 znakiem At (@), np.
administrator@host.pl.

Zadanie2:
Zapoznaj si¢ z pomoca systemow3a na temat nast¢pujacych polecen:
nslookup
dig
host

Wazne!
Nie nalezy zapomina¢ o konfiguracji sieci w systemie, a w szczegdlnosci o informacjach dotyczacych serwerdow
DNS (/etc/hosts oraz /etc/resolv.conf). Przykladowa zawartos¢ pliku /etc/resolv.conf na
temat wykorzystywanych serweréw DNS:

search sbsmenis.edu.pl

nameserver 194.204.152.34

nameserver 194.204.159.1

nameserver 195.136.250.201

nameserver 195.136.53.2

nameserver 153.19.0.50 #task.gda.pl

nameserver 208.67.222.222 #Resolverl.OpenDNS.com

nameserver 208.67.220.220 #Resolver2.0penDNS.com
Zadanie3:

Zapoznaj si¢ z zawarto$cig pliku ftp:/ftp.internic.net/domain/named.root.

Do sprawdzenia nastuchiwania systemu na powyzszych portach mozna wykorzysta¢ polecenie konsoli tekstoweyj:
netstat -ant
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Zadanie4:
Sprawdz zainstalowane oprogramowanie serwera nazw w przy twoim stanowisku w konsoli tekstowej jak

i w centrum sterowania YaST.

LS YasT2 v o) (%
Plik Pakiet Konfiguracja Zaleznosci Opcje Dodatki  Pomoc
| Widok v'|Wyrgzukiwanie|JGrup\,rBPru1‘|Podsumowanieinstalac]i
Grupy pakietdw -
: :;”p‘fiizt"i’fn”;s ~ Pakiet Podsumowanie Zainstalowano (dostepne) | Rozmiar
p Development = hind Domain Mame System (DNS) Server (named) 99.5P1-22.2 (9.9.6P1-2.13.1) 730,1 KiB
p Documentation I bind-chrootenv Chroot environment for BIND named and lwresd 995P1-222(9.96P1-2131) 16KB
P Hardware ¥ dnsmasg Lightweight, Easy-to-Configure DMS Forwarderand D... 2.71-3.2.2(2.71-3.4.1) 1.1 MB
P Java [] dnsmasg-utils Utilities for manipulating DHCP server leases (2.71-3.4.1) 21,2 KiB
Metapackages [] knot An autharitative DNS daemon (15311) 1,4 MiB
i E;‘;Emﬂ:g [] libldnst Toals from ldns (1617-2.1.8) 383,5 KiB
B Archiving ] pdns Modern, advanced and high performance authoritative... (3.3.1-2.3.1) 11,0 MiB
b Clustering [] pdns-backend-ldap LDAF backend for pdns (3.31-23.1) 11,4 KiB
p Databases D pdns-backend-lua Lua backend for pdns (3.31-2.3.1) 1153 KiB
p Editors [] pdns-backend-mydns MyDMS hackend for pdns (3.3.1-2.3.1) 50,6 KiB
File utilities [] pdns-backend-mysql MySQL backend for pdns (3.3.1-23.1) 82,6 KiB
b Graphics [] pdns-backend-postgresql PostgreSQL backend for pdns (3.3.1-2.3.1) 82,6 KiB
v Ha"gftf]g'r" [] pdns-backend-sglite3  SQLits 3 backend for pdns (3.3.1-2.3.1) 62,5 KiB
; ! [ pdnsd Acaching dns proxy for small networks or dialin accou... (1.2.93-51.2) 265,3 KiB
b Multimedia )
¥ Netwarking [] pdnsd-doc Docs for pdnsd (1.2.92-51.2) 2149 KiB
¥ Boot ] per-DNS-LDMS Perl bindings for ldns (1.617-21.8) 5223 KiB
Clients D python-ldns Python hindings for ldns (1.617-21.8) 1,3 MB
Servers ] unbound Walidating, recursive, and caching DNS(SEC) resolver  (1.422-4.2) 1,8 MiB
- DNSU“““ES [ unbound-anchor UnboundAnchor cert management tools 1.422-42) 72,0 KiB
Servers
Utilities
Diagnostic J—
¥ Email |gpis|DaneIechniczne Zaleznosci Wersje Lista plikéw Dziennik zmian
Clients
Mailinglists bind - Domain Name System (DNS) Server (named)
Senvers
Utilitias Berkeley Internat Mame Domain (BIND]) is an implementation of the Domain Mame System (DNS) protocols and provides an
File-Sharing openly redistributable reference implementation of the major components of the Domain Mame Systermn. This package includes
¥ Fip the components to operate a DNS server.
Clients
Servers
1cQ
IRC
Instant Messenger
w LDAP
Clients
Servers
Utilities
MNFS ; .
NIS - [ Ao || Akceptyj |
L) oee [% =| @ * Centrum sterowania YasT @ A YasT2 1 @ - PL % i A - 18:04
Zadanie5:
Zapoznaj si¢ z konfiguracja serwera DNS w centrum sterowania YaST oraz zawartos$cig plikow
konfiguracyjnych - /etc/named.conf oraz /var/lib/named/*.
Zadanie6:

Sekwencja polecen wydana w systemie Linux do samodzielnego przeanalizowania:

rpm -ga | grep bind

chkconfig named off

/etc/init.d/named status

cat /etc/services | grep domain

YaST => Usitugi sieciowe => Serwer DNS (w trybie graficznym)
killall named

ps aux

Dodatkowe informacje na:
http://greszata.pl/pracownia/seria 4/cw 4 lin suse dns

http://projekt-ldap.uci.umk.pl/raporty/ftp/nask/nask-dns.html

http://www.ubuntu-pomoc.org/instalacja-serwera-dns-na-przykladzie-maradns/

http://tech-online.pl/pierwszy-serwer-ubuntu-krok-po-kroku/
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- Uruchamianie

Serwer DNS: Uruchamianie
Przekazujacy

Opcje podstawowe Uruchomienie ustugi

Zapisywanie w dzienniku

Listy ACL e Podczas uruchamiania systemu
Klucze TSIG ;

Strefy DNS (ElGHill=

Ustawienia zapory sieciowej

v/ Otwérz portw zaporze sieciowe; | Szczegdly zapory sieciows)...

Port zapory sieciowe] jest otwarty na wybranych interfejsach

[ Aktywuj obstuge LDAP

Wiaczanie | wytaczanie

Stan biezacy: Serwer DMS jesturuchomiony.

| Uruchom teraz serwer DMNS |

| Zatrzymaj teraz serwer DMS |

| Zapisz ustawienia i uruchom ponownie serwer DNS |

| Pomoc | Ay M

€ -8 5 @ < centumsterowaniaYaST@I: X YaST2 OB e 8 & - 16:28

Zadanie3:

PrzeprowadzZ instalacj¢ i konfiguracjg serwera DNS w systemie Linux Ubuntu. Z przeprowadzonych
dziatan utworz sprawozdanie w dowolnym procesorze tekstu. Na jednej stronie o rozmiarze A4, orientacji
pionowej, umies¢ dwa opisane zrzuty z ekranu, o szeroko$ci minimum 14 cm. Kazdg stron¢ podpisz
swoim imieniem i nazwiskiem w naglowku strony a w stopce oznacz numer strony wg schematu Strona
X z Y. Pracg zachowaj pod nazwa $nazwisko_dns_linux i przeslij poczta elektroniczng do nauczyciela
na adres greszata@zs9elektronik.pl.
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Przed przystgpieniem do instalacji ustugi DNS nalezy sprawdzi¢, czy w maszynie wirtualnej systemu Linux
wiaczyliSmy dwie Kkarty sieciowe i odpowiednio je skonfigurowali§my. I tak dla maszyny wirtualnej ubuntu
wybieramy ustawienia (Settings), przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtgczamy

w trybie NAT natomiast w zakladce Adapter 2

B General
System
E Display
& Storage
= Audio

= Metwork

¥ Serial Ports

& USB
[ Shared Folders

ubuntu - Settings

Network
Adapter 1 Adapter 2 Adapter 3 Adapter 4
| Enable Network Adapter
Attached to:  MAT -
Hame:
7 Advanced

Adapter Type:  Intel PROS1000 MT Desktop (S2540EM)
Promiscuous Mode:  Deny
MAC Address: 0800271FB4ES &
Cable connected

Port Forwarding

Seiect & settings categary Fom the st on the Jeft-hand side and move the mouse
over & sethings ftem iD get more infDrmation.

Cancel Help

karte podtaczamy w trybie Internal Network.
?

*» I

[ ubuntu - Settings

5 General Network

[ system

Disol Adapter 1 Adapter 2 Adapter 3 Adapter 4

=l Display

@ Storage Enable Metwork Adapter

{;, Audio Attached to: | Internal Network =

@ N etwork Mame: | intmet v

B Serial Ports ¥ advanced

& UsB Adapter Type: |Intel PRO/1000 MT Desktop (82540EM) -

& Shared Folders Promiscuous Modes: | Allow All -
MAC Address: |08002784B442 @

Catle conmectad

Port Forwarding

hen checked, plugs this virtual network adapter into the wirtual machine.

Cancel Help

W systemie operacyjnym Linux Ubuntu uruchamiamy konsolg terminala. Uprawnienia do zarzadzania systemem
posiada administrator systemu, dlatego nalezy w oknie poda¢ hasto uzytkownika root. W oknie terminala
upewniamy sie, ze nie posiadamy oprogramowania serwera dns i system nie nastuchuje na porcie 53 protokotu
TCP poleceniami dpkg -l oraz netstat -ant:

root@ubuntu: ~

ylubuntu@ubuntu:~$ sudo passwd root
Prosze podac nowe hasto UNIX:
Prosze ponownie podac¢ hasto UNIX:
passwd: hasto zostato zmienione
ubuntu@ubuntu:~$ su -

Hasto:

root@ubuntu:~# whoami

root

root@ubuntu:~# dpkg -1 | grep named
root@ubuntu:~# dpkg -1 | grep dns
ii dnsmasg-base

1386
dnsutils

1386
1libdns100

1386
libnet-dns-perl

1386
libnss-mdns:1386

1386

CELEELT.

tcp 0 0 127.0.1.1:53

root@ubuntu:~# [l

Nl G K

root@ubuntu:~# netstat -ant | grep 53

1y B ) 1605 &

2.68-1

Small caching DNS proxy and DHCP/TFTP server
1:9.9.5.dfsg-3

Clients provided with BIND
1:9.9.5.dfsg-3

DNS Shared Library used by BIND
0.68-1.2buildl

Perform DNS queries from a Perl script
0.10-6

NSS module for Multicast DNS name resolution

0.0.0.0:* LISTEN
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Przed instalacjg niezbednego oprogramowania aktualizujemy adresy serwerdéw zrodtowych i listy dostepnych
programow poleceniem apt-get update (lub aptitude update). W przypadku problemow z obstuga jezyka
polskiego nalezy zainstalowa¢ odpowiednie oprogramowanie. W tym celu wykonujemy nast¢pujace polecenia:
apt-get --yes install locales && dpkg-reconfigure locales i w oknie wybieramy pl_PL.TF-8 UTF-8 (lub ISO

8859-2):

root@ubuntu: ~ ty B v 1607
root@ubuntu:~# apt-get update
Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2

trusty InRel

g Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/main
- Translation-pl_PL
— WIgn. cdrom://Ubuntu 14.84.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/main
Translation-pl
Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/main
Translation-en
Ign. cdrom://Ubuntu 14.04.1 LTS _Trusty Tahr_ - Release 1386 (20140722.2) trusty/restr
icted Translation-pl_PL
Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/restr
icted Translation-pl
Ign. cdrom://Ubuntu 14.04.1 LTS Trusty Tahr_ - Release 1386 (20140722.2) trusty/restr

icted Translation-en

Pobieranie:1 http://security.ubuntu.com trusty-s%curity InRelease [64,4 kB]

Ign. http://archive.ubuntu.com trusty InRelease

Pobieranie:2 http://archive.ubuntu.com trusty-updates InRelease [64,4 kB]
Pobieranie:3 http://security.ubuntu.com trusty-security/main 1386 Packages [379 kB]
Stary http://archive.ubuntu.com trusty Release.gpg

Pobieranie:4 http://archive.ubuntu.com trusty-updates/main 1386 Packages [659 kB]

Pobieranie:5 http://security.ubuntu.com trusty-security/restricted i386 Packages [12,7

Pobieranie:6 http://security.ubuntu.com trusty-security/main Translation-en [221 kB]

1

Pobieranie:

Pobieranie:
Pobieranie:

7

8
9

http://archive.ubuntu.com trusty-updates/restricted 1386 Packages [15,6 kB

http://archive.ubuntu.com trusty-updates/main Translation-en [343 kB]
http://archive.ubuntu.com trusty-updates/restricted Translation-en [3699 B

NeEl-L1- 1 115

1
Stary http://archive.ubuntu.com trusty Release
Stary http://archive.ubuntu.com trusty/main i386 Packages

Pobieranie:10 http://security.ubuntu.com trusty-security/restricted Translation-en [320

Nastepnie przeprowadzamy instalacje oprogramowania serwera dns wydajac w konsoli polecenie apt-get install

bind9 (lub maradns):

root@ubuntu: ~

AR DON B

McCzytanie list pakietéw... Gotowe

root@ubuntu:~# apt-get install bind9

Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe
Zostang zainstalowane nastepujgce dodatkowe pakiety:
bind9-host bind9utils dnsutils libbind9-96 1ibdns100 libisc95 libisccc90
libisccfg90 liblwres9e
Sugerowane pakiety:
bind9-doc rblcheck
Zostang zainstalowane nastepujgce NOWE pakiety:
bind9 bind9utils
Nastepujace pakiety zostana zaktualizowane:
bind9-host dnsutils libbind9-96 1libdns100 libisc95 libisccc90 libisccfg9e
1iblwres9e
8 aktualizowanych, 2 nowo instalowanych, © usuwanych 1 592 nieaktualizowanych.
Konieczne pobranie 1435 kB archiwéw.
Po tej operacji zostanie dodatkowo uzyte 1603 kB miejsca na dysku.
Kontynuowaé? [T/n] tll
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Po instalacji serwera dns sprawdzamy zmiany programowe w systemie, biezacy stan ustugi dns oraz
nastuchiwanie na porcie 53 protokotu TCP ponizszymi poleceniami:

dpkg -1

/etc/init.d/named status

netstat

—ant

root@ubuntu: ~
root@ubuntu:~# dpkg -1 | grep bind9
ii  bind9 1:9.9.5.dfsg-3ubuntu®.6

1386 Internet Domain Name Server

ii bind9-host 1:9.9.5.dfsg-3ubuntu0.6
1386 Version of 'host' bundled with BIND 9.X

ii bind9utils 1:9.9.5.dfsg-3ubuntu®.6
1386 Utilities for BIND

ii 1ibbind9-90 1:9.9.5.dfsg-3ubuntu®.6
1386 BIND9 Shared Library used by BIND

root@ubuntu:~# /etc/init.d/bind9 status
* bind9 is running
root@ubuntu:~# netstat -ant | grep 53

SOBDPDDOMm B

tcp 0 0 10.60.2.15:53 0.0.0.0:* LISTEN

0 0 127.0.0.1:53 0.0.0.0:%* LISTEN

0 0 127.0.1.1:53 0.0.0.0:* LISTEN

0 0 127.0.0.1:953 0.0.0.0:* LISTEN

0 [¢] 153 HHH LISTEN

0 0 ::1:953 LISTEN
root@ubuntu:~# /etc/init.d/bind9 stop
* Stopping domain name service... bind9
waiting for pid 6742 to die

[ 0K ]
root@ubuntu:~# netstat -ant | grep 53
tcp 0 0 127.0.1.1:53 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:54011 127.0.0.1:953 TIME_WAIT 1
root@ubuntu:~# /etc/init.d/bind9 start
* Starting domain name service... bind9 [ 0K ]

root@ubuntu:~# netstat -ant | grep 53
tcp 0 0 10.0.2.15:53 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:53 0.0.0.0:* LISTEN
tcp 0] 0 127.0.1.1:53 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:953 0.0.0.0:%* LISTEN

Domyslnie ustuga dns nie jest uruchamiana i proba jej wlaczenia konczy si¢ niepowodzeniem. Sprawdzamy teraz
dostepne w systemie urzadzenia sieciowe poleceniem ifconfig. Karte sieciowa skonfigurujemy sekwencja
polecen ifconfig eth1 down a potem ifconfig eth1 192.168.27.1 netmask 255.255.255.0:

root@ubuntu: ~ = B v 1730 &
root@ubuntu:~# ifconfig

etho Link encap:Ethernet Hwaddr 08:00:27:1f:b4:e6

inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0

inet6 addr: fe80::a00:27ff:felf:b4e6/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:4600 errors:0 dropped:® overruns:0 frame:0

TX packets:2243 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:3816206 (3.8 MB) TX bytes:153646 (153.6 KB)

ethl Link encap:Ethernet Hwaddr 08:00:27:84:b4:42

inet6 addr: fe80::a00:27ff:fe84:b442/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:64 errors:0 dropped:@ overruns:0 frame:0

TX packets:1666 errors:0 dropped:® overruns:® carrier:0
collisions:0 txqueuelen:1000

RX bytes:9237 (9.2 KB) TX bytes:301963 (301.9 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:219 errors:0 dropped:@ overruns:0 frame:0
TX packets:219 errors:® dropped:0 overruns:@ carrier:0
collisions:0 txqueuelen:@

RX bytes:18108 (18.1 KB) TX bytes:18108 (18.1 KB)

root@ubuntu:~# ifconfig ethl down
root@ubuntu:~# ifconfig ethl 192.168.27.1 netmask 255.255.255.0
root@ubuntu:~#

IR PR O M B e
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Przed uruchomieniem ustugi sprawdzamy, czy w pliku /etc/host.conf jest ustawiona wtlasciwa kolejnosé
tltumaczenia nazw komputeroéw. Jezeli chcemy, by w ttumaczeniu nazw hostow na adresy IP wykorzystywany
byt w pierwszej kolejnosci serwer DNS, zmieniamy w tresci pliku /etc/host.conf lini¢ order na order bind,hosts.
Zmiany zawarto$ci pliku mozemy dokonaé¢ za pomocg dowolnego edytora tekstowego, np. vi:

root@ubuntu: ~ = B <) 1650 %
root@ubuntu:~# cat /etc/hosts
127.0.0.1 localhost

127.0.1.1 ubuntu

following lines are desirable for IPv6 capable hosts
ip6-localhost ip6-loopback
0 ip6-localnet

:0 ip6-mcastprefix

::1 ip6-allnodes

:2 ip6-allrouters
3 ip6-allhosts

root@ubuntu:~# cat /etc/resolv.conf

# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
nameserver 127.0.1.1

search greszata.pl

root@ubuntu:~# cat /etc/host.conf

# The "order" line is only used by old versions of the C library.

order hosts,bind

multi on

root@ubuntu:~#

AYDeoDD o0 ke

| B

W dalszej kolejnosci zmieniamy zawarto$¢ pliku konfiguracyjnego ustugi dns /etc/bind/named.conf. Domyslnie
plik zawiera odwotania do trzech predefiniowanych plikow konfiguracyjnych (include), zawierajacych
przyktadowe wpisy utatwiajace dostosowanie jego tresci do potrzeb administratora:

(> Plik Edycja Widok Wyszukiwanie Terminal Pomoc 1y B ) omso 3
i root@ubuntu:~# cat /etc/bind/named.conf
M// This is the primary configuration file for the BIND DNS server named.

=//

// Please read /usr/share/doc/bind9/README.Debian.gz for information on the

// structure of BIND configuration files in Debian, *BEFORE* you customize

// this configuration file.

//

// If you are just adding zones, please do that in /etc/bind/named.conf.local

include "/etc/bind/named.conf.options”;

= include "/etc/bind/named.conf.local";

include "/etc/bind/named.conf.default-zones";
root@ubuntu:~# cat /etc/bind/named.conf.default-zones
// prime the server with knowledge of the root servers
zone "." {

type hint;

file "/etc/bind/db.root";

zone "localhost" {

type master;

file "/etc/bind/db.local";
I

zone "127.in-addr.arpa" {
type master;

file "/etc/bind/db.127";
}. ile "/etc/bind/
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Dla naszych potrzeb nalezy przeprowadzi¢ modyfikacje pliku konfiguracyjnego za pomoca dowolnego edytora

tekstu, np. nano /etc/bind/named.conf.default-zones, dopisujac tres¢ wedtug ponizszego przyktadu:
# definicja strefy (domeny) greszata.pl
zone "greszata.pl" {
type master;
file "/etc/bind/db.greszata.pl.zone";
allow-transfer { none; };

bi
# definicja odwrdbconej strefy (domeny) greszata.pl
zone "27.168.192.in-addr.arpa" {
type master;
file "/etc/bind/27.168.192.in-addr.arpa.zone";
bi

root@ubuntu: ~ iy B ) 1m2s B
§ // broadcast zones as per RFC 1912

zone "localhost" {
type master;
file "/etc/bind/db.local";

zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";

&

é zone "0.in-addr.arpa" {
N type master;

) file "/etc/bind/db.0";
= I

zone "255.in-addr.arpa" {

%_ type master;

= file "/etc/bind/db.255";

zone "greszata.pl" {
type master;
file "/etc/bind/db.greszata.pl.zone;
allow-transfer { none; };

one "27.168.192.in-addr.arpa.arpa" {
type master;
file "27.168.192.in-addr.arpa.zone";
1
root@ubuntu:~# cat /etc/bind/named.conf.default-zones I |

{

Nastepnie tworzymy plik opisujacy domene greszata.pl za pomocg dowolnego edytora tekstu, np. mcedit
/etc/bind/db.greszata.pl.zone. Zawartos¢ pliku wedtug ponizszego przyktadu:

root@ubuntu: ~

g root@ubuntu: /etc/bind x | root@ubuntu: ~ x
-8 ubuntu@ubuntu:~$ su -

; BIND reverse data file for broadcast zone

E root@ubuntu:~# cat /etc/bind/db.greszata.pl.zone

$TTL 604800

@ IN SO0A greszata.pl tomek.greszata.pl (
é 1 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 ; Expire
604800 ) ; Negative Cache TTL

@ IN NS s27nau.greszata.pl.

IN MX 5 s27nau.greszata.pl.
s27nau IN A 192.168.27.2

CNAME  s27nau

s27st01 IN A 192.168.27.21

IN MX 10 192.168.27.1

IN HWINFO "intel core 2" "windows 8.1"
4 IN TXT "stacja uczniowska"

IN RP “tomasz greszata"

root@ubuntu:~# [

0 IE =00 h ]
: -
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Na koniec konfiguracji ustugi dns pozostaje zrestartowanie interfejsow sieciowych oraz ustugi dns podajac

nastepujace sekwencje polecen polecenia /etc/init.d/networking && service bind9 restart:

/etc/init.d/networking restart
ifconfig ethl down

ifconfig ethl 192.168.27.1 netmask 255.255.255.0
/etc/init.d/bind9 restart

root@ubuntu: ~

7 1 apport

bind9
console-setup
cryptdisks
cryptdisks-early
dns-clean
irgbalance
killprocs

kmod

lightdm
networking
ondemand
pppd-dns
rc.local
sendsigs
speech-dispatcher
umountfs
umountnfs.sh

? ] umountroot

B I I B R B I B I R N N R e I

DO

root@ubuntu:~# service --status-all | grep bind

* Stopping
waiting for

e J oo f

root@ubuntu:

~# service bind9 restart
domain name service... bind9
pid 6725 to die

* Starting domain name service... bind9

root@ubuntu:~# /etc/init.d/bind9 restart
~qm | * Stopping domain name service... bind9
waiting for pid 6914 to die

* Starting domain name service... bind9
bl root@ubuntu:~# 1

3 B ) os02 &

Teraz nalezy upewni¢ si¢, ze ustuga dns jest wlaczona i nastuchuje na porcie 53 protokotu TCP/UDP wydajac
polecenie netstat -pl | grep dns:

netstat

—ant | grep 53

root@ubuntu: ~

root@ubuntu:~# netstat -pl | grep dns
§ 0 0 ubuntu:domain k¥
— SMasq
E 0 0 *:mdns ok
- ahi-daemon
— 0 0 ubuntu:domain k¥
E smasq
0 0 [::]:mdns [::]:*
ﬁ ahi-daemon
= M root@ubuntu:~# netstat -ant | grep 53
< 0 9 10.0.2.15:53 0.0.0.
é 0 0 127.0.0.1:53 0.0.0.
0 0 127.0.1.1:53 0.0.0.
N 0 0 127.0.0.1:953 0.0.0.
Eﬁ 0] @ :::53 e
— 0 ® ::1:953 B
root@ubuntu:~# netstat -anu | grep 53
udp 0 0 0.0.0.0:5353 0.0.0.
% udp 0 0 10.0.2.15:53 0.0.0.
- 0 0 127.0.0.1:53 0.0.0.
0 0 127.0.1.1:53 0.0.0.
0 0 :::5353 H
0 0 :::53 Hel

=
o
[=h-]
~+
D
c
o
c
>
~+
c
]
**

cooco

cooo
* K KK

* K K R

1y B ) o806 &

LISTEN

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

1861/dn
1045/av
1861/dn

1045/av
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W celu sprawdzenia poprawnosci dziatania serwera dns w konsoli tekstowej wigczamy klienta poleceniem
nslookup i sprawdzi¢ odpowiedzi serwera na pytania dotyczace domeny konfigurowanej przez nas, czyli
greszata.pl. Zmiang testowanego serwera nazw w programie nslookup dokonamy poleceniem server 127.0.0.1:

root@ubuntu: ~ 1y B ) os10
gl root@ubuntu:~# nslookup
> greszata.pl

127.0.1.1
127.0.1.1#53

Non-authoritative answer:
Name: greszata.pl
Address: 87.98.239.19

> exit

root@ubuntu:~# [
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W celu sprawdzenia, czy ustuga dziata dla innych systeméw, nalezy uruchomi¢ dowolny system w maszynie
wirtualnej ze skonfigurowang karta sieciowa w trybie Internal Network. Dla przyktadu przedstawiam odczytang
konfiguracje z serwera dns w systemach rownolegtych Linux Mint oraz Windows XP (Karty sieciowe uzyskaty
poprawny adres IP z serwera dhcp (ifconfig eth0 && ifup-dhcp eth0)). W obu systemach wykorzystujemy

program nslookup:

U} booted [Running] - Oracle VM VirtualBox -0 “
Machine View Devices Help

= mint : bash - Konsole v © & ftop

File Edit View Bookmarks Settings Help

mint ~ # ifdown etho =

ifdown: interface eth® not configured

mint ~ # ifup ethe

Ignoring unknown interface ethO=eth@.

mint ~ # ifconfig eth® up

mint ~ # ifconfig ethe

ethe Link encap:Ethernet Hwaddr 08:00:27:55:87:92
inet addr:192.168.27.23 Bcast:192.168.27.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe55:8792/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1 -
RX packets:8 errors:® dropped:® overruns:0 frame:0
TX packets:190 errors:@ dropped:0 overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:1585 (1.5 KB) TX bytes:29490 (29.4 KB)
Interrupt:19 Base address:0xde20

mint ~ # route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 192.168.27.1 0.0.0.0 U[¢] [¢] [¢] 0 ethe

192.168.27.0 0.0.0.0 255.255.255.0 U 1 0 0 ethe

mint ~ #

~

= mint : bash

@ E &) mint : bash - Konsole B0 8 251 3;::;

@ F P U | @ ®Right control

4 winxpblack [Running] - Oracle VM VirtualBox -8 n

Machine View Devices Help

£ Polaczenia sieciowe [EIEIE]

| @wma > © - P Pwsmka | Foldey

Adres | & Polaczena sieciowe | [ Prasjez
F Utworz nowe polaczenie %5 Zmien ustawienia Zapory systemu Windows @ Wylacz to urza praw to polaczenie i Zmief

Siec LAN lub szybki Internet (B PR eaehrne (21 R | szczeqsly polaczenia sieciowego
g Polacenielakaine Ogéine| Obstuga | Szczegaty poraczenis sieciowego
"= Polaczono, zzapory I | Whasciwose Watosé |
A Karta AMD PCNET Family PCI Ethemet an potczenia ke oy 08.0027.77ADBE
K Topades Preypisany przez DHCP Adkes P 192168.27.22
7 Maska podieci 255.255.255.0
AdesIP: 192168.27.22 Brama domysina 192168271
65,255, 255.0 Serwer DHCP 132.168.27.1
2016:01-07 18:22:47
Bidiia domil 192168271 Dzierzawa wygasa 20160107 19:22:47
Serwer DNS
Szczeadty Sewer WINS
VS g
Dou Eote|
S,v:lem W\ndnws nie wykiyk probleméw 2 tym
(i § i Jedi i moses: s potacae, P forthe bigs...
Kliknij sz,vc\sk Napraw.
[ zamkni |
@8 Wiersz polecenia
and Setting: ini i ig sall
Konf iguracja IP systenu Windous

Nazua host
Suhks vodstawuwea domeny DNS

X
: greszata.pl
any

homtine TP uiasaong.s 1 1 5 1
Server WINS Proxy wlaczony. .

arta Ethernet Polaczenie lokalne:

: elektronik.pl

Karca AND PONET Fanily PCI Echernet
8, 00-27-77-A0-BE

al

Sufiks DNS konkretnego polaczeni

ak
92.168.27.22

2.

2t veania 2016 18:22:47
zierzawa wygasa stycznia 2016 19:22:47
C:\Docunents and Settings\Adninistrator>.
# = _
“Start Stan: Polaczenie lok. || %) Wiersz polecenia E1® 125

T3 Polaczenia sieciowe

2 & @3] @ BRright control
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Zrzuty ekranowe prezentujace konfiguracje ustugi DNS w systemie Linux OpenSUSE 11.2:
xw YasT2 vew S

Certrum sterowaria VaST @ kptop wew

Plik Pakiel Komfiguracja Zalsmosci Opcje Dodatki P I}
Widok instal Smuka)
3 =
nm: Encusoan (LU
Uiliies . Sprzat
_Visualtzation I bing-cnrooteny ‘Chroct enviranment far BIND namsd and twiesd, 895P1-222(99.6P1-2131) 16668
 video & dnsmasa Lightwaight, Easy-to-Configurs DNS Forwardar and D... 271322 (271-34.1) 1.0 w8 n Systom —
Comarors dnsmasq-utils Utlities for manipulating DHCF semver leasas 271-3.41) n2w8 Ener
Editars and Converiors knat An authoritative DNS dasmon (15311) 1.4 Mig Urzadzenia sieciowe.
L ”':"" libhans1 Tools fram Idns. (1.617-21.8) w3518 .
letworting pdns Modern, advancad and hioh performance authorlative... (33.1-2.3.1) 11.0M8 @ Sewerpecziony Hlent NFE
E pdns-backend-ldap LDAP backend for pdns (331-231) 1114108
pans-backend-ua Lua backend for pans (331231} 115318 Zabezpleczenia | uzylkown
pdns-backeng-mydns  MYONS backend for pdns. (331-231) 506108 epieezEni o %S'M'NFS BWW L
pans @31231) 62618 Wiralizacia
[ pens-backenc-postaresal PastgraSQL backend for pens (331-231) 8268
3 soLie (331231 625 K8 Fomat lechnicana emmnumm *UWG\ sisciows (inetd)
] pdnsd Acaching dns proxy for small networks or dialin accou (1.29a-512) 2653108
nts [0 pansa-doc Dots for pansa 1.282-51.2) 2149198 x Réme
Wallingists [ perDNS-LONS Parl bindings for ldns (1.617-218) s223K8 immﬁpumm @Fuinun\kmm
Senvers O ptnon-idns Pyihon bindings for ldns (1617:218) 13M8
Uilies 0 unbound Walidaling, recursive, and caching DNS(SEC) resolver  (1.4.22-4.2) 18U
 Flle-Sharing o (142247 72018 Bummwnmmam ﬂ-sar—mamna
w Fin
Clients
| iga e {i.smmmw 'pmaumiuoummvmum
- IRC -nn chniczng Zalatnokci Warsia  Lista plikéw Dzianni
" Instant Messengar e
v LDae " Modul ini i |
Lcu-m ) g Mot e 155
Sanvars
i components of the. System
[ pa the components to oparate 3 DNS senvar. ’ﬁ
| HIS . onMgurazia AppAMGT 9 Zamadzanie CA
¥ News
|_CHENI
Servers.
s -‘vae\m:mﬂlmum Zapora sieclowa
e
A leﬂll ﬁ Contrum bezpieczensiwa oraz wamacniania ochrony. . Suda
Cllents
Servers -
. . -

19.168.192.in-addrarpa =" T s

0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.Ip6.arpa Glowna
19.168.192. arpa. Gl
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@ Edytor stref

Ustawienia dia strefy |2

@ Edytor stref

Ustawienia dia strety |2

[ Podstawowe | Rekordy NS Rekordy MX SOA Rekordy 1 [ Podstawowe | Rekordy NS Rekordy Mx SOA Rekardy ]
[ Zezws| na Serwer nazw do dodania
YIS [s27stor il Dodal N |
Lista serwerow nazw
%] Wiasz transport stref
ListyACL
x any
localhost
localnets
Anuluj ] [ ok} [ Pomoc ]
@ Edytor stref @ Edytor stref
Ustawienia dia strefy [ Ustawienia dlastrety [zs9zlekironik.pl
Podstawowe Rekordy NS Rekordy MX SOA Rekordy 1 [ Podstawowe | Rekordy NS Rekordy Mx L SOA Rekardy ]
Serwer nazw do dodania Senwer pocztowy do dod
[s27st0L ] Dodal il R
z Dods)
Lita seweriw neaw [szzs00 I B o e
s27st0L Usun Lista pocaly

@ Edytor stref

Ustawienia dia strefy |-

Senwer pocziowy. Prionytet

Anuly) ] [

-
@ Edytor stref

[ Podstawowe | Rekordy NS Rekordy MX l SOA Rekordy 1 Ustantenia da sty
S LA R Podstwume Fehorty 15 Fskoray Eptoray
Adres Priorytet 1oz seniy Jagnosia
[sa7stor [z e Dodsj & S} (Godiny
Jednasta
Lista przekazywania poczy . ’;'”""“ S [Goatny
=) on b: Jednostia.
- RS Konfiguracja rekordu SOA - g orna
o
TN S———
R —
2
@ Edytor stref @2 Edytor stref
Ustawienia dia strefy [zsGelekiranik pl Ustawienia dla sirefy [zs0elektronik.pl
[ Podstawowe | Rekordy NS I Rekordy MX [ SOA Rekordy | [ Podstawowe | Rekordy NS [ Rekordy MX | SOA Rekordy
Ustawienia rekordl Ustawienia rekord
Klucz rekordu e Wartosé Klucz rekordu Tp Wartose
[s27ston | [A: Translacja nazwy domeny (IPvd) |~ [192168 1921 ] [dns ] [(CNAME: Alias dia nazwy domeny [=] [s27stor ]

Zmjer

Skonfigurowane rekordy zasobw

Skonfigurowane rekordy zasob ow

Kluczrekordu ~ [Typ | Wartosé

gun | [ wsez |[ ok | [ Pomes
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y [zs9elekironik.pl

) [2sa 105

y [zs9elekironik.pl

i *] [staanavciske

laptop:/etc # netstat -ant | grep 53
tep (<] 0 127.0.0.1:9220 ESTABLISHED
tep [¢] 127.0.0.1:53542 ESTABLISHED

laptop:/etc # /etc/init.d/named status
Checking for nameserver BIND
laptop:/etc # /etc/init.d/named start
Starting name server BIND done
laptop:/etc # /etc/init.d/named status
Checking for nameserver BIND

version: 9.7.6-P2

CPUs found: 2

worker threads: 2

number of zones: 38

debug level: @

xfers running: @

xfers deferred: 0

soa queries in progress: 0

query logging is OFF

recursive clients: 0/6/1000

tep clients: 0/100

server is up and running

laptop:/etc # netstat -ant | grep 53

unused

running

tep [c] 0 192.168.10.2:53 LISTEN

tep 127 2:53 LISTEN

tep 127.0 1:53 LISTEN

tep 127.0 1:953 LISTEN

tep [c] 0 127.0.0.1:46175 TIME_WAIT

tep [c] 0 127.0.0.1:9220 ESTABLISHED

tep 127.0.0.1:53542 ESTABLISHED
[¢] 8 =353 LISTEN

tcp
laptop: /etc # I

### /etc/resolv.conf file autogenerated by netcenfig!

Before you change this file manually, consider to define the
static DNS configuration using the following variables in the
/etc/sysconfig/network/config file:
NETCONFIG_DNS_STATIC_SEARCHLIST
NETCONFIG_DNS_STATIC_SERVERS
NETCONFIG_DNS_FORWARDER
or disable DNS configuration updates via netconfig by setting:
NETCONFIG_DNS_POLICY=""

See also the netconfig(8) manual page and other documentation.

Note: Manual change of this file disables netconfig too, but

may get lost when this file contains comments or empty lines

only, the netconfig settings are same with settings in this 1
file and in case of a "netconfig update -f" call.

SR OB BB HOR R R BB B B N M M

### Please remove (at least) this line when you modify the file!
search zs9elektornik.pl

nameserver 192.168.19.21

laptop:/etc # cat /etc/resolv.conf il

zs9elektronik.nl

sarann 2

CHAME  s27st01
192.168.19.35
192 168.18.21

« Przekazujacy: 194.204.152.34, 194.204.150.1
Domeny:., localhost, 0.0.127.in-addrarpa, 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa, zs9elektronik pl, 19.168.192.in-addr.arpa

laptop: /etc # nslookup
> s27st01.zs%elektronik.pl.
Server: 194.204.152.34
Address: 194.204.152.34453

Non-authoritative answer:
527s5t01.zs9elektronik.pl

Name : zs9elektronik.pl
Address: 79.96.95.47

> server 192.168.10.2

Default server: 192.168.10.2
Address: 192.168.10.2#53

> s27st01.zs%lektronik.pl.
Server: 192.168.10.2
Address: 192.168.10.2#53

canonical name = zsS9elektronik.pl.

Name : s27st01.zs9elektronik.pl
Address: 192.168.19.21
> exit

laptop: /etc # [l i

Uruchamianie
Przekazujacy

Optje podstawowe
Zapisywanie w dzienniku
ListyACL

Kiueze TSIG

Strefy DS
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Uruchamianie
Przekazujacy

Uruchamianie

Opcje podstawowe e 3
Zapisywanie w dzienniku Zapisywanie w dzienniku
ListyACL ListyACL
Kiueze TSIG Kiueze TSIG —
. Strsiy DNS Sirefy DNS !
“Nanloginamed_dump.db"
“Ietciname d.dforwarders. cont"
listen-on-v6
notify 0
stafistics-file ‘harllog/named stats"
~Uruch, U
Przekazujacy Przekazujacy
o taw Optje podstawows
7 nniku Zapisywanie w dzienniku
L ListyACL
Klucze TSIG Klueze TSIG
Strety DNS Strefy DNS

Uruchi ! Ui
- Praekazujacy Przekazujacy
Opcje podstawowe Optje podstawowe
Zapisywanie w dzienniku Zapisywanie w dzienniku
- ListyACL : ListyACL
Klucze TSIG -
sty o1 e | T

— | T I

-~ |19.168.192.in-addrama
onik bl

Przykladowe pliki konfiguracyjne serwera DNS:
# komentarze poprzedzone sa znakiem hash #
# plik /etc/named.conf
options {
directory "/var/named/";
bi
zone "." {
type hint;
file "named.ca";
bi
zone "localhost" {
type master;
file "localhost.zone";
}i
zone "0.0.127.in-addr.arpa" {
type master;
file "0.0.127.in-addr.arpa.zone";
}i

0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0

0.0.0.0.0.0.0.ipk.ama Glowna
Gldwna.
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# definicja strefy (domeny) sbsmenis.edu.pl
zone "sbsmenis.edu.pl" {
# okreslenie typu serwera dns w domenie
# serwer podstawowy dla te]j strefy
type master;
# gdy serwer pomocniczy wpisujemy type slave;
# gdy slave, to nalezy podac serwery podstawowe
# masters { 192.168.10.5; 192.168.10.6; };
# wskazanie pliku zawierajacego dokladna definicje domeny
file "sbsmenis.edu.pl.zone";
czy powiadomienie o zmianie pliku strefy przeslac do serwera pomocniczego
notify yes;
numery serwerow pomocniczych
also-notify { 192.168.10.5; 192.168.10.6; };
zakaz pobrania przez serwer definicji calej strefy
allow-transfer { none; };
zezwolenie poszczegolnym serwerom na pobieranie calych definicji stref
allow-transfer { 192.168.10.5; 192.168.10.6; };

. .

}i
# definicja strefy odwrocone]j (przeszukiwanie wsteczne po IP)
zone "10.168.192.in-addr.arpa" {

type master;

file "10.168.192.in-addr.arpa.zone";

}i

; komentarze poprzedzone sa znakiem hash ;

; plik /var/named/named.ca

; tego pliku nie modyfikujemy

; informacja, gdzie szukac aktualnego pliku z adresami serwerow bazowych
H file /domain/named.root

; on server FTP.RS.INTERNIC.NET

; formerly NS.INTERNIC.NET

. 3600000 1IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4

; formerly NS1.ISI.EDU

. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107

; komentarze poprzedzone sa znakiem hash ;
; pli /var/named/sbsmenis.edu.pl.zone

STTL 86400
@ IN SOA k1l.sbsmenis.edu.pl. root.kl.sbsmenis.edu.pl. (
2 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
86400 ; ttl
)
sbsmenis.edu.pl. IN NS serwer.sbsmenis.edu.pl.
@ IN NS kl.sbsmenis.edu.pl.
@ IN MX 1 serwer.sbsmenis.edu.pl.
@ IN MX 2 kl.sbsmenis.edu.pl.
serwer IN A 192.168.10.1
kl.sbsmenis.edu.pl. IN A 192.168.10.3
komp?2 IN A 192.168.10.4
IN MX 10 192.168.10.4
IN HINFO "duron 750MHz" "Windows XP"
IN TXT "Komputer uczniowski"
IN RP "Jan Nowak"
WWW IN CNAME k1

; komentarze poprzedzone sa znakiem hash ;
; plik /var/named/10.168.192.in-addr.arpa.zone
STTL 86400
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@ IN SOA k1l.sbsmenis.edu.pl. sbsmenis.edu.pl. (
3 ; serial - numer seryjny
28800 ; refresh - odswierzanie [s]
7200 ; retry - powtorka [s]
604800 ; expire - przedawnienie [s]
86400 ; ttl - minimalny ttl [s]
)

@ IN NS serwer.sbsmenis.edu.pl.
@ IN NS kl.sbsmenis.edu.pl.
1 IN PTR serwer.sbsmenis.edu.pl.
3 IN PTR k1l.sbsmenis.edu.pl.

Plik konfiguracyjny z pracowni szkolnej:
STTL 604800

@ IN SOA pracownia.pl. root.pracownia.pl. (
1234 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS pracownia.pl.
IN MX 5 pracownia.pl.
IN A 192.168.10.1
server IN A 192.168.10.1
IN HINFO "Duron" "Linux Debian"
IN TXT "Router sieciowy"
s27athlon IN A 192.168.10.2
IN HINFO "Athlon" "Linux Knoppix"
IN TXT "Komputer nauczyciela"
s27st01 IN A 192.168.10.101
IN HINFO "Celeron 2.9" "Windows XP Professional”
IN TXT "Stanowisko uczniowskie nr 1 w sali 27"
komp1l IN A 192.168.10.203
WWW IN CNAME bandit
ftp IN CNAME s27sbs
debian IN CNAME bandit

Plik konfiguracyjny z pracowni szkolnej:
STTL 604800

@ IN SOA pracownia.pl. root.pracownia.pl. (
1234 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS pracownia.pl.
1 IN PTR pracownia.pl.
2 IN PTR s27athlon.pracownia.pl.
203 IN PTR kompl.pracownia.pl.
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