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T: Uslugi serwerowe w systemie Windows - telnet.

Zadaniel:
Sprawdz informacje w serwisie Wikipedii na temat ustugi telnet.

Telnet — standard protokotu komunikacyjnego uzywanego w sieciach komputerowych do obstugi odleglego
terminala w architekturze klient—serwer. Protokét obstuguje tylko terminale alfanumeryczne, co oznacza, ze nie
obsluguje myszy ani innych urzadzen wskazujacych. Nie obstuguje takze graficznych interfejsow uzytkownika.
Wszystkie polecenia musza by¢ wprowadzane w trybie znakowym w wierszu polecen. Polecenia wydawane za
pomoca naszego komputera przystane sa poprzez sie¢ do serwera, na ktérym zainstalowane jest oprogramowanie
serwera telnetu. Ustuga telnetu wykorzystuje 23 port protokotu TCP/IP.

Zadanie2:
Sprawdz dostepng w systemie pomoc na temat klienta telnet.

=X Cawindows\system32icmd.exe — 0O -

)

C:\>telnet 7

telnet [-all-e znak_kontrolnyll-f plik_dziennikall-1 uzvytkownikl[-t terminall
[Chost [portl

-a Dokonuje prébg autoleogowania. Dziata ﬂak oEcja -1, ale
uzywa nazwy obecnie zalogowanego uzytkownika
-e Znak kontrolni przenoszacy do monitu klienta ustugi telnet.
-f Nazwa pliku a rejestrowania strony klienta.
-1 Okresla nazwe uzytkownika do zalogowania w systemie zdalnym.
W maga, aby system zdalny obstugiwal opcje TELNET ENVWIRON.
-t 0 PES a typ terminalu.
Obst u?lwane tyﬁy termlnalu tylko vt1lBO@, vt52Z2, ansi i vtnt.
host Okresla nazwe hosta lub adres IP komputera zdalnego, z ktérym ma
nastapié polaczenie.
port Okresla numer portu lub nazwe ustugi.
Ci\>
St
Zadanie3:

Sprawdz zainstalowane oprogramowanie serwera telnet, a w razie potrzeby przeprowadz instalacje
systemowej ushugi telnet. Odszukaj konfiguracj¢ serwera telnet w centrum pomocy i obstugi techniczne;.

Ponizej przedstawiona jest przyktadowa lista komunikatow wyswietlanych podczas pofaczenia i1 roztgczenia
klienta telnetu ze zdalnym serwerem telnetu, np.

telnet 192.168.27.28

Trying 192.168.27.28...

Connected to 192.168.27.28.

Escape character is '"~]'.

Welcome to openSUSE 11.2 "Emerald" - Kernel 2.6.31.5-0.1-desktop (9).

S27st08 login: asso

Has1o: haslo

Ostatnie logowanie: wto cze 5 08:36:16 CEST 2012 z s27st08.local na pts/4

Have a lot of fun..

Directory: /home/asso

wto, 5 cze 2012, 10:13:16 CEST

s27st08:~>exit

logout

Connection closed by foreign host.
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Instalacj¢ ustugi telnet w systemie Windows 2008 Server rozpoczynamy od uruchomienia konsoli Zarzadzanie
serwerem i kliknigcia opcji Dodaj funkcje:

B

win2k8 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

[E. Menedzer serwera

Bk gkca  Widok Pomog

|

=10/

o

Diagnostyka
fi konfiguracia
Magazyn

a Wyswietl stan funkej zainstalowanych na tym serwerze i dodaj lub usuri funkeie.

(=) podsumewanie funkcji

(~) Funkeje: Zanstalowane funkcie: 02 35

#¥ Ostatnio odéniezone: 2015-12-07 07:04:24 Konfigunuj odiezanie

I Podsumewanie funksi —Pomoc

&+ Dodst
& Usuf furide

{rstart| 3 m &

=4 Menedzer serwera

I
| & @ ones
QOF & EE @ @ [ rchtconol

W wyswietlonym oknie kreatora instalacji zaznaczamy opcje Serwer Telnet i klikamy przycisk Dalej:

Pik  Akca  Widok

win2k8 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

E_Menedzer serwera

- olEH

=loixi

Pomoc.

e

Magazyn

T Menedzer servere [T E—— =

@ ‘Wybieranie funkdji

Funkcje Wybierz co najmnie; jedna funkeis do zainstalowania na tym serwerze,
Potwierdzenie Eunkcje:

Postzp [ Klient drukowanis internetowego =
WYNIKD Kient Telnet

[ dient TFTP

[] Kolejkowanie wiadomosc
[] ompresja RDC
[] Menedzer magazynowanis dia sied SAN
[ Menedzer magazynu wymiennega
[ Menedzer zasobaw systemu Windows
[ Monitor portu LPR

[ Marzscziz administracji zdalnej sernera
[ Podsystem aplkacj systemu UNIX
[ Pomoc zdalna
[ Protokst PNRP
[ Quality Windows Audio Video Experience
[ Rozszerzenia serwera ushugi inteligentnego transferu w t
[ Réwnowazenie obcigzenia sieciowega
[ serwer iSNS
[ serwer sMTP

O ser /INS

I = b NS ;Ij

Wigcei informaci o furkciach

kji —Pomoc

opis:
Servier Telnet umozlivia zdalnym
uzytkownikom administracie z2
pomoca wiersza polecenia oraz
uruchamianie programew przy uzyciu
Klienta Telnet (wlacznie z klientami
opartymi na systemie UNDJ.

<wsieee [ paeis | | zanstois Anulu

£ Podczas utywania kreatora odéwiezanie jest wytaczone

Lrstart| 3 m &

= Menedzer serwera

f
o @[ @i oros
QF F =l @ G [ risht control
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W nastepnym oknie nie pozostaje nam nic innego jak klikniecie przycisku Zainstalu

File Machine View Input Devices Help

IE

win2k8 [Running] - Oracle VM VirtualBox = = “

E_ Menedzer serwera

(o] x|
Pk skoa  Widok  Pomoc

&= |
T Nenedier servers (TRt m——"
Role

ik e

@ Potwierdzanie opgji instaladji
|

Funkde

Magazyn

by zainstalowad nastspujace role, ushugi rdl lub funkcje, kiknj przycisk Zainstal feji —Pamoc
Potwierdzenie
(i) 1 komunikat informacyjny
Postep
WIYNIKT (@) Po ukericzeniu instalaci maze byé wymagane ponawne Lruchamienie tege serera.
Klient Telnet
Serwer Telnet

Wydruku, zapis? lub wylij poczts e-mail te informacie

<wpimcr | oo | T

£ Podczas utywania kreatora odéwiezanie jest wytaczone

f f
Lostart| S mE lm PL“ &y 0705
QF F =l @ G [ risht control

W przypadku funkcji systemu operacyjnego nie mamy do dyspozycji wyboru zaawansowanych opcji
konfiguracyjnych. Pozostaje nam oczekiwanie na zakonczenie procesu instalacji oprogramowania w systemie:
- EI“

win2k8 [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help
E_ Menedzer serwera

(o] x|
Pk skoa  Widok  Pomoc

|
«=[2md

T Menedzer serwera [ ———

@ Postep instaladji
|

Furkeje Instalowane sa nastepujace roke, ustugi 16l lub funkejes -
Potyicrdamic Klient Telnet

Postep

Serwer Telnat
WYNIKD

glﬁ

Triwa inicjowanie nstalaci..

<stecr DAei > Zainstal_| Arﬁ] |

£ Podczas utywania kreatora odéwiezanie jest wytaczone

f f
Lostart| S mE lm PL“ &y 0705
BOFF =@ D@ S [ rightcontrol
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Zakonczenie instalacji oprogramowania serwera telnet zostanie podsumowane przedstawionym ponizej oknem,
w ktorym pozostanie nam kliknaé przycisk Zakoncz:

File Machine View Input Devices Help

win2k8 [Running] - Oracle VM VirtualBox

Venedzer serera
B 32 Roke
i Funkcje
B Diagnostyka
fi konfiguracia
Magazyn

E-me serwera =1
Pl Akga Widok Pomoc ‘
«= 75\

Kreator dodawania funkcji x| ;

e ‘Whyniki instalacji
|
Funkcje
= Nastepujace role, usiugi 16l b funkcle zostaty pomyéinie zainstalowane: fi —Pomec
Potwierdzenie
Postp) Klient Telnet @ 1nstalacia powiodta sie
(IS Serwer Telnet @ Instalacia powiodta sie
Wyelnukui, zapisz lub wySii poczta e-mail raport o instalaci

s | ot | L]t

£ Podczas utywania kreatora odSuiezanie sest wylaczone

Drstart| 5 W &

I
p| & @ os
BEOFFEEE @@ R Rt contol

=4 Menedzer serwera

Po instalacji serwera telnetu pozostaje nam skonfigurowa¢ sposob uruchamiania ustugi w systemie. Jezeli
chcemy, aby serwer dziatal wedlug naszych zalecen, zmieniamy we Wlasciwos$ciach ushugi ustawienie Typ

uruchamiania na Reczny:

O Ustugi
Pk Akoa Widok

File Machine View Input Devices Help

L GEIENE

7, Ushugi (okalne)

Drstart| S m&

win2k8 [Running] - Oracle VM VirtualBox = = “
==X
Pomoc ‘
BTN |
Nazwa = [ ops [stn [Tp ia__| Logowanie jsko__| |
s SHMP Trap Odbiera wiadomaga pulzpek ... Recany Ushuga lokzina
. stacja robocza Tworzy klencie pofaczenia 5., Uruch...  Automatyczny Ushuga lokzina
(. System zdarzed COM+ Obstuguje ushuge powiadamia... Uruch... Automatyczny Ushuga lokalna
£, Teleforia Zapewnia obshugs telefoni A Recany Ushuga sieciows
£ Telnet Umozliwia uzytkonnikow zdl... Wykaczany Usiuga lakaina
i Uidosteprianie polacre oo RS e aczony System lokainy
(SATNArRpERORP NS 1 cinct - wiasciwosci (Komputer lokalny) g3 Ushuga lokslna
ase brany et oghng | |ogananie | Odeyskiwanie | Zaemoss | ik Ushuga okskna
(% Usluga Czas systemy tomatyczny Ushuga lokalna
G Ushuga incjators 1T | Nogwausiugis  TintSwr czny System lakainy
i Ushige inteligentneg | g tomatycznie (o...  System lokalny
i Ushugs interfejsuma | wyswigtians: Teinet tomatyczny Ushuga lokslna
aushuga KTMRM dia uell S0 L [Omoziwia uzytkowniom zdainemu zalogonanis s a] | |CMatezne (.. Ushiga sedana
s listy sed = bm komputerze obslugue mematyoh kieniw | | ftamstycany Ushuga lakaina
G Ustuga moduhu wylic cny System okainy
Scietka do pliku wykonywalnego: tomatyczny System lokainy
C:\Windows\System 32 diisvrexe cny Ushuga lokalna
- tomatyczny System lokainy
G Ustiga Protokst sory | 1P unichomienis: [V iaczony i ) | e Ushuga lokaina
4 Ustuga raportowania tomatyczny System lokalny
£ Ushuga rejestronania cny Ushuga lokalna
(i Ushuga zasad diagng tomatyczny Ushuga lakaina
& Stan uslugi
G Ustugi kryptograficer tomatyczny Ushuga sietiows
i Ustugi podstamowe r Uruchom | Zatrzymai | Wtzymai | Wenéuw | tomatycznie (o...  Ustuga lokalna
£ Ushugi terminalowe tomatyczny Ushuga sieciows
Ciuzytkonanie aplkas)  Mozesz okredlié parametry poczafiowe, kidre beda uzyte przy tomatyczny System okainy
. s Audio unuchomieniu ushugi 2 tego misjsca. oy Ushiga lokaina
dows Driver Four | Parametiy | cany System lokalny
ows Update Urcharienia faczany Systemlokainy
IL Performance A czny System lokalny
pne fadowanie aczony System lokainy
krypwarie spreetu Anuluj Zastosl tomatyczny System lokalny
G viykrywarie ushig ny Systemlokainy
£, Zapora systemu Windows. Zapora systemu Windows po. Uruch...  Automatyczny Ushuga lokslna
(3 Zarzadzanie apliacjami Przetwarza zadania nsteladi... Recany System lokainy
G Zarzadzanie Kuczami | certyficatam kondyi Dostarcza certyfkat X.509 1u... Recany System okainy Jd|
Rozszerzony ), Standardowy
£ Ustugi PL“ =} 07:08
BOF PSS E 0SB rrcotol
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Mozemy teraz sprawdzi¢, czy konfigurowany system operacyjny nastuchuje na porcie 23 protokotu TCP.
Wydajemy w tym celu polecenie netstat —anp tcp | find **:23"":

& win2k8 [Running] - Oracle VM VirtualBox = =

File Machine View Input Devices Help

im
il Microsoft Windows [Wersja 6.0.60821
LEUECEA (Copyright (c) 2006 Microsoft Corporation. YWszelkie prawa zastrzezone.

C:\Users\Administrator>netstat -anp tcp | find ":23"

ﬂ?j C:\Users\Administrator>net start telnet
- Ustuga Telnet jest wlasnie uruchamiana.
A Pomyslnie uruchomiono ustuge Telnet.

C:\Users\Administrator>netstat -anp tep | find ":23"
TCP 0.0.0.9:23 0

NASEUCHIWANIE

C:\Users\Administrator>a

Internet
Explorer

= ree ol Pk onz
BEPFEE R DS R rohtconol

Jezeli w systemie wiaczone mamy nastuchiwanie na porcie 23 protokotu TCP, to mozemy przystapi¢ do proby
potaczenia z serwerem telnetu zdalnego komputera. Wydajemy w tym celu polecenia telnet IP_servera:

& win2k8 [Running] - Oracle VM VirtualBox = &

File Machine View Input Devices Help

Inet win2ks =101 x|

Eoreimetwinks
Klient programu Hicrosoft Telnet - Zapraszamy j‘
Znak anulowania to "CTRL+1".

Masz zamiar wystac informacje o hasle do komputera zdalnego w strefie Internet.
To moze by¢ niebezpieczne. Czy mimo wszystko chcesz wystac dane? (y/n): na

iz jzko -
kalny
alny
ezlna
alny
kalna
iy
zlna
kalna
ledona
ezlna
ledona
kalny
ezlna
= beainy
T Windows Update  Uma... Wylczony Systemokalny
G \WMI Performance ... Prov... Reezny System lokainy
£ Wstepne ledowani...  Utz... Wiykaczony System lokalny
i Wykrywanie sprast... Zap Automatycany System lokalny
L Wykrywanie ushig i, Wia... Reczny System lokainy
% Zapora systemu Wi... Zap Automatyczny Ustuga lokalna
£ Zarzadzanie spliac... Prze Reczny System lokalny
(. Zarzadzanie Kucza..,  Dost... Reczny System lokainy
£ zasady usuwania k.. Umo.., Reczny System lokalny
£, 7dalne wywotynani... Peh... Uruch.. Automatyczny Ushuga siedioua
£ 7dalne zarzadzenie... Ushi.. Uruch.. Automatycanie (o... LUstiga sedona

Rozszerzony A Standardowy

Lostart| 3 @& [@ Teinetwinzke | &) Polaczenia siecane < Usugi PL‘ @‘ iy 07:28
B®& &1l E S @ rontcontol
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W wyswietlonym oknie, po zanegowaniu wysytanie hasel w sieci internet, przystepujemy do autoryzacji
uzytkownika uprawnionego do korzystania z ustugi telnet:

Po poprawnym zalogow

File Machine View Input Devices Help

—ioi

o Microsoft Telnet Service j‘
login: administrator

password: o

alny
ezlna
kalny
ezina
iy
zlna
czina
ledona
ezlna
ledona
falny
ezlna
= beainy
T Vindons Update Wykczany System lokalny
4 WMI Performance ... Reezny System lokalny
i Wstepne tadowan. Wylaczony System lokalny
,4, Wykrywanie sprzat. Automatyczny System lokalny
S Wykrywanie ushug ... Reczny System lokalny
£ Zapora systemu Wi Automatyczny Ushuga lokalna
£ Zarzadzanie spikac Reczny System lokalny
L zarzadzanie Hucza.., Reczny System okalny
iy z2sady usuwania Reczny System lokalny
Gl zdalne wyy . Automatyczny Ustuga sieciowa
£, Zdalne zarzadzani Uruch...  Automatycznie (o... Usiuga siecowa

%\ Rozszerzony 4 Standardony /.

[ Telnet win2ks &) Polaczenia siecione PL ‘ =) ‘ @k 07:28

B®& &1l E S @ rontcontol

Lostart| T m @&

< Ushugi

win2k8 [Running] - Oracle VM VirtualBox = &

aniu, otrzymujemy dostep poprzez konsole tekstowa do systemu zdalnego:

& win2k8 [Running] - Oracle VM VirtualBox - -

File Machine View Input Devices Help
Administrator =

Wyswietla lub konfiguruje ustugi (prucesy w tle).
SCHTHSKS Planuje uruchamianie polecen i programéw na komputerze.
!3 ISHIFT Zmienia pozycje parametrow w plikach wsadowych.
Ta ISHUTDOWN Zezwala na lokalne lub zdalne wytaczenie komputera.
Komputer 0 Sortuje wprowadzone dane.
Uruchamia program lub polecenie w oddzielnym oknie.
Przypisuje sciezce litere dysku.
ISYSTEMINFO Wyswietla wrasciwosci 1 konfiguracje komputera.
TASKLIST Wyswietla wszystkie uruchomione zadania Yacznie z ustugami.
TASKKILL Konczy lub zatrzymuje uruchomiony proces lub aplikacje.
Wyswietla lub ustawia czas systemowy.
Ustawia tytul okna dla sesji CMD.EXE.
Wyswietla strukture katalogéw dysku lub Sciezki.
vswietla zawartosc pliku tekstowego.
Wyswietla wersje systemu Hindows.
Instruuje system Windows, aby sprawdzal poprawnosc¢ zapisu plikow
na_dysku.
Wyswietla etykiete oraz numer seryjny dysku.
Kopiuje pliki i katalogi.
Wyswietla informacje WMI wewnatrz interaktywnej powloki polecen.

Internet
Explorer

h,‘ Aby uzyskac wiecej informacji na temat narzedzi, zobacz opis wiersza polecenia
anel b
sterowania w pomocy online.

C:\Users\Administrator>help

>

.\"staﬁ Lmeé [ Telnet win2k8

B®& &1l E S @ rontcontol
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Z systemem zdalnym mozemy rowniez potaczy¢ si¢ z innych systemow operacyjnych, np. Linux Ubuntu:
O L

A ubuntu [Running] - Oracle VM VirtualBox =

File Machine View Input Devices Help
Terminal Plik ok ukiwanie Terminal Pomoc i B o 137 %

Przewodnik_
Ubuntu_14.04_LTS_

&
Trusty_Tahr.pdf
= > ubuntu@ubuntu:
b ubuntu@ubuntu:~$ ping -c 2 192.168.27.1
i{ i PING 192.168.27.1 (192.168.27.1) 56(84) bytes of data

64 bytes from 192.168.27.1: icmp_seq=1 ttl=128 time=0.393 ms
64 bytes from 192.168.27.1: icmp_seq=2 ttl=128 time=0.592 ms

--- 192.168.27.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1000ms
rtt min/avg/max/mdev = 0.393/0.492/60.592/0.101 ms
ubuntu@ubuntu:~$ telnet 192.168.27.1

Trying 192.168.27.1...

Connected to 192.168.27.1.

Escape character is 'A]'.

Welcome to Microsoft Telnet Service

login: administrator
password:

*
Microsoft Telnet Server
*

C:\Users\Administrator>hostname
win2ks

C:\Users\Administrator>f]

Q&= D S [ rihtcontol
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