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T: Udostepnianie polaczenia sieciowego w systemie Linux (NAT).

Zadaniel:
Odszukaj w Wolnej Encyklopedii Wikipedii informacje na temat NAT (ang. Network Address
Translation).

Istnieje mozliwos$¢ uzycia Source Network Address Translation (SNAT) lub maskowania IP (MASQUERADE)
w celu zezwolenia wszystkim komputerom sieci lokalnej z prywatnymi adresami IP na dostgp do internetu
poprzez zapore sieciowg iptables. W przypadku statego adresu IP dla polaczenia z Internetem nalezy wybraé
SNAT adladynamicznego adresu IP nalezy wybra¢c MASQUERADE. Podczas tworzenia regut MASQUERADE
lub SNAT zostaja one dodane do tabeli NAT oraz tancucha POSTROUTING. Dla MASQUERADE nalezy podac
nazwe interfejsu (ethO, ppp0) w celu identyfikacji trasy do internetu lub zewnetrznej sieci. Dla SNAT trzeba
dodatkowo podac¢ rzeczywisty adres IP interfejsu.

Niejednokrotnie nasz ISP da nam tylko jedno IP, a my chcemy podtaczy¢ do Internetu catg sie¢. Dzieki
maskowaniu adresow IP kazdy komputer w sieci bedzie mial adres lokalny, ktory przy wyjsciu na $wiat jest
zastgpowany adresem serwera. Do ustawienia maskowania wykorzystamy narz¢dzia iptables. Przed
przystapieniem do konfiguracji nalezy si¢ upewnié¢, ze mamy wkompilowane w kernela nastepujace moduty:

— Routed Frames,

— Network Firewall,

— IP Firewall,

— IP Forwarding,

— IP Masquerade.

Mozemy zatadowaé nastgpujace moduty kernela:
/sbin/modprobe ip masqg autofw
/sbin/modprobe ip masqg cuseeme
/sbin/modprobe ip masqg ftp
/sbin/modprobe ip masqg irc
/sbin/modprobe ip masq mfw
/sbin/modprobe ip masqg portfw
/sbin/modprobe ip masqg quake
/sbin/modprobe ip masq raudio ports=554,7070,7071,6970,6971
/sbin/modprobe ip masg user
/sbin/modprobe ip masq vdolive

/sbin/insmod ip masq ftp
/sbin/insmod ip masqg irc
/sbin/insmod ip masq quake
/sbin/insmod ip masq raudio
/sbin/insmod ip masqg user
/sbin/insmod ip masq vdolive
/sbin/insmod ip masqg cuseeme
/sbin/insmod ip masq portfw

Konfiguracja dla routera - wiaczenie przekazywania pakietow (wylaczenie odpowiedzi na ping’a)
echo 1 > /proc/sys/net/ipv4/ip forward
sysctl net.ipvé4.ip forward=l
echo 1 > /proc/sys/net/ipv4/icmp echo ignore all

Przekazywanie pakietow na statle mozemy wilaczy¢ wpisujac w pliku /etc/sysconfig/network
FORWARD IP=yes

lub wpliku /etc/sysctl.conf
net.ipv4.ip forward=1l

Jezeli nasz komputer ma udostepnia¢ Internet w sieci wewnetrznej to dodajemy regutke maskowania pakietow
pochodzacych z wewngtrznej sieci. Przyktady ustawien maskowania adresow:
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#dynamicznie przydzielany adres IP

/usr/sbin/iptables -t nat -A POSTROUTING -o ppp0O -j MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -o eth0O -j MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -d 0/0
-3 MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -d 0/0
-3 MASQUERADE

#statycznie przydzielany adres IP

/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o ethO
-j SNAT --to 192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -o ethO
-j SNAT --to 192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -7j SNAT
-—-to-source 192.168.11.2-192.168.11.16

Inne przydatne reguty dla przekazywanych pakietow:
/usr/sbin/iptables -t filter -P FORWARD DROP
/usr/sbin/iptables -t nat -P FORWARD REJECT
/usr/sbin/iptables -t filter -A FORWARD -s 192.168.0.0/255.255.255.0
-d 0/0 -3 ACCEPT
/usr/sbin/iptables -t filter -A FORWARD -s 0/0
-d 192.168.0.0/255.255.255.0 -j ACCEPT

Wyrézniamy nastgpujace odmiany translacji adresow sieciowych NAT:
SNAT - zamienia adres zrédtowy na inny. Przyktadowa reguta:
/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 1.2.3.4

MASQUERADE - SNAT dla polaczen z dynamicznym adresem IP. Bardzo podobne do SNAT, ale gdy
polaczenie zostaje przerwane wszystkie sledzenia potaczen zostaja zresetowane. Przyktad:
/usr/sbin/iptables -t nat -A POSTROUTING -j MASQUERADE -o ppp0

DNAT - zamienia adres docelowy na inny. Dzieje si¢ to w tancuchu PREROUTING. Przyktad:
/usr/sbin/iptables -t nat -A PREROUTING -j DNAT --to-destination
1.2.3.4:8080 -p tcp —--dport -i ethl

REDIRECT - jak sama nazwa wskazuje przekazuje pakiety do lokalnej sieci (bedacej za maskarada). Generalnie
robi to samo co DNAT dla adresu z przychodzacej lokalizacji. Przyktad:
/usr/sbin/iptables -t nat -A PREROUTING -j REDIRECT --to-port 3128
-i ethl -p tcp --dport 80

Konfiguracja maskowania adresow IP w systemie Linux Open SUSE mozliwa jest rowniez w $rodowisku
graficznym poprzez centrum sterowania YaST => Zabezpieczenia i uzytkownicy => Zapora sieciowa =>
Transtacja adresow.
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Dodatkowe informacje na http://www.e-infomax.com/ipmasg/howto-trans/pl/ipmasq-HOWTO-pl.html.
Ustawienie gdy posiadamy zewng¢trzny adres IP przypisywany dynamicznie:
/usr/sbin/iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
Ustawienie, gdy adres jest staty:
/usr/sbin/iptables -t nat -A POSTROUTING -o ethO -j SNAT --to-source 12.12.12.12
Powrotne pakiety (z Internetu):
/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 15.15.15.15 --dport 80 -j DNAT --
to-destination 10.0.0.25
/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 192.168.11.1/32 --dport 3389 -j
DNAT --to-destination 192.168.10.4:3389
Ograniczenie ilosci potaczen - 15 na sekundg:
/usr/sbin/iptables -A INPUT -p tcp --syn --dport 80 -m limit --limit 15/second --
limit-burst 35 -j ACCEPT

Dodatek:
Jezeli chcemy trwale wiaczy¢ przekazywanie adreséw IP nalezy do pliku /etc/sysctl.conf wpisac:
net.ipv4d.ip forward = 1
net.ipv4.ip dynaddr = 1 #wltaczenie dynamicznego adresowania IP

route add -net 192.168.27.0/24 gw 192.168.27.1
route add default gw 192.168.27.1
ip route add 192.168.27.0/24 via 192.168.27.1

Zadanie2:
Wykorzystujac maszyn¢ wirtualng z systemem operacyjnym Linux Ubuntu nalezy skonfigurowac dwie
karty sieciowe w taki sposob, aby system udostepnial potgczenie sieciowe innym uzytkownikom sieci.
Z przeprowadzonych dziatan nalezy sporzadzi¢ sprawozdanie w dowolnym procesorze tekstu. Na jednej
stronie o rozmiarze A4, orientacji pionowej, nalezy umiesci¢ dwa opisane zrzuty z ekranu, o szerokos$ci
minimum 14 cm. Kazdg stron¢ nalezy podpisa¢ swoim imieniem i nazwiskiem w nagldwku strony,
natomiast w stopce numer strony wg schematu Strona X z Y. Prace nalezy zachowa¢ w pliku pod nazwg
$nazwisko_ftp_linux i przesta¢ poczta elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.
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Zrzuty ekranowe przedstawiajace rozwiazanie zadania 2:

Przed przystapieniem do instalacji ustugi DHCP nalezy sprawdzi¢, czy w maszynie wirtualnej systemu Linux

wigczyliSmy dwie karty sieciowe i odpowiednio je skonfigurowaliSmy. I tak dla maszyny wirtualnej ubuntu

wybieramy ustawienia (Settings), przechodzimy do kategorii Network i w zaktadce Adapter 1 karte podtaczamy

w trybie NAT natomiast w zakladce Adapter 2 karte podtagczamy w trybie Internal Network.
> 5 -

[ ubuntu - Settings L ubuntu - Settings & n
= General Network = General Network
[# system [E system
Adapter 1 Adapter 2 Adapter 3 Adapter 4 Adapter 1 Adapter 2 Adapter 2 Adapter 4
& Display = = = & Display = = =
@ Storage | Enable Metwork Adapter @ storage Enable Network Adapter
{k Audio Attached to: |NAT hd {F Audio Attached to:  Internal Network
@ N etwork Marne: @ N etwork Name: | intet A
&8 Serial Ports “ Advanced % Serial Ports v Advanced
& USB Adapter Type: |Intel PRO/1000 MT Desktop (82540EM) & USB Adapter Type:  Intel PRO/1000 MT Desktop (B2540EM) ~
& Shared Folders Promiscuous Mode:  Deny 3 Shared Folders Promiscunus Mode: | Allowe All -
MAC Address: 020027 1FR4EA ] MAC Address:  02002724R442 @
Cable connected Cable connected
Port Forwarding Port Forwarding
Seiect 3 settings categqary om the st on the left-hand side and maove the mousa When checked, plugs this virtual network adapter into the virtual machine,
ovar 5 settings fem to get more miDrmstion.

W systemie operacyjnym Linux Ubuntu uruchamiamy konsole terminala. Uprawnienia do zarzadzania systemem
posiada administrator systemu, dlatego nalezy w oknie podaé¢ hasto uzytkownika root. W oknie terminala
upewniamy sig¢, ze posiadamy dwie karty sieciowe. Wydajemy poleceniami ifconfig:

1y B ©) o926

root@ubuntu: ~

ylubuntu@ubuntu:~$ sudo passwd root
Prosze podac nowe hasto UNIX:
Prosze ponownie podac¢ hasto UNIX:
passwd: hasto zostato zmienione
ubuntu@ubuntu:~$ su -
Hasto:
root@ubuntu:~# whoami
root
root@ubuntu:~# ifconfig
Link encap:Ethernet Hwaddr 08:00:27:34:40:32
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe34:4032/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:72 errors:0 dropped:@ overruns:0 frame:0
TX packets:124 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:21031 (21.0 KB) TX bytes:16284 (16.2 KB)

Link encap:Ethernet Hwaddr 08:03:27:a5:99:c6

inet6 addr: fe80::a00:27ff:fea5:99c6/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:® errors:@ dropped:0 overruns:@ frame:@

TX packets:190 errors:0 dropped:® overruns:® carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:34545 (34.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:171 errors:0 dropped:@ overruns:0 frame:0
TX packets:171 errors:® dropped:0 overruns:@ carrier:0
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Nastepnie konfigurujemy statyczny numer IP dla drugiej karty sieciowej wydajac polecenie ifconfig
ethl 192.168.0.1 netmask 255.255.255.0 i sprawdzamy dziatanie karty:

root@ubuntu: ~

root@ubuntu:~# ifconfig ethl 192.168.0.1 netmask 255.255.255.0
Mroot@ubuntu:~# ifconfig ethl

ethl Link encap:Ethernet Hwaddr 08:00:27:a5:99:c6

inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fea5:99c6/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:® errors:0 dropped:0 overruns:® frame:0

TX packets:395 errors:@ dropped:@ overruns:0@ carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:72033 (72.0 KB)

1y B ) 0934 1%

root@ubuntu:~# [l

EREET=0 1 1= 1: ko1 R X

Teraz w konfiguracji zapory sieciowej zezwalamy na caty ruch sieciowy:

root@ubuntu: ~

root@ubuntu:~# iptables -F

root@ubuntu:~# iptables -P INPUT ACCEPT
root@ubuntu:~# iptables -P FORWARD ACCEPT
root@ubuntu:~# iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
root@ubuntu:~# iptables -L

i (policy ACCEPT)

prot opt source destination

1y B ) 0940 1%

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@ubuntu:~# [

DDE OO B
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W nastepnym kroku wiaczamy przekazywanie pakietow:

Plik Edycja widok wyszukiwanie Terminal Pomoc

. 1y B ) o0s:43 &

root@ubuntu:~# cat /proc/sys/net/ipv4/ip_forward

0

1

DR on b e

root@ubuntu: ~
138)

M09:58:23.980419
09:58:23.987034
it, length 36
09:58:23.988853
09:58:23.993452
it, length 36
09:58:23.995557
09:58:24.001628
it, length 36
09:58:24.004133
R? 85.16.97.176.
09:58:24.074768
/0 PTR 85.16.97.
09:58:25.073640

nsit, length 36
09:58:25.082820
09:58:25.090623
it, length 36

09:58:25.091834
09:58:25.099748
it, length 36

:58:25.101149
? 61.10.199.88.
:58:25.166675

root@ubuntu:~# echo "1" > /proc/sys/net/ipv4/ip forward
root@ubuntu:~# cat /proc/sys/net/ipv4/ip forward

root@ubuntu:~# [

Wilaczamy nastuchiwanie ruchu na karcie:

1y B ) osiss 3%

IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 52, length 72
IP 85.16.97.176.in-addr.arpa > 192.168.0.2: ICMP time exceeded in-trans

IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 53, length 72
IP 85.16.97.176.1in-addr.arpa > 192.168.0.2: ICMP time exceeded in-trans

IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 54, length 72
IP 85.16.97.176.in-addr.arpa > 192.168.0.2: ICMP time exceeded in-trans

IP 192.168.0.2.57186 > google-public-dns-a.google.com.domain: 37216+ PT
in-addr.arpa. (43)

IP google-public-dns-a.google.com.domain > 192.168.0.2.57186: 37216 1/0
176.in-addr.arpa. (57)

IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 55, length 72

~C09:58:25.081654 IP 88-199-10-61.tktelekom.pl > 192.168.0.2: ICMP time exceeded in-tra

IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 56, length 72
IP 88-199-10-61.tktelekom.pl > 192.168.0.2: ICMP time exceeded in-trans

IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 57, length 72
IP 88-199-10-61.tktelekom.pl > 192.168.0.2: ICMP time exceeded in-trans

IP 192.168.0.2.53152 > google-public-dns-a.google.com.domain: 41482+ PT
in-addr.arpa. (43)
IP google-public-dns-a.google.com.domain > 192.168.0.2.53152: 41482 1/0

PTR 88-199-10-61.tktelekom.pl. (82)

packets captured

BN 77 packets received by filter
bl packets dropped by kernel
root@ubuntu:~# tcpdump -i ethil]
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I sprawdzamy z klienta rownolegtego trase przejs$cia pakietow:

T e e p————— =lo/x|
Pk Akca  Widok  Pome -
.| [C:\Users\Administrator>tracert 212.77.100.101 j
Sledzenie trasy do wew.wp.pl [212.77.160.101]
=~ i maksymalna liczba 30 przeskokow:
1 <1 ms <1 ms <1 ms 192.168.0.1
2 <1 ms <1 ms <lms 10.8.2.2
3 2 ms 1 ms 1ms 192.168.27.1
[ 2 ms 2 ms 2ms 192.168.11.1
5 7 ns 5 ms 6 ms 85.16.97.176.in-addr.arpa [176.97.16.85]
6 8 ms 7 ms 8 ms 88-199-10-61.tktelekom.pl [88.199.10.611
7 33 ms 24 ms 23 ms 88-199-220-190.tktelekom.pl [88.199.220.190]
8 21 ms 20 ms 23 ms pkp-jra.l0ge.task.gda.pl [153.19.0.1541
9 17 ms 17 ms 18 ms wp-jroh.10ge.task.gda.pl [153.19.102.61
10 16 ms 17 ms 18 ms rtr2.rtr-int-1.adm.wp-sa.pl [212.77.96.651
1 17 ns 16 ws 16 ms  www.wp.pl [212.77.100.101] [
$ledzenie zakonczone.
oo s, [0 \Users\Administrator>
od
€ Uayskaj adres IP automatyczr
(% Usyj nastepujacego adresu IF =l
Adres IP: [12 165, 0 . 2
Maska podsieci 255.255.255. 0
Brama domysina: 192 168 . 0 1
€ Ugyshajladhes serviera DS automaycanie
Alternatywny serwer DNS: 8 .8 .8 .38
1|
|
‘ [ |
Distart| 5 @& &7 Potaczenia siecowe PL‘ @‘ @l 1m0

Sekwencja polecen z czynnoséci wykonanych podczas konfiguracji serwera (stanowisko nieparzyste):
— W celu ominigcia probleméw z firewall-em nalezy na czas ¢wiczenia wylaczyC zabezpieczenia oraz
zdefiniowa¢ translacje adresow NAT:
/sbin/iptables -F
/sbin/iptables —-P INPUT ACCEPT
/sbin/iptables —-P FORWARD ACCEPT
/sbin/iptables -t nat -A POSTROUTING -o ethO -3 MASQUERADE
— konfigurujemy dodatkowy adres IP dla karty sieciowe;j:
/sbin/ifconfig eth0:1 192.168.9.1 netmask 255.255.255.0
— wlaczamy przekazywanie pakietow:
echo “1” > /proc/sys/net/ipv4/ip forward
— sprawdzamy dokonane ustawienia poleceniami:
/sbin/ifconfig
/sbin/route -n
— wigczamy nastuch na karcie sieciowe;:
/usr/sbin/tcpdump
Sekwencja polecen z czynnosci wykonanych podczas konfiguracji klienta (stanowisko parzyste):
— wylaczamy karte sieciowa w celu usunigcia poprzedniego numeru IP:
/sbin/ifconfig eth0 down
— wilaczamy karte sieciowa z nowa konfiguracja IP:
/sbin/ifconfig eth0 192.168.9.2 netmask 255.255.255.0
— dodajemy nowa domys$lng bramke internetowa:
/sbin/route add default gw 192.168.9.1
— sprawdzamy dokonane ustawienia poleceniami:
/sbin/ifconfig
/sbin/route -n
— sprawdzamy funkcjonowanie potaczenia:
ping 212.77.100.101
ping wp.pl
— mozemy doda¢ konfiguracj¢ serwera DNS w przypadku problemoéw z adresami domenowymi:
echo "nameserver 194.204.152.34" >> /etc/resolv.conf
Zakonczenie:
— resetujemy dokonane zmiany poleceniem na obu komputerach:
/etc/init.d/network restart

Zrodto instalatora programu traceroute:
https://sourceforge.net/projects/traceroute/files/traceroute/
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