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T: Udostepnianie polaczenia sieciowego w systemie Windows (NAT).

Zadaniel:
Odszukaj w Wolnej Encyklopedii Wikipedii informacje na temat NAT (ang. Network Address
Translation).

NAT (skr. od ang. Network Address Translation, translacja adreséw sieciowych; czasem Native Address
Translation, translacja adreséw rodzimych), znane rowniez jako maskarada sieci lub maskarada IP (od ang.
network/IP masquerading) — technika przesytania ruchu sieciowego poprzez router, ktora wigze si¢ ze zmiang
zrédlowych lub docelowych adresow IP, zwykle rowniez numeréw portow TCP/UDP pakietéw IP podczas ich
przeplywu. Zmieniane sg takze sumy kontrolne (zaréwno w pakiecie IP jak i w segmencie TCP/UDP), aby
potwierdzi¢ wprowadzone zmiany.

Wigkszo$¢ systemow korzystajacych z NAT ma na celu umozliwienie dostgpu wielu hostom w sieci prywatnej
do Internetu przy wykorzystaniu pojedynczego publicznego adresu IP. Najczesciej nasz ISP da nam tylko jeden
numer [P, a my chcemy podtaczy¢ do Internetu calg sie¢. Dzigki maskowaniu adresow IP kazdy komputer w
sieci bedzie mial adres lokalny, ktory przy wyjsciu na Swiat jest zastgpowany adresem serwera.

Wyrézniamy dwa podstawowe typy NAT:

— SNAT (Source Network Address Translation) to technika polegajaca na zmianie adresu zrodlowego pakietu
IP na jaki$ inny. Stosowana czesto w przypadku podiaczenia sieci dysponujacej adresami prywatnymi do
sieci Internet. Wtedy router, przez ktéry podlaczono sie¢, podmienia adres zrodtowy prywatny na adres
publiczny (najczesciej swoj wiasny).

— DNAT (Destination Network Address Translation) to technika polegajaca na zmianie adresu docelowego
pakietu IP na jaki$ inny. Stosowana cz¢sto w przypadku, gdy serwer, ktory ma by¢ dostgpny z Internetu ma
tylko adres prywatny. W tym przypadku router dokonuje translacji adresu docelowego pakietow IP z
Internetu na adres tego serwera.

Zadanie2:
Zapoznaj si¢ z zawarto$cig nastepujacej witryny internetowe;j:
https://technet.microsoft.com/en-us/library/81dcf651-29aa-4365-8d0a-2ff56027bcac
lub odczytaj informacje z Pomocy 1 obstugi systemu Windows dotyczace roznic migdzy ustugami NAT
oraz ICS.

Udostepnianie potaczenia internetowego (ICS, Internet Connection Sharing) oferuje funkcje translacji sieciowe;j
(NAT, Network Address Translation) i ze wzglgdu na swoje ograniczenia powinno by¢ stosowane w matych
sieciach.

Ustuga Routing i dostep zdalny rowniez oferuje translacje adresow sieciowych, ale jest bardziej zaawansowana
I przeksztalca serwer w router IP i powinna by¢ stosowana do obstugi wiekszych sieci komputerowych.

Zadanie3:

Wykorzystujac dwie maszyny wirtualne w programie WirtualBox z systemem operacyjnym Windows
2008 Server oraz Linux Ubuntu nalezy skonfigurowaé polaczenie sieciowe w taki sposob, aby system
serwera udostepnial potaczenie sieciowe Systemowi stacji roboczej. Z przeprowadzonych dziatan nalezy
sporzadzi¢ sprawozdanie w dowolnym procesorze tekstu. Na jednej stronie o rozmiarze A4, orientacji
pionowej, nalezy umiesci¢ dwa opisane zrzuty z ekranu, o szeroko$ci minimum 14 cm. Kazdg strong
nalezy podpisa¢ swoim imieniem 1 nazwiskiem w nagltowku strony, natomiast w Stopce numer strony
wg schematu Strona X z Y. Pracg¢ nalezy zachowa¢ w pliku pod nazwa $nazwisko_ windows_nat i
przesta¢ pocztg elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.
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Zrzuty ekranowe przedstawiajgce rozwiazanie zadania 3:
Uwaga: Cwiczenie wykona¢ przy wlaczonej zaporze sieciowej Windows.

Ustawienia kart sieciowych stacji roboczej z sys
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Przed przystapieniem do konfiguracji udostepniania potaczenia sieciowego w systemie Windows Server 2008
nalezy sprawdzi¢, czy w maszynie wirtualnej serwera Windows wilaczyliSmy dwie karty sieciowe i
odpowiednio je skonfigurowaliSmy. I tak wybieramy ustawienia (Settings) dla maszyny win2k8, przechodzimy
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zaktadce Adapter 2 karte podtagczamy w trybie

&

General
System
Display
Storage

Audio
Network

Serial Ports
USB

Shared Folders

DR PGB VYO0OOEM

win2k8 - Settings

Network

Adapter 1 Adapter 2

Adapter 3 Adapter 4

Enable MNetwork Adspter

Attached 1o:

Mame:

7 Advanced
Adapter Type:
Promiscuous Mods:

MAC Address:

Internal Metwark

intnet v
Intel PRO/1000 MT Desktop (32540EM) -
Allow all -
020027064883 =)

NAT:
? &

Cahle connected

Port Forwarding

Sefect 3 sethigs category Fom the fist o the fefi-hand side and move the mouse
over g settings ftem to get more nfhrmation.

Cancel Help

B General
System
Display

@ Storage

B Audio

= Network

B Serial Ports
& USB

& Shared Folders

win2k8 - Settings

Network

Adapter 1

Adapter 2

» I

Adapter 3 Adapter 4

Enable Network Adspter

Attached to:

bame:

7 Advanced

Adapter Type:
Promiscuous Moda:

MaC Address:

AT -

Intel FRO/1000 MT Desktop (82540EM) &
Deny

080027507648 [~}

Cable connected

Port Forwarding

Sefect 3 settiigs category Fom the fist on the left-iand side and' move the mouse
over g settings fem to get more infDrmation.

Cancel Help

Strona2z 10



| Tomasz Greszata - Koszalin 2016 - http://greszata.pl

W przypadku konieczno$ci zmiany nazwy serwera mozemy skorzysta¢ z narzedzia system z Panelu sterowania.
W oknie programu wybieramy:
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2.2 ~ Panel sterowania ~ Centrum sied | udostzpriana

Pk Edyga Widok Narzgdia Pomoc

—8x]
Zadania Centrum sieci i udostepniania
Wyénied komputery iurzadzena

Wiyswietl peing mape
Polacz 2 sietia

il
Skonfigury polacaenie b siet . -
' Polacz z siecia
Zarzadza) polaczeniani secowymi
Diagnozu napram N
i gres,
Dostep
Pofaczeni
/= Skonfigurj polaczenie telefoniczne
B vk u polaczenia telefonicanego.
Pokacz z micjscem pracy
2 ydos 4 Skonfiguruj polgczenie telefoni lub polgezenie VPN z miejscem pracy
Ochagdon
Udosteon]
Udostzan|
Udostson b
Poaz sz
Pokaz sz
Anuig

Zobacztez
Cpge internetone

Zapors systemu Windows

Dostart| | % @& | A zeradenekomputerem | 5 Centrum sied i ucostepn.. |[ % Potace z siecia | o[ S 208

Strona3z 10



| Tomasz Greszata

- Koszalin 2016 -

Po uruchomieniu systemu Windows 2008 Server wprowadzamy statyczny

obstugujacej wewnetrzng siec:

5 Potaczenia sieciowe
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numer IP dla karty sieciowej
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uruchamiamy narz¢dzie Menedzer serwera, zaznaczamy z lewej strony Role i klikamy w prawej czgsci okna
Dodaj role:

win2k8 [Running] - Oracle VM VirtualBox - & win2ks [Running] - Oracle VM VirtualBox - oEN
Fie Machine View Input Devices Help Fie Machine View Input Devices Help
N1=TE1| I ¥ ricncdier serwers =0l
- 5 Wbt nfoemacie o bondyc) 6 zanstakmanych na sererze | dotis b usuf re oraz ke, & ﬁ- Zanim rozpoczniesz
® gl Kenfourace [ ® gl ronfouwrscs
® g Magerm & g Magerm
P — — Ten keator pomags paratalonsd o 18 Sernerns, Utybamniv ohredl roe o 18rS1siouans w F
[er— [ [ ———— = El : ) P—
= senvera wiryny sed Web).
) Role: Zamsiaionane furkcie: 0z 17 ® mﬁm Poruerdrene. —
B usutrbie Postes
«Konto admistratora ma hasio sive,
W ieria sie . statyesny )5
iusaage watrmy
wykena be czycdd i
parcnrie uruhom restare.
By hontyruonst, ko prayasic Doy,
I Bomif e strone domydinie
{3 Ostatno ogwezone: 20151207 07:29:22 Kanfigur odiwiezanic. 3 Podcras utywara kreators odfwietane Jest wylcrne
[ I [ I
Dswen| Mm@ 3 venedierserwera o @ @hos | ser| Mm@ [ venedzersermera o @ @ ox
BOFFEF DG whconnd BOF S EF DG wghcowrd

-1
3

o B

8

“ Podsumananie vl

ot v servrze Seue

& Role: Zansiaonane hkce: 02 15

] sk domename  ushdee dctve Deeetory
Usiugi crkomena
Uskgi 5 m usiudze Active Deectory
] sk pls
L Usig temessee
il

higce inormacy  selach srvars &

3 Poccass uaywania westora

s [ m & [T resedsersemen

Hust Credential Authorizatin

pumagaia
zapemieniu ndpomiednie) kondyd |
‘odpewiedniegs pasioms zabemiessi
siec

s T

~ Podsumowanie rol

€3 Podczes utynenia iwestors

L co| Wil anes Costam| Gom @ |[T encdzersemers

v

Podasmeware i —Pomse.
o Dodaj e ) Role: Zanstaonane furkge: 02 16 B Docayrole:
— I = rcator dedeeante vl 2 - |
ﬁ Ustugi zasad sieciowych | dostepu sieciowego
Zare cmpacress b
Acke: Opis: Role serwera
- _
e
Ushug rél Server spliacy ‘siecamych [NPS), uskege Rosting |
e Server e Gostap adainy Uraadrejestramaria
[ strors ey R jorat ot
e ] serwer ) ousetadiaeh asta 1G5,
e

sernes zasac

kondyay PRA,

Do zapamictania

|

)
‘Prandad s\ 3 e00mych | dusteoy se00NeR?
‘Metoc womuzenss octron costesy c w3
Seveer zmaed 02D

<wwear [[CEoES] -ov Aok

| s Wi e

Strona 4z 10



Tomasz Greszata - Koszalin 2016 - http://greszata.pl

=8|

#

-
L fote |
B Jondyc 8 zitaowanyca saverze o b v raz e o Wy fomaci el awalomanch 1 rvrae dodaf o ez Ak,
- & R e
~ Bodsumovanie ol B #otemonarie ol —Pomic ~ Podsumowanie rél 18 Podnamowsrie 16l —Pomoc
2 Role; Zanstsonane hirke: 01 16 B Dol o ) Role: Zanstaionane furkae: i oocayroke
Creator dodemanta il restor dodewants il
ﬁ Wybieranie ushug rél ﬁ‘ Potwlerdzanie opcjl instalacii
o ponp— "
o rvers ekgira =5 [ !
= @ thomsatinfmcyiry
T o mass et e g
el o = dostap dozaschémsied rrmane 4 51T MG bYE 5 TSGENE BRCOR e LTI 1890 ZATYErS.
Fga Do ey gl bt TN
4] ~ag i S, s ® Ustopt sasad sieciomych | destepu sieciomeye
[Tl —— ansiantgurns g Ushu Routing dostcp zdany
i Rowing)dosig ey, g iuga Dostep i
emax [ prosmeaiiacar ofecal ushe) toutings w s eciach wmox e

‘segmestu sie w i
ik palacaenie dwichsled peywatnych
2a pedredeictem Intemets.

s [ ] - s

: i( e e i e st e e f b s e e i e
) e
® B4 vagann
~ Podsumowanie 6l [ potsmomsie o —pomec ~ Podsumowante rél 18 Podsamonsrie 6 —Pomoc
=) Role: Zanwmonane fukce: 0216 iy oo rce

~ Role: Zanstonane fukae: 1116 o Doday role
Kreatos dodawania rél

© sk zassd seco ERTEEIE]

P instalacii ik instalacji
ﬁ ostep Instalac) s ﬁ Wyniki instalac]

- Cbshguje routng secony,
s et Zarim rozpociest
Rols sarmra

Ushugi zasad sieciowych

ey ecomego D ek Ak rvers
B LSk 228 seconych | Gosteu.

Ushig rél Yomnkaty: sk | Ushigedl sytemy Windows e st wlecrore. 1 ceh zaratalonens
Pobwindzerie: ‘ Ushig systomone:  Aopardrerse irdons Lndste w Pare. steronans, 3Dy wyskat
2darreria: By 1
N », Ushugi zasad sieciowych i dostepu © 1netabscia g
s o
* Ushugi rok

Hostspuzac Lo 19 Torish
Uslugt Routing | dostep zdalny
Ushuga Dostep 208y
Rautrg

ops:

erwar zased sieci
Zotyczacych kandycy Kies
warozyéochrone dostepu

3 » Wi s\ vk o0csia s mal amt 2 st
S Trma soerarie wyrikdn nstalacs

T Lo | | o | B | |
T . o[ B s

e T O [ |
am® | g Menetier serners LA ‘

g 9% ue

n

Administrator  desktop

3

Komputer

| Ushugi terminalowe
# Eksplorator magazynu
(5) Harmonogram zadar
&, Inicjator ISCST
Internet
Explorer

s Kopia zzpasowa systemu Windows Server

Fa Kreator konfiguracy zabezpieczer
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Routing i dostep zdalny z Panelu sterowania:

Uruchamiamy kreatora

=lslxl

Plik  Akga  Widok  Pomoc
&2 2mXE ¢[H
— ——

Stan serners

Konfiguru i wiag

= step zd step zdalny — Zapraszamy!
Wiytaca routing i dosten 2dai,

dostep zdalny zapewnia bezpieczny dostep zdalny do siedi prywatnych.

Viszysthe zadania b | i dostep zdalny shuzy do konfiguronania:
i  fiaczenie misdzy dwiems sieciami prywatnymi.
— Inej sieci prywatnej (VN).

" icanego dostpu 2dalnego.
odéuer

esdw sieciowych (NAT).

Jrr—
Pomoc wena.

Aby dodat serwer ushugi Routing i destep 2dalny, w menu Akcja Kiiknij polecenie Dodaj serwer.

by uzyskac wiece] informacii na temat konfigurowania serwera Routing i dostep zdalny, scenariuszy wdrazania i rozwiazywania probleméw, zobacz Eomoc.

Konfiguruge routing i dostep zdainy dia wybranego serners

frstart] | 2o B @ || Rovtvg 1dostep dalny|

dodawania i wlaczania routingu:
Il
|

I
| o[ & o

Plic  Akcja  Widok  Pomoc
€= 2[FXE CEE - |
F fouig stz zéchy

Sten semers
WIN-EXSESLUQ1BX {okalny)

Routing i dostep zdalny — Zapraszamy!
Usluga Routing i dostep 2dalny zapewnia bezpieczny dostep zdalny do siec prywatnych.

Konsola Routing i dostep zdalny sluzy do konfiguronania:

+ Bezpieczne polaczenic migdzy dwiema sieciami prywatnymi.

* Brama wirtualnej sieci prywatnej (VEN).
» Translator adresg
s Zapora podstawo

Kreator instalacji serwera routingu i
dostepu zdalnego — Zapraszamy!

Ten krsator pomaga w skorfigurowaniu servera tak. aby
pozwalal na laczenie sic z inymi sieciemi | odbieranie
polaczef od Kiertdw zdainych

by doda¢ serwer

Aby uzyskaé wisce 2ania i rozwiazywania probleméw, zobacz Bomoc.

Sy kortymuowas, ki praycisk Dl

P =

‘ |
| [ S =

Lostart| | 5 M & || Routing i dostep zdalny

Interesuje nas ustuga NAT:

Pl Akga Widck  Pomoc

€= 2[FXE CEE - |

"B Routing | dostep zdainy,
Sten semers
WIN-EXSESLUQ1BX {okalny)

SEI

Routing i dostep zdalny — Zapraszamy!
Usluga Routing i dostep zdalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.
Konsola Routing i dostep zdalny stuzy do konfigurowania:

* Brama wirtualnej sieci prywatnej (VEN).

* Translator adresc Konfiguracia
* Routing LAN. Mozesz wiaczyé dowolng kombinacjg usltug lub dostosowaé ten serwer.
s Zapora podstawo

Aby dodaé serwer

Aby uzyskaé wisce £ Dostep zdalny (polaczenie tekfonicane Iub sieé VPN) 2ania i rozwiazywania probleméw, zobacz Bomoc.
zdalnym na
polaczenic VEN.
& Translator adresd sieciowych
Zezwalaj Kliertom wewnstrznym nia | aczenie sie 2 Intemetem pray uzyciu jednego
publicznego adresu IP

€ Dostep prywaine sieci witualne] iranslator adreséw sieciowych
2dalym na Intemet, a Kiertom
Iokalnym na 13czenie siz 2 ntemetem przy Uzyeiu pojecynozego pbicznago adresu 1P
s} dwiema
Polacz 3 sisd 2 secia 2daia, taka ak sied w oddaial fimy.

€ Korfiguracia nisstandardowa
Wybierz dowolna kembinacie furkej dostepnych w usludze Rautingu i dostepu zdalnege

28 wiscel infomzci

<Wtecz m A

‘ |
| o[ S e

Lostart| | 5 M @ |[Z Routing i dostep zdalny

Wskazujemy karte sieciowg wan:
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SEI

Pl Akza  Widsk  Pomoc

€= 2[FXE CEE
B Rouing o zizry
.=

Sten semers
WIN-EXSESLUQ1BX {okalny)

Routing i dostep zdalny — Zapraszam:
Usluga Routing i dostep zdalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.
Konsola Routing i dostep zdalny stuzy do konfigurowania:

* Brama wirtualnej sieci prywatnej (VEN).

* Translator adresc Polaczenie intemetowe NAT
* Routing LAN. Mozna zaznaczy¢ istniejacy interfejs albo ulnnr'zy-: nowy | \meﬂeu n’vhlemma
+ Zapora podstawa numeru na 2adanie polaczenia komputerdw kiienckich z Inteme

by doda¢ serwer

Aby uzyskaé wisce & Un tego ntefeisu pubicznego do laczeria si  Iniemete: ania | rozwigzywania problemé, zobacz Pomoc.
intefejey sieciowe:
Nazwa T Opis [ Adres IP |
lan Kats Irtel(R) PRO/10...  192.168.19.1
wan Intel[F) PRO/I00OMT .. 10.0.2.75 (DHCP)

€ Uwérz nowy interfefs wybieraria numer na zedanie do ntemetu
Interfejs wybieraria numeru na 2adarie jest aktywowany, ady klient uéywa Intemetu
2 0poe, edlien senwer laczy sie 22 pomoca modemu lub pray uzyeu
protokodu Pointto-Point Protocol w sisc Ethemet. Kreator intsieisu wybierania
numer na 2adarie zostanie unuchomiony po zekoAczeniu precy tego kreatora

<Wtecz A

‘ |
Lrstart| | %m0 & |[Z Routing 1 dostep zdalny | o[ S =

I konczymy prace kreatora:
Il
|

Pl Akza  Widsk  Pomoc

€= 2[FXE CEE
B Rouing o zizry
.=

Sten semers
WIN-EXSESLUQ1BX {okalny)

Routing i dostep zdalny — Zapraszamy!
Usluga Routing i dostep 2dalny zapewnia bezpieczny dostep zdalny do siec prywatnych.
Kensola Routing i destep zdalny stuzy do kenfiguronania:

+ Bezpieczne polaczenic migdzy dwiema sieciami prywatnymi.

* Brama wirtualnej sieci prywatnej (VEN).
» Translator adresg
+ Zapora podstaws|

Koriczenie pracy Kreatora instalacji
serwera routingu i dostepu zdalnego
: Praca Kreators instalacii serwera routingu i dostepu
Aby dodac serwer 2ianegs sosala pamying chaorins

2ania | rozwiazywania problemsw, zobacz Pomoc.

Aby uzyskaé wisce Podsumoswanie:

translacie NAT
temetowego: wan

Trnsiace N,mm zalezna od zewngtznych sererdw
randz. czyte uslugi sa prawidlowo
skurﬂ\gumwane

Aby umozinit serwerom odpowiadanie na sadania
iniemetows, skorfigun j mapowania portéi | zaktualiz
z3pore. Aby uzyskat wiecs] informad)i o mapoiariach
pottéw i 2aporach, 20b3c2 Pomoc Routinu | dostepu

zdalneno
B Tzt krestora ik prayoisk Zskoricz

<Wtecz w Andi

I
Lrstart| | %m0 & |[Z Routing 1 dostep zdalny | o[ S s

Zatwierdzamy wys$wietlone okno:
Il
|

Pl Akga Widck  Pomoc

€= 2[FXE CEE
B Rouig dores iz

Sten semers
WIN-EXSESLUQ1BX {okalny)

Routing i dostep zdalny — Zapraszam
Usluga Routing i dostep 2dalny zapewnia bezpieczny dostep zdalny do siec prywatnych.

Konsola Routing i dostep zdalny stuzy do konfigurowania:

* Brama wirtualnej sieci prywatnej (VEN).

» Translator adresg
s Zapora podstawo

Koriczenie pracy Kreatora instalacji
serwera routingu i dostepu zdalnego

. Praca Krestore instalaci serwera routingu i dostepu
by dodat serwer 2dalnego z0stala pomysie Ukariczona

Aby uzyskaé wisce Fodsmowanie: 2ania i rozwiazywania probleméw, zobacz Bomoc.

Routing i dostep zdalny.

Ustuga Routing i dostep zdainy utworzyta domysing zasade zadari
/B pofacaef o naznie Zasady ushugiroutingu | dostepy zdainego fimy
Microsoft. Aby upewnic sié, 2 ta nowia 23s3da ne powoduie
ikt 2 stniejacym zasadem zadan pofaczen sernera zasad
siegorych (VPS), otwérz konsols NPS i sprand, czy konfiguracia
st pranidions

<Wstecz | Zakorcz Anui

I
| Routing 1 dostep zdainy | | S =7

Crstart| | &m0
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Po zakonczeniu dzialania kreatora w oknie konsoli beda dostgpne nastepujace opcje:
Pik  Akcja uk: |
[X ]

Stan serwera —;[
| %%R;:‘E;g:j;‘gmwe Ustuga routingu i z jest owana na tym serwerze

Ten serwer zostal juz skonfigurewany przy uiyciu Kreatora instalacii serwera routingu i dostepu zdalnego. Aby dokonaé
zmian w biezace] konfiguracyi, zaznacz element w drzewie konsol, a nastapnie w menu Akeja kliknij pelecenie Wiasciwosei.

=18] x|

E] [Pv4
E‘E Ogélne Aby uzyska¢ wigcej informacii na temat kenfigurcwania uslugi Routing i destep zdalny, scenariuszy wdrazania i
B Trasy statycme rozwiazywania probleméw, zebacz Pomoe ushuai Routing i dostep zdalny.
o 6MP
___ B4 Translator adresow sieciowych _lofx|
=& Py
& Ogélne Panel sterowania ~ Polaczenia sieciowe m”

B Trasy statycane

Plk Edycs Widok Marzedzia Zaswansowane Pomoc
Organizyj ~ & widoki v @
Nezwa |~| stan || Nezwa urzaczenia | -| kacanoté | - Kategoriasieci | | wistcicel || Typ | -] Numer telefonuluba... ||
[E]

Sie LAN lub szybki Internet (2)

1 |2

Gotowe
Lrotart| | S B @& | E Routingi dostep zdainy i/ Polaczenia sieciowe

| o] @] @l =

Od tego momentu potaczenie sieciowe bedzie dostgpne dla uzytkownikow sieci:
@8

1829 {

Terminal
=

<)

root@ubuntu: ~
root@ubuntu:~# ifconfig ethi
eth1 Link encap:Ethernet HWaddr ©8:00:27:84:b4:42
inet addr:192.168.27.2 Bcast:192.168.27.255 Mask:255.255.255.0
inet6 addr: fes a00:27ff:fe84:b442/ Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:
RX packets:340 errors:® dropped:® overruns:0 frame:0
TX packets:640 errors:0 dropped:® overruns:0 carrier:@
collisions:® txqueuelen:1000
RX bytes:38903 (38.9 KB) TX bytes:120830 (120.8 KB)

4

root@ubuntu:~# route -n
Kernel IP routing table
Destination Gateway
0.0.0.0 192.168.27.1
192.168.27.0 0.0.0.0
root@ubuntu:~# tracepath wp.pl

Genmask Flags Metric Ref Use Iface
0.0.0.0 uG 0 0 0 eth1
255.255.255.0 u 1 ] 0 eth1

17: [LOCALHOST]
192.168.27.1
192.168.27.1
10.6.3.2

pmtu 1500
0.527ms
0.432ms
0.473ms asymm 1

no reply
AC
root@ubuntu:

2DDD O

Routing i dostep zdalny
Fik  Akcjs  Widok

Pomac |

Interfejs Metryks | Widok

Stan serwera
&) SERWER (okalny)
T Interfesy siecions
{3 Rejestrowanie | zasady costepu 2dalnegc

B8 Py Trasa statyczna IPv4 20|

H ogélne
3 s sme it —
= e ,—
T Translator acresdw siecowych CEERETEED

gdine
B Trosy statycane Brams ,—

Metrykea: 256 =

Brak elementin do nyswietienia w tym widoku

I | Uz tef trasy dlo iricipyarita potacaen 2 wybierarien nument na

Aby uzvskad wiecs informacii

0K I Anulu

SERWER - tabele routingu TP x|
a [ Metnca [ Protokat

32 wan 10 Zarzadzanie

0 266 Zarzadzarie .
Zaradzanie
Zarzadzanie

Micjsce docelone Maska sieci

N

wan
Spreszenie.
Spregzenie...

51
30

B
o
&
3

Zarzadzanie

4 (3]

rstart| | 3, M @ || E routing i dostep zdainy

[
|o| & Gl =
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W systemie mozna skorzysta¢ z Pomocy i obstugi technicznej dotyczgcej ustug udostgpniania potgczen:
n V “ =l
- ® = i\ g% Zapytzj Opcje ~

Korzystanie z ustugi Udostepnianie potaczenia internetowego (ICS)

Jedli cheesz udostepnié potacze;

masz duie opcie:

ugi Udostepnianie pofac

) Internet (

2) Ziagze kablowe lub DSL.

3) Modem szerokopasmomy
@) Komputer-host

5) Koncentrator przewadowy

Siec korzystajaca z usiugi Udostepnianie potaczenia internetowego (ICS)

Wigczanie ustugi ICS
1S na komnutaroe hosta: =l

L

18 pomoc offine +

| o[ S o3

@ Pomociobstuga tech...

Zamiast ustugi Routing i dostep zdalny mozna wiaczy¢é Udostepnianie polaczenia internetowego (ICS). Nie
nalezy stosowac ustugi ICS w sieci zawierajacej kontrolery domeny, serwery DNS i serwery DHCP. Ustugi
ICS nie zaleca si¢ uzywac na w systemach ze statyczna konfiguracja adresow IP na klientach.

Uwaga:

Przed konfiguracja ushugi ICS w systemie nalezy wylaczy¢ nastepujaca usluge: Routing i dostep zdalny,
natomiast nalezy wlaczy¢ nastepujace uslugi: Podstawowy aparat filtrowania oraz Udostepnianie
polaczenia internetowego (ICS).

Przyktad wilaczania udost¢pniania potaczenia sieciowego. Udostepnianie wigczamy dla karty sieciowej od
strony Internetu. Lokalnej karcie sieciowej zostanie przypisany domys$lny numer IP 192.168.0.1/24, ktory
mozna poézniej zmieni¢. Po uaktywnieniu udostepniania w opisie karty udostgpnianej pojawi si¢ napis
"udostepniony":

JAT-TES - Centrum siecl | udostepniania =l81x]
(JUJ [ - Panelsteromane » Centum seq udosieniana g 2] {Au R T e T e———. ~ @ (7]
g ™ o Wk Mamdm Pomac -

Centrum sieci | udostepniania
Centrum siecii udostepniania

L- ,. ! ’ Nydwietl paing mapd
] - .
= q | ™
otamet -
i eie sec et
- @ -] =10/ x|
. - @ e

© e v R teiouid secone (8 Daguss movieceis =] e e rooosiecieia o = =
o || || enczrese | -] kotegore se | | wisicce [ o[ T || I 8 Smemee -
2yl Internet (2] 5] w3 wylacz to urzadzene secone

Neare [ —
< it rolo00)

Udorapnane oolacisna nlsneimsg

7 Zagwialaj iy tytianenkom vaci na lacaenie sy
peprte: poleczani rismee tags kompucay

[]
=
Iy H
arek =
||
e
Dsan| | 5m & skl | 5 corium sedl wosiesrs... [ Potaceenin siecowe o @ G e Orseet] | hom Ushg L5 Centrum sea wdostepn... || & Potaczenia sieciowe @ Y e
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W przypadku uzywania ustugi ICS na komputerach w sieci nalezy réwniez

wedtug ponizszego przyktadu oraz zapore sieciowa na serwerze:
[ Porooc | obshuga trchncana svatemu Wb

O w
S p——————

RICIESN = Zapors sysiem Windows L —

> i W 5 e oo -

ia inter

Zmienianie ustawien internetowych ustugi {

(1cs)

Windows

Polaczena

prayeisk radiowy Nigdy nie wyblera) polaczenta

skonfigurowa¢ opcje internetowe

Zap

Zapora systemu Windows utrudnis hakesom lub slodiiwemu oprogramenaniu uzyskanie dostepu de tego komputers 12 poirednictivem ntemetu lub
siect

systemu Windows

Jake 2

12 pomaga chrenic méj kempute:

L@ Zapora systemu Windows nie korzysta z zalecanych ustawien,

Zapers system

dindews jest whaczons,

Po

a p dzace, ktre nie maja wyjathu sa

Ustawienta siect LAN

Konfiguracis sutomatyczna oru Automatycznie wykryj ustawienia | Uzy] skryptu sutomatyczne) konfiguraci

et pewiadomienie, gdy program jest 2sbloke
x|

[ o ropors wptema o

Siet publicans

16 Serwer proxy myceyié o Ulyj serwera proxy dla sieci LAN
ey ata ey 4 v [ wiascmmodcs intermet____ 2]
Ogine WiiaHd | Zamansowans |
zobace ter gsre | zmemecns | mwewest | zaenmie |
Kaceme e S Pocaens | svogramy | Wyt koniroka sDosdb komunkoiwans S DrOGram DI TeI 2200 Systemy
.vmm ‘Diocla) e yjatek ot Lia programu, aby umeshid kamuriatis priez anych Aktualizy ustawienia teraz
g o oot poacene stsies |

e e oalzacy
e s

Ustaiena polacaenis tseforicnego | virtuane) sed reatne
by wiaczyé wygatek, zamacz jego pole myboru:

I=]

T Ustamwienia siecs kokaknej (LAN) x|
P
fantqurags amstycrs e crukarek
onfguras maze s recire oy mmoeint siaczena intemetnego
LEyiane stanal aci, w1AGE ATATY T 1o ARraCH
T Automatycese wyen stawens ypers oy Ustavien, el msz
8o ol serr e orony da soaczens
T Uty oy svtomatycmss kerdaregy %
i
c (e [
Semerrony
T 8 olacre’ teskrscanych Wb Vo) P ami
e e LA :
| _Untaies s | 5 g
r ok’ e, D o s =
Soiscren et vk Lo and
oowrae Sodaipragram.,. | Dodatport.., | wadowoda | |
o inks
-y Powetom e, gty Zoorssystemy idons s romy sogrem
i 2a0viaj oged  rarsaw es wysRane = = = o -
s i )
e -
Listan] | mm @ 3, veedser sers...| 33 Conrum seaii ... | ) poiacsens sec.| I Pomocsoboks... [ whatcwoder - ol @ @b Osed| | Lm Ushg | [ panel stwramania | i 2accra system windows | Ustawienia Zapary sy— m @ S o

W razie wystgpienia probleméw z potaczeniem, mozna na czas ¢wiczen

wylaczy¢ ochrong zapory sieciowej dla lokalnej karty sieciowej:

awienia Zapory systemu Windows

"Ogéine | Wyt Zsawansowane |

~Ustaienia polaczen sieciowych

Zaznacz pale wyboru dia kazdego polaczenia, w ktdrego achronie ma
pomagat Zapora systemu Windows,

Polaczenia sieciowe:

~Ustawienia domysine

Przyardcenie ustanien domysinych usunie szystiie ustanienia Zapory
systemu Windows skanfigurauiane dia donolne; lokalzaci siecione. Moze to
sponodowac zatraymanie daiatania niektdrych programan.

Przywrée domysine

Gdzie znaide ustawienia protokohy ICMP |

=1

Anuluj Zastasu)

Uwaga: Jezeli nie wykorzystujemy funkcji NAT w systemie, to mozemy wylaczy¢ kilka ustug.

Przy wylaczonej zaporze sieciowej nalezy dodatkowo wylgczy¢ podane nizej ustugi (Podstawowy aparat
filtrowania, ang. Base Filtering Engine, ipowigzane z nig inne ustugi: Zapora systemu Windows, ang.
Windows Firewall, Routing i dostep zdalny, ang. Routing and Remote Access, Agent zasad IPsec, ang. IPsec
Policy Agent, Udostepnianie potaczenia internetowego (ICS), ang. Internet Connection Sharing (ICS) oraz
Moduty obstugi kluczy IPsec IKE i AuthlP, ang. IKE and AuthIP IPsec Keying Mong’es)

win2k8 [Running] - Oracle VM VirtualBox
Machine View Devices Help
[y =181 x|
Pl Akga widok Pomoc
presT— | Loss |5 v |npuseomens |iscomneso | -l
B S . Automatycany Systen lokainy
Uruchom ushige Ogéine | Logawane | Odayskinane Zaleznosci | erov - Ushuga secona
v s T e R Al Automatyczny Ushga sieciona
ops: letol skladrik T Recany System lokainy
The Base Fitering Engine (& e et e e 2 5 Al Recny System lokainy
st il | o e e
and implements user mode A 5 Al Automatycany Systen lokainy
Stoppingor desbing e 5= Tausluga jest zalezna od nasigpuiacych skladniksw systemu Ths Automatycany Ushuga lokaina
significantly rediuce the secur . win, . Adtomatyczny Ushuga sieciona
system, It il also result i ut
o er i e managomer Prov Automatycany System lokainy
Frenall applications. N Recany System lokainy
The Recany System lokainy
win, Automatycznie (... Ushiga seciona
wain Automatycany Ushugs okaina
M Automatycany Ushuga okaina
Nestepujace skladnic systemu sa zaleine oditef slugi cre . Automatycany Usiuga okaina
KE and AHIF Pas Keyng Moddes Prov . Adtomatyczny Systen lokainy
48, Itemet Connection Sharng (ICS) Prov. Reczny Ushuga lokaia
8, IPsec Polcy Agent The Automatycany Ushuga okaha
4, Routing and Remote Acsess offe Automatycznie (o...  System lokainy
4 Windows Frrswsil proc. Reczny System lokainy
Prov Recany Ushugs sieciona
e Recany Systen lokainy
Main Wylaczony Systen lokainy
Anuly Zastosul The Recany Ushuga lokalna
Main, Recany System lokainy
J Extensble Authentcation Protocol The Recany System lokainy
(4 FTP pubshing Service E Recny System lokainy
{4 Function Discovery Provider Host Host, Recany Ushugs okaina
{4 Healtn key and Certiicate Management Prov Recany Systen lokainy
2 Human Tnterface Device Access S Reczny Systen lokainy
T and AUtTP Pses Keying Modes The Automatyczny Systen lokainy
{3 Interactive Services Detection e Recany System lokainy
{3 Tnternet Connecton Sharing (ICS) Prov Wyhezony System lokainy
% Psec poley Agent Inte Automatyezny Ushug siecona
i Link-Layer Topology Discovery Mapper cre Recany Ushuga okaina
i Mirosoft NET Framenork NGEN v2.0.50727 X86 M. Reczny Systen lokainy
. Mcrosoft Fibre Channel Platform Regstraton Service: Regi Recany Ushuga okaina
=l
Rozszerzony £ Standerdony
I I
Drstart] | G B @ | Sy Menedier serwera o Ushugi 3F Centum sied i udostepr... | £ Polaczenia sieciowe | e |[ i s
[CIey-4-d=}v] [&]Right Contral
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