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T: Konfiguracja interfejsow sieciowych i podlaczenie do Internetu.

Internet (fac. inter — miedzy, net — sie¢) — to ogdlnoswiatowa sie¢ komputerowa, ktéra jest logicznie potagczona
w jednolita sie¢ adresowa oparta na protokole IP (ang. Internet Protocol). Sie¢ Internet ma charakter
zdecentralizowany — stanowi potgczenie wielu matych sieci lokalnych. Komputery z dowolnych czeSci sieci
Internet moga swobodnie nawigzywac polaczenie i wzajemnie §wiadczy¢ ushugi.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat Internetu.

Poczatki Internetu si¢gajg konca lat 60 XX wieku 1 zwigzane sg z projektem ARPANET realizowanym na
potrzeby Departamentu Obrony rzadu Standéw zjednoczonych. W Polsce Internet dostgpny byt od 1991 r.

Zadanie2:
Przy pomocy serwisu internetowego Wikipedii wyjasnij pojecie ISP (ang. Internet Service Provider).

Ustugi statego dostepu do Internetu mogg by¢ $wiadczone przez:

— linie dzierzawione (do niedawna gtéwny i jedyny sposob dostarczania Internetu przez niezaleznych ISP),

— laczaradiowe,

— lacza xDSL - tzw. internet szerokopasmowy,

— telewizj¢ kablowa,

— sie¢ energetyczna,

— w technologii GPRS (General Packet Radio Services), opartej na przesytaniu danych w postaci pakietow
poprzez wspotdzielone kanaty, z wykorzystaniem telefonoéw komorkowych.

Zadanie3:
Odszukaj w serwisie internetowym Wikipedii informacje na temat w/w metod dostepu do sieci Internet.

W celu wykorzystania sieci Internet komputer musi by¢ w stanie komunikowaé si¢ z innymi systemami za
pomoca protokotu TCP/IP oraz musi posiada¢ oprogramowanie klienckie, pozwalajace na wykorzystanie ustug
oferowanych przez innych uzytkownikow.

Karta sieciowa jest urzadzeniem fizycznie tgczacym komputer z siecia.
Protokol jest "jezykiem" uzywanym przez komputer do komunikowania si¢ z innymi komputerami w sieci.

Oprogramowanie typu klient pozwala na uzywanie udostgpnionych zasobow w sieci. Przyktadem moze by¢
Klient sieci Microsoft Networks dla sieci typu peer-to-peer (rowny z rownym). Klient sieci Microsoft Networks
zezwala komputerowi na dost¢p do zasobow w sieciach Microsoft.

Ustugi pozwalaja na udostepnianie zasoboéw innym uzytkownikom sieci. Przyktadem ustugi jest Udostepnianie
plikow i drukarek w sieciach Microsoft Networks. Po zainstalowaniu ustugi Udostepnianie plikow i drukarek w
sieciach Microsoft Networks lub NetWare mozna udostepnia¢ zasoby swojego komputera innym uzytkownikom.
Pod pojeciem zasoby kryja si¢ programy, dokumenty i inne pliki oraz drukarki. Gdy udostepnimy zasoby,
czynimy je dostepnymi dla innych uzytkownikéw sieci. Aby udostepni¢ pliki, nalezy udostepnic¢ folder, w ktorym
si¢ one znajduja.

Sieci lokalne podtaczamy do Internetu za posrednictwem routeréw. Router petnig role bramy internetowej przez
ktora przechodza wszystkie dane pomigdzy siecig lokalng a Internetem. Aby mozliwe byto potaczenie
z Internetem musimy posiadac¢ co najmniej jeden publiczny adres IP. Od strony Internetu sie¢ lokalna widziana
jest pod tym jednym adresem IP.

Niejednokrotnie nasz ISP da nam tylko jedno IP, a my chcemy podlagczy¢ do Internetu catg sie¢. Dzieki
maskowaniu adresow [P kazdy komputer w sieci bedzie mial adres lokalny, ktéry przy wyjsciu na $wiat jest
zastepowany adresem serwera. Do ustawienia maskowania wykorzystamy narzedzia iptables.
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Trasowanie (routing) polega na wyznaczaniu trasy dla pakietu danych w sieci komputerowej, a nastgpnie
wystanie go tg trasg. Trasowanie jest mechanizmem kierowania i przenoszenia informacji od stacji nadawczej
(source) do stacji odbiorczej (destination). Na tej drodze informacja musi przej$¢ przez co najmniej jeden element
posredniczacy, ktorym moze by¢ most lub router.

Konfigurujac urzadzenie sieciowe w systemie powinni$my zna¢ nastepujgce adresy:
numer [P urzadzenia, niepowtarzalny 32 bitowy numer, np. 192.168.19.21

numer maski, ktory okresla sie¢ do ktdrej nalezy urzadzenie: 32 bitowy numer sktadajacy si¢ z ciggu jedynek
poprzedzajacych ciag zer, np. 255.255.255.128
numer bramki internetowej (routera), ktora zapewnia wyjscie sygnatu poza sie¢ lokalna, w ktorej pracuje
urzadzenie sieciowe, np. 192.168.19.1

numer sieci, zarezerwowany do routingu: pierwszy 32 bitowy numer w sieci, np. 192.168.19.0

numer rozgloszeniowy, wykorzystywany do zadan specjalnych: ostatni 32 bitowy numer w sieci, np.

192.168.19.255

Zadanie4:
Wykorzystujac narzedzie Karta sieciowa dostepne w Centrum sterowania YaST w systemie Linux Open
SUSE zapoznaj si¢ z konfiguracja urzadzen sieciowych. Zapisz w zeszycie najistotniejsze parametry

ustawien.

O YaST2@bielek =

Karty sieciowe

Ponizej przedstawiono
przeglgd zainstalowanych
lcart sieciowych.
Dodatkowo mozna
edytowac ich konfiguracje.

Dodanie karty
sieciowej:

Prosze nacisngc przycisk
Dodaj, aby recznie
skonfigurowac nowa karte.

Konfugracja i
usuwanie:

Prosze wybrac karte
sieciowa, ktorg nalezy
zmienic albo usungg.
Nastepnie prosze nacisngc
przycisk Skonfiguruj albo
Usun.

(%) Ustawienia sieci

[ Opcje globalne I Przeglad | Nazwa hosta/DNS | Routing

Nazwa Adres IP
Intel PRO/MWiIreless 3945ABG Network Connection 192.168.10.2
ASUSTek RTL-B163 Gigabit Ethernet DHCP

]

Intel PRO/MWireless 3945ABG Network Connection (niepotaczony)
MAC : 00:13:02:dc:e3:7b

* Nazwa urzgdzenia: wian-eth1
* Uruchamiane autornatycznie przy starcie systemu
* Adres IP: 152.168.10.2, maska podsieci 255 .255.255.248

[ Dodaj H SKonfiguryj H Usun l

Plik konfiguracyjny kart sieciowych:

/etc/modprobe.conf
aliases eth0 3c¢c509
options 3c¢509 i0=0*300 irg=5

Ustawienia kart sieciowych w systemie Linux Ubuntu zapisane sa w pliku:
/etc/network/interfaces

#nazwa sterownika karty sieciowej
#przypisanie zasobdédw dla karty sieciowe]
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auto lo
iface lo inet loopback
iface ethO inet dhcp
auto ethl #automatyczne uruchomienie karty
iface ethl inet static
address 192.168.27.2
netmask 255.255.255.0
network 192.168.27.0
broadcast 192.168.27.255
gateway 192.168.27.1
Dostepne sterowniki dla kart sieciowych:
/lib/modules/2.6.22/kernel/drives/net/*.ko
np. 8139too.ko - Realtek 8139

tg3.ko - Broadcom Tigon3 ethernet driver
3¢509.ko -3 Com 509
ne.ko - zgodna z NE 2000 ISA

ne2k-pci.ko - zgodna z NE 2000 PCI

Przydatne polecenia:
dmesg | grep eth
lsmod
lspci
lshw
ls -1 /proc
cat /proc/ioports
cat /proc/interrupts
cat /proc/pci
cat /proc/cpuinfo
cat /proc/dma
ifconfig eth0 down
ifconfig ethO hw ether 01:02:03:04:05:06
ifconfig eth0 up
ifconfig eth0 192.168.27.2 netmask 255.255.255.0
ifup-dhcp ethO
ifup ethO
ifdown ethO
ip link show
ip address show
ip address add 192.168.27.2/24 brd + dev eth0 fkonfiguracja + sprawdzenie
ip route
ip route add default via 192.168.27.1

Wszystkie urzadzenia peryferyjne (dysk twardy, karta dzwigkowa, stacja CD-ROM, karta sieciowa, modem,

drukarka) danego komputera musza mie¢ dostgp do zasobdéw systemowych takich jak:

— interrupter request (IRQ) — numer zgloszenia przerwania, ktorego urzadzenie uzywa do zwrocenia uwagi
procesora (priorytet obstugi),

— 1/O address — adres wejscia/wyjscia, ktorego procesor uzywa do wysytania i odbierania danych dla danego
urzadzenia,

— Direct Memmory Access (DMA) — kanal bezposredniego dostepu do pamieci, ktory stuzy urzadzeniu do
bezposredniego (bez zwigzku z procesorem) si¢gania do pamigci systemu.

Zadanie5:
Wykorzystujac serwis internetowy Wikipedii wyjasnij pojgcia NAT (ang. Network Address Translation)
| proxy.

Istnieje mozliwos¢ uzycia Source Network Address Translation (SNAT) lub maskowania IP (MASQUERADE)
w celu zezwolenia wszystkim komputerom sieci lokalnej z prywatnymi adresami IP na dostgp do internetu
poprzez zapore sieciowg iptables. W przypadku statego adresu IP dla potaczenia z Internetem nalezy wybraé
SNAT adla dynamicznego adresu IP nalezy wybra¢c MASQUERADE. Podczas tworzenia regut MASQUERADE
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lub SNAT zostaja one dodane do tabeli NAT oraz tancucha POSTROUTING. Dla MASQUERADE nalezy podac
nazwe interfejsu (ethO, ppp0) w celu identyfikacji trasy do internetu lub zewngtrznej sieci. Dla SNAT trzeba
dodatkowo podac¢ rzeczywisty adres IP interfejsu.

Wyr6zniamy nastepujace translacje adresow:
— translacja adreséw zrodlowych (SNAT — Source NAT),
— translacja adresoéw docelowych (DNAT — Destination NAT).

Serwer posredniczacy (proxy) taczy uzytkownika z siecia, przez co moze ukrywaé informacje o uzytkowniku
(IP, nazwa uzytkownika, uzywane oprogramowanie) oraz buforuje pobierane dane.

Zadanieo:
Czy w szkolnej sieci komputerowej znajdujg si¢ serwery NAT i proxy?

Zadanie7:
Wykonaj ponizsze polecenie i przeanalizuj uzyskane wyniki:
iptraf
iwconfig
route -n
ping wp.pl
traceroute wp.pl
tracepath wp.pl
tracert wp.pl
whois wp.pl
netstat —-tupl
mtr -4 -T greszata.pl

Zadanie8:
W jaki sposdb wykorzystatbys w swojej sieci serwery NAT 1 proxy?

Rodzaje serweréw proxy:

— high anonymous (catkowicie anonimowe, zwane tez elite proxy) - serwer nie wysyta zadnych wiadomosci
o uzytkowniku, takze tego ze korzysta z serwera proxy,

— anonymous (anonimowe) serwer nie wysyta zadnych wiadomosci o uzytkowniku, ale zgtasza si¢ jako serwer
proxy u odbiorcy,

— transparent (przezroczyste) - utajniaja dane o uzytkowniku, ale nie ukrywaja adresu IP. Jedyna zaletg jest
mozliwos¢ korzystania z cache'u.

Zadanie9:
Odwiedz nastgpujace witryny internetowe: http: //multiproxy.orgorazhttp://lista-proxy.net.

Ciekawe spostrzezenia:
http://proxyb:port/http://proxyc:port/http://www.strona.com
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