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T: Metody pomiarow sieci logicznej.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat modelu ISO/OSI.

Réznorodnos¢ istniejacych protokotow sieciowych, zrdznicowanie architektury sieci stacjonarnych LAN/WAN
oraz bezprzewodowych WLAN oraz stosowanych technologii w tgczach telekomunikacyjnych powodujg, ze
diagnozowanie poprawnos$ci dzialania sieci stato si¢ bardzo trudne.

Zadanie2:
Zapoznaj si¢ z zawartos$cig nastgpujgcej witryny internetowe;:
http://www.computerworld.pl/artykuly/276800_1/Sprawdzanie.sieci.html.

Diagnozowanie sieci komputerowych moze przebiega¢ wedlug nastepujacych metod:

— testowanie oddolne (bottom up) — zaczynamy sprawdzajac potaczenia fizyczne i stopniowo przechodzimy
do kolejnych warstw sieciowych,

— testowanie odgoérne (top down) — zaczynamy sprawdzajqc najwyzsza warstwe sieci, np. sprawdzaja}c
poprawnos¢ aplikacji miedzy glownymi weztami sieci, a nastepnie diagnozowane sg nizsze warstw Y Sieci.

W strategii testowania oddolnego (bottom up), testowanie sieci rozpoczyna si¢ od warstwy najnizszej, czyli
sprawdzania kabli 1 potaczen fizycznych, i stopniowo przechodzi do diagnozowania coraz wyzszych warstw.
Chociaz testowanie oddolne stosuje si¢ zwykle podczas uruchamiania sieci nowych, w praktyce uzywa si¢
naprzemiennie obydwoch sposobow diagnozowania sieci teleinformatyczne;.

Strategia testowania odgornego (top down) zaktada poczatek testowania od najwyzszej warstwy sieciowej, po
czym kolejno sa diagnozowane coraz nizsze warstwy sieci. Jest ona stosowana gtownie w sieciach juz
dziatajacych, nawet wspotbieznie z eksploatacja sieci. W tym sposobie testowania najpierw sprawdza si¢
poprawnos¢ aplikacji migdzy gtéwnymi weztami sieciowymi, nastepnie komunikacje weztdow posredniczacych
1 dopiero na koncu poprawnos$¢ poszczegdlnych kanaloéw fizycznych sieci teletransmisyjne;j.

Do najczeg$ciej stosowanych procedur lokalizujgcych uszkodzenia i1 diagnozujacych sieci komputerowe naleza:
— testowanie okablowania,

— analiza pakietow i protokotow,

— testowanie polaczen miedzy weztami sieci,

— statystyczna analiza trafiku sieciowego,

— analiza konfiguracji sieci,

— analiza stanu sieci,

— testowanie funkcji i realizacja procedur samotestowania.

Zgodnie z warstwowa architektura sieci mozna wydzieli¢ nastepujace rodzaje pomiardw sieci komputerowych:
— pomiary parametréw fizycznych okablowania (miedzianego 1 §wiattowodowego),

— pomiary pasywne dokonywane wylacznie przez obserwacje 1 monitorowanie funkcjonowania sieci za
posrednictwem analizatorow,

— aktywne pomiary logiczne z mozliwoscig iniekcji do sieci wybranych zestawow testowych.

Infrastruktury telekomunikacyjne:
— SDH (Synchronous Digital Hierarchy),
— ATM (Asynchronous Transfer Mode).

W sieci synchronicznej SDH mozna wydzieli¢ kilka grup testowych, sprawdzajacych poszczegdlne obszary

funkcjonowania sieci, wsrod ktorych mozna wyrdznié:

— testy poprawnosci odwzorowania plezjochronicznych sygnatéw PDH w modutach transportowych STM
(Synchronous Transport Mode),

— pomiary i testowanie sprawno$ci wbudowanych alarméw programowych,

— zasadnicze pomiary jako$ci przekazow, czyli okre$lenie stopy bledow transmisji w sieci,
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— pomiary sprawnosci stykow optycznych i elektrycznych w interfejsach,
— pomiary warto$ci fluktuacji fazy (jitter) i wedrowki (wander),

— pomiary uktadéw zegarowych i synchronizacji,

— testowanie systemu zarzadzania.

Zadanie3:
Odszukaj w serwisie internetowym dobreprogramy.pl informacje na temat programéw inSSIDer oraz
Retina Network Security Scanner, WirelessNetView.

inSSIDer Office to niewielki i prosty w obstudze program do skanowania pasma radiowego wykorzystywanego
przez sieci bezprzewodowe (Wi-Fi). Za pomoca programu po przeskanowaniu pasma radiowego zobaczymy
jakie kanaly wykorzystuja sieci z najblizszego otoczenia, jaka jest moc ich sygnatu oraz szereg innych
informacji. Wszystkie informacje podawane sg w bardzo czytelny sposob dzi¢ki czemu nie dysponujgc zadng
wiedzag mozemy tatwo ustali¢, ktore kanaty sieci sa wolne i jaki z nich najlepiej wybra¢ dla wlasnego
urzadzenia dostepowego (Access Point).

Retina Network Security Scanner to bezptatny program, ktory stuzy do skanowania sieci bezprzewodowych.
Retina WiFi Scanner pozwala miedzy innymi na wykrycie i zlokalizowane bezprzewodowych punktow
dostepowych oraz na zlokalizowanie wszystkich uzytkownikow korzystajacych z sieci WiFL. Dzieki Retinie
uzyskamy informacje na temat dost¢pnosci publicznej punktu dostgpowego. Poza tym, program udostepnia
wiele istotnych informacji dotyczacych sieci i1 sprzetu. Aplikacja generuje takze eleganckie raporty z
przeprowadzonych testow.

WirelessNetView to darmowe narzedzie stuzgce do monitorowania sieci bezprzewodowej, ktory umozliwia
zidentyfikowanie sieci bedacych w zasiggu naszego komputera. Aplikacja potrafi odczyta¢ szczegélowe dane o
znalezionych sieciach, takie jak identyfikator SSID, sita sygnatu oraz sposob zabezpieczenia sieci.

Zadanie4:
Przeprowadz skanowanie pasma radiowego w szkolnej pracowni i okresl uzywane w sieciach
bezprzewodowych urzadzenia.

Zadanieb:
Uruchom w maszynie wirtualnej VirtualBox system Linux BackTrack lub Kali Linux i przeprowadz
skanowanie dostepnych w szkole sieci bezprzewodowych. Opis konfiguracji maszyny wirtualnej badz
systemOéw znajdziesz na ponizszych stronach internetowych:
http://backtrack.pl/2012/10/06/backtrack-na-maszynie-wirtualnej-problemy-vmware-virutalbox-gemu-kvm/
http://kali-linux.pl/uruchamianie-kali-linux-na-virtualbox_ 2013/

Zadanie6:
Wykorzystujac dostepne w pracowni komputerowej wyposazenie oraz oprogramowanie przeprowadz
pelna diagnozg szkolnej sieci komputerowej. SporzadZz ze swoich dzialan sprawozdanie, w ktorym
umieScisz  wyniki testbw 1 pomiarow sieci. Prace zachowaj w pliku pod nazwg
$nazwisko_monitoring.odt oraz przeslij poczta elektroniczng do nauczyciela w postaci zalgcznika na
adres greszata@zs9elektronik.pl. Sprawozdanie powinno zawiera¢ nastepujace pomiary:
— warstwy fizycznej,
— opis konfiguracji urzadzenia sieciowego w systemie,
— warstwy lacza danych,
— warstwy sieciowej,
— warstwy transportowej,
— warstwy sesji,
— warstwy prezentacji,
— warstwy aplikacji.
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Ramki (warstwa 2) zawieraja pakiety, pakiety (warstwa 3) zawieraja datagramy, a datagramy (warstwa 4)

zawierajg segmenty sieci (warstwy 5 do 7).

Elementy ramki danych przesylanych w sieciach standardu Ethernet (26 B oraz dane, ramka), warstwa lacza

danych:

7 B — preambuta, naprzemienne jedynki i zera (10101010...),
1 B — SFD, znacznik poczatkowy ramki,

6 B — adres stacji odbiorczej MAC,

6 B — adres stacji nadawczej MAC,

2 B — typ protokotu lub dtugos¢ ramki,

46 — 1500 B — dane,

4 B — FCB, suma kontrolna.

Elementy nagléwka IP (24 B oraz dane, pakiet), warstwa sieciowa:
4 b —wersja,

4 b — dtugos¢ nagtowka,

1 B — typ ustugi,

2 B — calkowita dtugos$¢ pakietu,

2 B — numer identyfikacyjny,

3 b —flagi,

13 b — przesuniecie,

1 B — czas zycia,

1 B — protokét warstwy wyzszej,

2 B —suma kontrolna nagtowka,

4 B — adres zrédtowy IP,

4 B — adres docelowy IP,

3 B —opcje IP (niewymagane),

1 B — wypetnienie (niewymagane),
X B - dane.

Elementy segmentu TCP (20 B oraz dane, datagram):
2 B — port nadawcy,

2 B — port odbiorcy,

4 B — numer sekwencyjny,

4 B — numer potwierdzenia,

4 b — dtugos¢ nagtowka,

3 b — zarezerwowane,

9 b - flagi,
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— 2 B —szeroko$¢ okna,

— 2B —suma kontrolna,

— 2 B —wskaznik priorytetu,

— 4 B - opcje, uzupelnione zerami,
— X B -dane.
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