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T: Konfiguracja firewalla.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat zapory sieciowej.

Zapora sieciowa (firewall) stuzy do zabezpieczania sieci i systemoéw przed nieuprawnionym dostgpem z sieci
komputerowych. Filtrowanie danych moze polega¢ na akceptowaniu lub odrzucaniu potgczen wedtug
nastepujacych sktadnikow modelu OSI:

— warstwy dostepu do sieci (zrodtowe 1 docelowe adresy MAC),

— warstwy sieciowej (adresy IP nadawcy i odbiorcy),

— warstwy transportowej (porty zrédtowe 1 docelowe ustug internetowych),

— warstwy aplikacji (protokoty ustug internetowych).

Zadania oprogramowania firewall:

— filtrowanie i analiza pakietow — jesli otrzymam taki pakiet, to...,
— blokowanie protokotéw lub zawartosci,

— autoryzacja uzytkownikow 1 szyfrowanie polgczen oraz sesji.

Narzedzie do konfiguracji Zapory systemu Windows odnajdziemy w panelu sterowania lub uruchomimy
poleceniem:
control firewall.cpl

Zadanie2:
Zapoznaj si¢ z dostepnymi opcjami konfiguracyjnymi w narzedziu Zapora systemu Windows. Sporzadz
na ten temat krotka notatke w zeszycie.

% Zapora systemu Windows B3|l %= Zapora systemu Windows B3|l = zapora systemu Windows x|
Ogdlne I Wpiatki | Zaawansowane | Dgélne  “wyiatki | Zaawansowane | Ogdlne I Wjgthi - Zaswansowane I
T Zapora systemu Windows blokuje praychodzace potaczenia sieciowe z wyjatkiem [ Ustawienia pokgczen sisciovych
vaga chronic ten komputer PC Programaw | ustug zaznaczonych ponizej. Dodanie wyigtkaw umozlivia lepsze Zapora systemu Windows jest whaczona dia pobaczer zaznaczonych ponize].
dziatanie niektdrych programdw, ale moze zwiekszyC zagiodenie bezpisczenstwa, Aby dodad wyjatki dla danego potaczenia, zaznacz je, a nastepnie klikni|
Zapora systemu Windows pomaga chionic ten kamputer, uniemozliviaiac praycisk. Ustavienia
nigautoryzowanym uzytkownikom uzyskivanie dostepu do tego komputera za ) ) =
posrednictwem Intemetu lub sieci PBrogramy i ushugi: Ustawienia |
Nazwa - firewire] 334
@ @ Mitacz (zalecane] Auchiteklura LIPrP il
T o ustawienie unismozlivia wezystkim Zrddbom zewngtrznym baczenie Dlagnusl.yka s!em dla systemu Windows XP
sig z tym komputerem, opracz tych wybranpch na karcie Wjatki. NoMachine Client
MNoMachine Display Monitor ~ Rejestrowanie zabezpieczeh
™ Mie zezwalaj na wyjatki MoMachine Player an‘gsz ulwn_rzyé plik dziennika dla celdw Ul |
= MoMachine Server Tozwigzywania problemidw —
Za;r!a:z to pale wyhnn.!, jedlibaczysz s_ie 2 siecia pL_lhIicznq w Opera Irtemet Browser
mrigj bezpieczrych migjscach, takich jak porty lotnicze. P dal o
Uzytkownik nie zostanie powiadomiony, gdy Zapora systermnu O om0 2033 - Protokék ICHP
Fulpit zdalry .
:?!\fﬂlr;l:lé::;vasnz\:hluku\e program. ‘Wybory na karcie Wyjatki beda P W 7a pomaca protokoku komurikacyinego sterowania T—
. Skype Irternetem ICHP kamputeny w sieci moga —I‘
~ Wykacz [nie zalecane) Spyware Teminator 2012 wspdhuzptlowad informacie o stanie i bredach
Unilaj uzpwania tego ustawienia. Wykgczenie Zapory systemu [oda program Dodaj port Edytu...
‘windows moze spowodowad, 2e komputer bedzie bardzie] narazony _ .
i WSy § intrzs Ustawienia domysine
W wyswiet! powiadomienie, gdy Zapora systemu Windows zablokuje program Aby praywndcic wszystkie ustavienia Zapory systemu Eraywnic domysine |
“Windaws do stanu dompslinega, klikni prapcisk. =
Przywrac domyslne,
Co jeszeze musze wisdzie o Zaporze systemu Windows? Jakie izuko wiaze sie z zezwalaniem na wyigtki?

0K Al Ok Anulg (n]:9 Anuluj
[z | [ [ swe | o ] eoi |

Konfiguracja zapory systemu Windows roéwniez jest mozliwa poprzez edytor Zasad grupy (gpedit.msc).
Przyktadowe wpisy do konfiguracji wyjatku portow:
20:tcp:192.168.11.0/24:disabled:blokada ftp-data
23:tcp:192.168.27.2:enabled:telnet dla s27nau
2l:tcp:*:enabled:ftp dla wszystkich

Po dokonaniu konfiguracji zapory sieciowej konieczne jest od$wiezenie zasad zabezpieczen lub ponowne
uruchomienie systemu Windows.
gpupdate /force

Zadanie3:
Zapoznaj si¢ z dostepnymi ustawieniami dotyczacymi zapory systemu Windows w edytorze zasad
grupy. Sporzadz na ten temat krotka notatke w zeszycie.
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D Lskawienia oprogramowania
[:I Ustawienia systemy Windows
EI[:I Szablony adminiskracyine
|:| Sktadniki swstemu Windows
|:| Syskem
= Siet

(L3 ustugi sieci réwnorzedne Firmy Microsoft

----- (23 Klient DNS
----- (22 Pliki trybu offline
=-[C1 Potaczenia sieciowe
Ié| D Zapora syskemu Windows
------ D ProFlI domeny
arda I

EEI---I:I Harmonu:u;ram pakletuw QoS

----- (22 Protoket SMMP
----- (£ Ustuga inkeligentnego transferu w ke

EEI---@ Konfiguracja uzvtkownika

Uskawienis

Skan

Rozszerzony }\ Standardowey f

@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:

chron wszystkie potaczenia sieciowe

nie zezwalaj na wyjgkhi

zdefiniuj wejatki programdw

zezwalaj na wyjgthki programde lokaln. .
zezwalaj na wyijgkek administracii zdalnej
zezwalaj na wyijgkek udostepniania pli. ..
zezwalaj na wyjathki protokotu ICMP
zezwalaj na wyjgkek pulpitu zdalnego
zezwalaj na wyijgkek architekkury UPRP
zabror powiadomier

zezwalaj na rejestrowanie

zabror odpowiedzi emisji pojedynczej ...
zdefiniuj wyiatki porkdw

zezwalaj na wyigkki portdw lokalnych

Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mig skonfigurowano
Mig skonfigurowano
Mie skonfigurowano
Mie skonfigurowano

Sterowanie stanem ustugi Zapora systemu Windows w czasie rzeczywistym:

polece
ta

nie konsoli tekstowej:
sklist /svc

net stop "Zapora system Windows"

ne

£t start mpssvc

netsh firewall set opmode disable

SC

Zadanie4:

config mpssvc start

disable

konsola Ustugi z Narzedzi administracyjnych z Panelu sterowania (services.msc),

(mode offline |

enable)

Utworz prezentacj¢ W programie MS PowerPoint na temat konfiguracji Zapory systemu Windows.
Prace zachowaj w pliku pod nazwag $nazwisko_firewall.ppt i przeslij poczta elektroniczng do
nauczyciela w postaci zatgcznika na adres greszata@zs9elektronik.pl. W prezentacji zachowaj estetyke
I jednolite przej$cia wszystkich slajdow, bez animacji niestandardowej. Poszczegdlne slajdy powinny
zawiera¢ elementy graficzne. Prezentacja powinna zawiera¢ nastepujace elementy:
slajd poczatkowy (przedstawienie tytutu i autora prezentacji),

slajd wprowadzajacy (wyjasnienie pojecia firewall),

metody uruchamiania Zapory systemu Windows,
wyjasnienie konfiguracji Ogolne;j,

wyjasnienie konfiguracji Wyjatkéw z przyktadami,
wyjasnienie konfiguracji Zaawansowanej,
konfiguracje zapory sieciowej poprzez edytor Zasad grupy z przyktadami,
przedstawienie przyktadowego wpisu w dzienniku zapory,
podsumowanie, wnioski, wskazania,

slajd zakonczeniowy.

Zapora sieciowa Internet Security and Acceleration Server 2004 dostepna w systemach Windows 2003 Server
(SBS) umozliwia profesjonalng kontrolg dostgpu uzytkownikow do sieci. Definiowane reguty pozwalajg na
wykorzystame nastepujacych sktadnikow danych przesytanych przez siec:

adresy sieciowe zrodtowe lub docelowe domenowe lub IP,

czas dziatania podawany w godzinach i dniach tygodnia,
typy plikow na podstawie rozszerzenia lub realizowanego zadania,
nazwy uzytkownikow lub grup uzytkownikow,
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protokotly sieciowe oraz numery portow ustug sieciowych.
Zdefiniowane reguty mozna w dowolnym momencie wylaczy¢ lub wlaczy¢. W przypadku blokowania
potaczen mozliwe jest przekierowanie sygnalu np. do innego komputera.
Okno konfiguracyjne zapory sieciowej ISA Server 2004 oraz konfiguracja rejestrowania zdarzen zapory:

B Microsoft Internet Security and Acceleration Server 2004

Pl pkeja  idok

Pornoc

100

Fo AERA|DEXDEO ¢ + Q3

[ Microsoft Inkernet Securit
-l sesz005

E IMonitaring

g Firewall Policy
L% Wirkual Private Met
& Canfiguration

icrosoft
Internet Security &
Acceleration Server2004
Standard Edition

Firewall Policy

| Mame

tomek - blokada internetu dla s

tomek - blokada internetu dla s

Pozwalam na uzycie komndy PI

General
Uszers

I Artinn I Prntarnle

bomek | nauczycisle - praychod: tomek - blokada internetu dla sali 27 Properties EHE

To
Content Types

I Action I Pratocols I
Schedule I

Fram I

Thiz rule applies to requests fram the following user sets:

-

Firewall Policy

Toolbox W Tasks % Help
Protocols @
Users @

Mew Edi... Delete
% pracownia &

% pracownia_localuser
% 365 Internet Users

Pozwalam na powrdt komndy P %pracownia = o % student100c
7137 dastep z lan do shs ™ 0105 — E System and Metwork Service
. i Liz010.
- ™ 20100 Edit... | te5tha
¥| 36 dostep z shs dolan S . tizo10b
1} a R
#]35 daostep z 527 do sbs3z ™ 2011k ml E EEAOE (e
. tiz011a
]34 35BS Localhast Access Rule Etl2ﬂ12a ™ tiz011b
L2012 )
133 5BS Localhost Dhep Access Rul %ti2013a E tiz012a
. tiz012h
t|32 5B3 Smtp Outbound Bccess Ru 20130 LI L | 2 2013
']31 SBS POPS Outbaund Access Fu Exceptions: E tiz013b
. tomek.
7] 30 SBS NNTP Gutbound Access R, L. . toronn2
'] 29 5BS Smtp Server Access Rule Edit... | % torz013
2 uprzywilejowani f—
|28 S5BS PPTP Outbound Access Ru Femave | % i
7]27 SBS RDP Outhound Access Rul Content Types @
Schedul
[#1 26 SRS ROP Serwer drcess Bile j ElailsLTlS &
4] | | < . . Metwork Objects @
0K I Al | Zaztosu| | =
|Got0we | |
T
Plik  Akcja  Widok  Pomac
sl
0 Zapora systemu Windows z zabezy [FATI0 ¢ -emu Windows z zabezpieczeniami zaawansowanymi w Komputer lokalny Akcje
3 Reguly przychodzace | [RINERSESSER Zapora systemu Windows z zabezpie x| Zapora systemu Windows z zab... =
Reguly wychodzace lpewnia ulspszone zabezpi iz i

5’5: Reguly zabezpieczen po |
=1 Bl Monitorowanie
B 7apora
% Reguly zabezpiecze
g Skojarzenia zabezpi

Profil domery |
Profil publiczny |

Olereél zachowanie w sytuacii, gdy komputer jest polaczony z
lokalizacjg w sieci publicznej.

Profil prywatry
Ustawienia protokotu IPSec

Importuj zasady...

—Stan
Stan zapory: I'.’u'la_cz (zalecane) j
Polaczenia preychodzace: IZabIokuj {domysine) d
Polaczenia wychodzace: IZez-,\-a\aJ {domysine) =
— Ustawienia

Oleres| ustawienia stenjjace
zachowaniem Zapory systemu Windows.

Dostosyj... |

Okredl ustawisnia rejestrowaniz dla
rozwigzywania probleméw

-

Dowiedz sie wiscei o

ustawieniach

0K | Anuluj
e =

KN

=

Okresl sposéb i moment uwierzytelniania palaczed mied
IPsec {Intemet Protocal sscurty). Po okredleniu sposabi
polgczen, utwdrz reguly zapory dla polaczen, ktdre ma,

B} Reguly zabezpieczeri polaczer

Wyswietlanie i tworzenie regul zapory

Zasoby

Dostosyj.. |

Dostosowywanie ustawiei rejestrowania dla: Profil

Nazwa:

Limit rozmiaru {KB): 4096

Rejestruj parzucone pakisty: Tak -
Riejestruj udane polaczenia: Tak hd

Uwaga: korfigurujae nazwe pliku dziennika w obiekcie zasad grupy, upewni
sig, 2e konto uslugi Zapory systemu Windows ma uprawnieniz do zapisu w
folderze z plikiem dziennika.

Domysina sciezka do pliku dziennika to
“owindiri\eystem 32\ogfiles firewall pfirewall log

Dowiedz sie wiecs] o rejestrowaniu

Isj'stem32'-.LogFi\es"-.Fire'f\'aII'-pfire'f\‘a\l.\og Przegladsj... |

Anulyj

=

T

Wprowadzenie
53| Diagnostyka i rozwigzywanie problemdw
B FPrzeslad dokumentacii

Wprowadzenie do izolac)i serwera | domeny

L]
|| €3 Eksportuj zasady...
Przywrod domyéine
Widok 3
Odswiez
Wihzgciwosc

Pomoc

<)

K

7 Start J 35 mE@ J %Menedier serwera ||Dz,apora systemu Wind... | Windows

| Bl Administrator: C:\Windo...

|
| PL| | Wiy 1213
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*' Zapora systemu Windows z zabezpieczeniami zaawansowanymi - | = |5|
Plk  Akcia ‘Widok Pomoc
&= 5z
B3 Requly przychodzace — LTTnTE TS "
Reguly wychodzace o4 emu Windows pomaga chronic ten komputer.
E'!:\ Reguly zabezpieczen polgczer o Widok 3
£ B, Monitorowanie S
= B zapora | Profil domeny |G Odswisz
B Requly zabezpieczer pola Pamoc
g Skojarzenia zabezpieczer | Profil prywatny
Profil publiczny jest aktywny
Stan zapory
@' Zapora systemu Windows jest wigczona.
O Palaczenia przychodzace niezgodne z regula sa zablokowane.
l@l Polgczenia wychodzace niezgodne z regula sg dozwolone.
Ustawienia ogdlne
Wydwiet! powiadomienie, gdy program jest zablokowary: Mie
Zastosyj lokalne reguly zapany: Tak
Zastosyj lokalne requly zabezpieczer palaczen: Tak
Ustawienia rejestrowania:
Mazwa pliku: CAWindows em32\LogFiles" Firewall
B pfirewall - Notatnik =] 9]

#version: 1.5
#software: Microsoft windows Firewall
#Time Format: Local

-
#Fields: date time action protocol src-ip dst-ip src-port dst-port size tepflags tepsyn tcpack tcpwin 'ioj

2018-04-25 12:07:56 DROP UDP 192.168.27.23 192.168.27.255 138 138 236
2018-04-25 12:07:56 DROP UDP 192.168.27.23 192.168.27.255 138 138 238
2018-04-25 12:08:08 ALLOW UDP fe80::28e2:14¢:5d69:63¢c2 ff02::1:2 548 547
2018-04-25 12:08:08 ALLOW UDP fe80::d46b:bdfl:
2018-04-25 12:08:21 DROP UDP 192.168.27.2 192.
2018-04-25 12:08:21 DROP UDP 192.168.27.2 192,
2018-04-25 12:08:22 DROP UDP 192.168.27.2 192,
2018-04-25 12:08:22 DROP UDP 192.168.27.2 192.
2018-04-25 12:08:22 DROP UDP 192.168.27.2 192.
2018-04-25 12:08:22 DROP UDP 192.168,27.2 192,
2018-04-25 12:08:23 ALLOW UDP Te80::28e2:14c:5d69:
2018-04-25 12:08:23 ALLOwW UDP fe80::d46b:bdfl:c77b:3ef4 ff02:
2018-04-25 12:08:39 ALLOW UDP fe80::2822:14¢:5d69:63c2 ff02::1:2
<| I 2018-04-25 12:08:39 ALLOW UDP Te80::d48b:b4fl:c77b:3ef4 ffo2

=|2018-04-25 12:09:11 ALLow UDP feB0::28e2:14c:5d69:63c2 ff02:
| 2018-04-25 12:09:11 Allow UDP fe80::d46b:bdfl:c77h:3efd ff02

:‘Startl J % [l @ . J il\"lenedier serwera | QZEpcra systemu Window... | | . Windows

c77h:3ef4 ffo2
168,
168,
168,
168,
168.
168,

17127546 547 0
1172 516 547 0
111127546 547 0

Wytaczenie systemowej Zapory Windows Defender poprzez edytor rejestru:

hd|
| W Administrator: C:\Windo... || " pfirewall - Hotatnik | PL‘ | iy 12:29

regedit => hklm\system\currentcontrolset\services => SecurityHealthService => start = 4/2

Zapora sieciowa firewall w systemie Linux

Zadanie5:

Odszukaj informacje na temat narzedzi TCP Wrappers. Zapoznaj si¢ ze strukturg i zawartoscig plikow:

/etc/hosts.allow
/etc/hosts.deny

sshd : 192.168.10.21

ALL : ALL

ALL : ALL EXCEPT localhost

ALL : .elektronik.pl EXCEPT s27st02.elektronik.pl
in.telnetd : .elektronik.pl EXCEPT s27st02.elektronik.pl

Zadanie6:

Odszukaj w pomocy systemowe] informacje na temat programu iptables.

rpm —-ga | grep iptables

chkconfig SuSefirewall2 setup
chkconfig SuSefirewall2 setup on
chkconfig SuSefirewall2 setup off

/etc/init.d/SuSEfirewall2 setup status
/etc/init.d/SuSEfirewall2 setup stop
/etc/init.d/SuSEfirewall2 setup start

SuSEfirewall2 stop
SuSEfirewall2 start
netstat —ant
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iptables -L

iptables —-P INPUT ACCEPT

iptables —-P OUTPUT ACCEPT

iptables —-P FORWARD ACCEPT

iptables —-P INPUT DROP

iptables —-P OUTPUT DROP

iptables —-P FORWARD DROP

iptables —-I INPUT -p icmp —-3j ACCEPT

iptables -I OUTPUT -p icmp -3 ACCEPT

iptables -D OUTPUT -p udp -s 0/0 --sport 67 -d 0/0 --dport 68 —j REJECT

Zadanie7:
Zapoznaj si¢ z zawartoscig nastepujacych witryn sieciowych:
http://iptables.ovh.org/
http://wasil.org/iptables-i-blokowanie-stron-www
http://plociennik.info/index.php/iptables

Zadanie8:
Skonfiguryj zapore sieciowg do akceptowania polaczen poprzez ustuge ssh dla jednego komputera
w sieci lokalnej (przyktad dla komputera 192.168.19.22):
/usr/sbin/iptables -F
/usr/sbin/iptables -X
/usr/sbin/iptables -A INPUT -s localhost -j ACCEPT

/usr/sbin/iptables -A INPUT -p tcp -s 192.168.19.21 --dport 22 -3j ACCEPT
/usr/sbin/iptables -A INPUT -p tcp -s 192.168.19.23 --sport 22 -3j ACCEPT

Zadanie9:
Skonfiguruj zaporg sieciowa do akceptowania polaczen z uslugg www (przyktad dla komputera
192.168.19.21).
Przyktadowe rozwigzanie:
/usr/sbin/iptables -F
/usr/sbin/iptables -X
/usr/sbin/iptables —-P INPUT ACCEPT
/usr/sbin/iptables —-P OUTPUT DROP
/usr/sbin/iptables -A OUTPUT -s localhost -j ACCEPT
/usr/sbin/iptables -A OUTPUT -p tcp -s 192.168.19.21 --dport 80 -j ACCEPT
/usr/sbin/iptables -A QUTPUT -p tcp -s 192.168.19.21 --dport 443 -j ACCEPT
/usr/sbin/iptables -A OUTPUT -p tcp -s 192.168.19.21 --dport 8080 -j ACCEPT
/usr/sbin/iptables -A OUTPUT -p tcp -s 192.168.19.21 --dport 53 -3j ACCEPT

Zadaniel0:
Utworz prezentacje w programie LibreOffice Impress na temat konfiguracji zapory sieciowej
w systemie Linux OpenSUSE. W prezentacji zastosuj jednolite przejscie slajdéw bez dodatkowych
efektow. Prace zachowaj w pliku pod nazwa $nazwisko_iptables.odp i przeslij poczta elektroniczng do
nauczyciela na adres greszata@zs9elektronik.pl.
W prezentacji nalezy zamie$ci¢ nast¢pujace elementy:
— slajd tytutowy,
— wyjasnienie zagadnienia zapory sieciowej firewall i oprogramowania iptables,
— konfiguracj¢ zapory sieciowej poprzez narzgdzie dostepne w YaST,
— metode wlaczania i wytgczania zapory w konsoli tekstowe;,
— ustawienie automatycznego witaczania zapory podczas uruchamiania systemu w konsoli tekstowej,
— wyswietlania skonfigurowanych regul zapory w konsoli tekstowej,
— metode wyzerowania regut zapory w konsoli tekstowej,
— metode ustawienia domyslnej polityki zapory w konsoli tekstowe;j,
— podsumowanie, wnioski, wskazania,
— slajd zakonczeniowy.
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Konfiguracja zapory sieciowej w systemie Linux poprzez Centrum sterowania YAST

Uruchamianie
- Interfejsy
i Dozwolone ustugi
- Translacja adreséw
- Rozplaszanie
i Poziom zapisu w dzienniku
- Wiasne zasady

erf
~ Dozwolone ushugi
Translacja adresow T T iz
Fozglaszanie - _ |
Poziom zapisu w dzienniku 55 3945ABG [Golan] Met... wian0 Strefa zewnetrzna
..:.T f

" Wiasne zasady 'TL-B igabit Ethernet eth0 emilitary L (ograniczong

-
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Uruchamianie

Do gl
- Translacja adresow
- Rozgtaszanie
- Poziom zapisu w dzienniku
Wiasne zasady

Vel Open mba Nethios Server with
Samba Client Enables browsing of SMB shares

Samba Server Opens ports for Samba Server.

Serwer bezpiecznej powtoki (SSH) Otwiera porty dla serwera SSH

Serwer vsftpd Otwiera porty dla serwera vsftpd.

- Rozglaszanie
- Poziom zapisu w dzienniku
Wiasne zasady

DHCPv4 Server
dnsmasq
dnsmasq (dnsmasqg-dns)

Klient NFS

Klient MIS

mDNS/Bonjour suppaort for HPLIP
Mono XSP2 ASP.MET Host Service
MNetbios Server

Openslp server (SLP)

Planer Icecream

Rsync server

Samba Client

Samba Server

Serwer bezpiecznej powloki (SSH)
Serwer cyrus-imapd

Serwer DNS hind

Serwer HTTP

Serwer HTTPS

Strona 7z 12



Uruchamianie
Interfejsy
Dozwolone ustugi
Translacja adresow

zat e
Poziom zapisu w dzienniku
Wiasne zasady

Uruchamianie

Interfejsy

Dozwolone ustugi
Translacja adresow
Rozglaszanie

J m Zapisu v enniku
Wiasne zasady

5 USiugi

Wsiece
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~~Uruchamianie ! Konfiguracja zapory sieciowej: Wlasne zasady
Interfejsy

- Dozwolone ushigi ~ Wiasne reguly zezwalania

~- Translacja adresdw Strefa zapory sieciowej
- Rozglaszanie

Foziom zapisu w dzienniku [Strefazewnetrzna |'l
~ Wiasne zasady
Siet Zroditowa Protokdt Port docelowy |Por12'réd+owy
192.168.10.0/28 TCP ssh (22)
1192168105  TC

[. Daodaj H Usun

[ Anuiluj H Wstecz ” Dalej

Konfiguraja firewall’a w systemie Linux z konsoli tekstowej (iptables)
Sprawdzenie biezacej konfiguracji firewalla
iptables -L
Firewall wyzerujemy poleceniami
iptables -F
iptables -X
a potem sprawdzamy jego stan po odblokowaniu poleceniem
iptables -L -n -v
Jezeli wszystko ACCEPT to serwer jest odblokowany.
Jezeli wszystko DROP to serwer jest zablokowany.
Zasady bezpieczenstwa konfigurowane sa dla:
input -> wejscia
output -> wyjscia
forward -> przekazywania (gdy wiecej urzadzen sieciowych)
Domyslne zasady blokowania pakietow ustawiamy poleceniami z opcja P:
iptables -P FORWARD DROP
iptables -P INPUT DROP
iptables -P OUTPUT DROP
Sprawdzamy uzyskana konfiguracje:
iptables -L
Domyslne zasady odblokowania pakietow ustawiamy poleceniami:
iptables -P FORWARD ACCEPT
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
Sprawdzamy uzyskana konfiguracje:
iptables -L
netstat —-antp
Zablokowanie portu telnet na komputerze serwer wygladatoby nastepujaco:
iptables -A INPUT -p tcp -s 0.0.0.0/0 -d 192.168.10.1/24 --dport 23 -3j DROP
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Usunigcie poprzedniego ustawienia uzyskujemy poleceniem:

iptables -D INPUT -p tcp -s 0.0.0.0/0 -d 192.168.10.1/24 --dport 23 -j DROP

Przyktadowe reguty:

gdzie:

iptables -A INPUT -p tcp -s 192.168.10.0/24 --sport 20:23 -d 192.168.10.1/24
-i eth0 -j ACCEPT
iptables -A FORWARD -s 192.168.10.5 -d 0.0.0.0/0 -i ethO -j MASQUERADE

-A -> dodawanie reguty

-D -> usuwanie reguily

-s -> zZzrb6édto sygnatu

-d -> cel sygnatu

-p -> protokdt sieciowy (tcp/udp/icmp)

-i -> interfejs sieciowy

-j -> zasada reakcji

--sport -> port zrdbdbdiowy

—-—-dport -> port docelowy

/24 -> maska 255.255.255.0

20:23 -> dla portdw ustug sieciowych od 21 do 23
0.0.0.0/0 -> dla dowolnych adresdéw sieciowych

iptables —-A INPUT -p tcp ! -s 192.168.19.35 -d 0.0.0.0 --dport 22 -j DROP

Odblokowanie ruchu dla petli zwrotnej LOOPBACK

/usr/sbin/iptables -A INPUT -i lo -3 ACCEPT

Jezeli nasz komputer ma udostepnia¢ Internet w sieci wewnetrznej to dodajemy regutke maskowania pakietow
pochodzacych z wewnetrznej sieci. Przyklady ustawien maskowania adresow:

#dynamicznie przydzielany adres IP
/usr/sbin/iptables -t nat -A POSTROUTING -o ppp0 -J MASQUERADE
/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -d 0/0 -j MASQUERADE
/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -d 0/0 -j MASQUERADE
#statycznie przydzielany adres IP
/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.11.2
/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0 -j SNAT --to
192.168.11.2
/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -o eth0 -j SNAT --to
192.168.11.2
/usr/sbin/iptables -t nat -A POSTROUTING -7J SNAT --to-source 192.168.11.2-
192.168.11.16

Ustawienie gdy posiadamy zewngetrzny adres IP przypisywany dynamicznie:

/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

Ustawienie, gdy adres jest staly:

/usr/sbin/iptables -t nat -A POSTROUTING -o ethO -3 SNAT --to-source 12.12.12.12

Powrotne pakiety (z Internetu):

/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 15.15.15.15 --dport 80 -j DNAT --
to-destination 10.0.0.25

/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 192.168.11.1/32 --dport 3389 -j
DNAT --to-destination 192.168.10.4:3389

Ograniczenie ilo$ci potaczen - 15 na sekundg:

/usr/sbin/iptables -A INPUT -p tcp --syn --dport 80 -m limit --limit 15/second --
limit-burst 35 -j ACCEPT

Przyktadowy skrypt konfigurujacy maskaradg adresow sieciowych:
#!/bin/sh
#wlaczenie przekazywania pakietow
echo "1" > /proc/sys/net/ipvé4/ip forward
#echo "1" > /proc/sys/kernel/panic
#nieodpowiadanie na zapytania ping
echo "1" > /proc/sys/net/ipv4d/icmp echo ignore all
#czyszczenie ustawien firewalla B B N
/sbin/iptables -F
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/sbin/iptables -F -t nat

/sbin/iptables -X -t nat

/sbin/iptables -F -t filter

/sbin/iptables -X -t filter

#negatywna domyslna polityka przekazywania pakietow (odrzucanie pakietow)
/sbin/iptables -t filter —-P FORWARD DROP

#przekazywanie pakietow dostepne dla sieci 192.168.0.0/16

/sbin/iptables -t filter -A FORWARD -s 192.168.0.0/255.255.0.0 -d 0/0 -j ACCEPT
/sbin/iptables -t filter -A FORWARD -s 0/0 -d 192.168.0.0/255.255.0.0 -j ACCEPT
#wlaczenie translacji adresow zrodlowych (SNAT)

/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0 -j SNAT --to 192.168.11.2

#blokowanie reklam gadu-gadu
iptables -t nat -A PREROUTING -s adserver.gadu-gadu.pl -p tcp --dport 80 -j DROP
iptables -t nat -A POSTROUTING -d adserver.gadu-gadu.pl -p tcp --dport 80 -j DROP

#przekierowanie reklam gadu-gadu na lokalny serwer
iptables -t nat -A PREROUTING -d adserver.gadu-gadu.pl -p tcp --dport 80 -j DNAT --to
192.168.0.1:88

Zadaniell:
Utworz prezentacj¢ na temat instalacji 1 konfiguracji naktadki graficznej na zapore sieciowg w systemie
Linux Ubuntu Live. Prace zachowaj pod nazwg $nazwisko_firewall_ubuntu.

dpkg -1 | grep gufw
apt-get install fwbuilder #wymaga zZrdédel pakietdw universe

Firewall e Edit View Object Rules Tools Window Help 1 m <)) 08:55 1%

é Firewall Builder - [Untitled]
; ) £
'Vl [H "@ q A % b =) ®
- Open Save MNew Object Find Object = Compile Install -
Filter: > zasada1 / Policy N
[ Ji Library: | User - Source Destination Service Interface Direction Action Time
= Object 0 By zasadat Any Any E]outside 3 Inbour'Deny ¢
) v @ User J
: 192.168.1.0
y i (&= Clusters %Ine
v (& Firewalls 1 Any Any Any g]loopback q.g’ Both @Accept /
=~ v Bm zasada1 | 2 | = TeR
é %net—‘IQZJﬁS.‘I.O By zasadat @cpssh Any ﬁ.& Both @Accept /
NAT 3 B zasadal BT net-192.168.1.0 gDNS Ay a¥Both @Accept
S & Routing '
B etho (outside) 4 Any B zasadat Any Any Q& Both ‘Deny /
B eth (inside) 5 @ net192.168.1.0  Any any Ay g¥Both @Accept ¢
— v B lo (loopback) 5
IF. zasadat:lo:iov4 |[- Any Any Any Any «¥oth @ peny 4
=l / User / Firewalls / zasada1 / Policy
R
A
- =
:E Name: |Policy Enter comment here

Find | Output

Rule set: | IPv4 =
Top ruleset
Table

() mangle table
@ filter+mangle table
—l

Editor

Keywords... | No keywords
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Konfiguracja zapory sieciowej w routerze bezprzewodqum firmy Edimax model BR-6228nS V2:

EDMMAX Router bez

» Stan

» Narzedzie Konfigt
» Internet

» LAN

» 2.4GHz Siet Bezj

Blokowanie adresow
Kontrola Dostepu
Strefa Zdemilitaryzo
DoS

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarza

Rauter zapewnia ochrong za pomaca firewalla SPI. Tylka pakiety dopasowane do znanege akiywnego
polaczenia beda przepuszczane przez firewall. Pozostale zostana odrzucone

Firewall

pomacy firewaila SP1, Tylko pi do znanego
Il Pazostale znstang odrzucane

aktywnego p

Frowall SPI ® Wiz © Wylaez

| Zapiaz Ustawie

2nstaly zapisane_Naciéni] utaj., 2eby zre

wat rouler 2 nowymi ustawieniami

» Narzedzie Konfig:

Kantroka Destopu porwala Ci zdefiniawat dozwaony lub niedazwolany typ ruchu w Twejej siaci lokalre]
Matesz kanireiowat typy ushug dostepnych kaddemu kemputerowi w Twoje] sieeiIokalne. Juzall w e samej
chwih uzywssz Fitrowania Adresow MAC | Filrawania Adresiw IP, requly Filtrowanva Adresdw MAC beda

» Internet sprawdzane jako piorwsze,
LAN
» 2.4GHz Sie¢ Bez e |
Konirola Dostepu
Blokowanie adresoy B Wiacr Fitrowanie MAC < # Zabroh O Zezwsi
FEEETER
Strefa Zdemilitaryzo I wytiore—
DoS
| SDmcid s |
» QoS

» Ustawienia Zaaw:
» Ustawienia Zarza

T sz ancie fares st | omeniare e |
a

1 OFFLINE 001122334455 badman

| usunzanacrons ] uson wazyawie |

Avesow 1P % Zaron O Zezwol

1 [ 182 1682211921652 E-eil Sendeq
2 gt 53y 182 168.2.21-182. 168234 TCRWOR  BaT4

» Narzedzie Konfigt
» Internet

» LAN

» 2.4GHz Siet Bezj

Blokowanie adresow
Kontrola Dostepu
Strefa Zdemilitaryzo
DoS

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarza

@ Mosila Futor

192.1682.1

Mozesz uniemoziiwié konkretnemu komputerowi oscbistemu dostep do nisktdych stron intemetawych wpisuiae
pelen adres URL, lub tylko siowo Kiuczowe takiej strony

Blokowanie adresow URL

Wigez Blokowanie adrasow URL

Adkes URLISiowo kisczowe : [iadobry [ Dodsi |
e T s o rome e ]
1 Ayares o
| Usun Zamaczane | Usun Wazystiie |

@

Kontrola Dostepu Add PC

Strona ta pozwala uzytkownikom okreélanie ograniczen dostepu dia Klienckich komputeréw
osobistych, w tym rodzaju ustugi i adresu IP.

Kontrola Dostepu Add PC :

Opis Klienckiego Komputera

Adres IP Klienckiego Komputera

Ustugi K

TS
Osobistego tazmiowie

192.168.2.21 - 192.168.2.34
Osomslego

-mmu_ ops Saczegolowy [ wypir: |

HTTP, TCP Port 80, 3128, 8000, 8080, 8081 a
Emall Sending SMTP, TCP Port 25 &
News Forums NNTP, TCP Port 119 |
E-mail Receiving POP3, TCP Port 110 u}
Secure HTTP HTTPS, TCP Port 443 o
File Transfer FTP, TCP Port 21, 20 a
MSN Messenger TCP Port 1863 a
Telnet Service TCP Port 23 m}
AIM AOL Instant Messenger, TCP Port 5190 u]
NetMeeting H.323, TCP Port 389,522,1503,1720,1731 u]
DNsS UDP Port 53 o
SNMP UDP Port 161, 162 ]
VPN-PPTP TCP Port 1723 a
VPN-L2TP UDP Port 1701 0
TCP All TCP Port =l ¥

EDIMAX Router bezprzewodowy

» Stan g
» Narzedzie Konfigu
» Internet

» LAN

» 2.4GHz Sie¢ Bezj

Blokowanie adresow
Kontrola Dostepu
Strefa Zdemilitaryzo
Dos

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarza«

Jezell w twojej sieci lokalnej znajduje sie liencki komputer osobisty, kiory nie moze uruchomié aplikacji
internetowej spod firewalla NAT, mozesz umo2iwic temu klientowi dwustronny nieograniczony dostep do
Intemetu poprzez zdefiniowanie Hosta Wirtualnej Strefy Zdemilitaryzowanej.

Strefa Zdenmilitaryzowana

[ Fuiey | Ui kenckis | Nazwafompuira |
———
* Staly adres IP 192,168,11,151

192.168.22 B —wybierz—

| Doda) |

Axtualna Tabela Strefy Zdemitaryzowanej

ooy AGa P Urndz.nhh:m*hm“

1 OFFLINE —_ 19216822

| Usut Zaznaczone J| Usui Wazystiio |

[D IMAK Router bezprzewodowy

» Stan &
» Narzedzie Konfigt
+ Internet

» LAN

» 2.4GHz Sie¢ Bezj

v Firewall

Blokowanie adreséw
Kontrola Dostepu
Strefa Zdemilitaryzo'
DoS

» QoS
» Ustawienia Zaaw:

» Ustawienia Zarzg:

Zapora intemelowa routera moze blokawat standardowe ataki hakerdw, w tym DoS, Odrzuc Pingi 2 WAN i
Skanowanie Portow

DoS
& Ping Smiarci 5

Ping $mierci Pakistiy) Na |Sekunde -| Seria [5

O Odrzut: Pingi

2 NMAF FIN { URG { PSH

@ Skanowanie Poridw

2 SYN/RST
2 SYNJFIN
2 SYN (tylko dla niedostepnych poraw)

0 Syne Ficod 30 | Pakielly)Na Sekundg - Seria 30
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