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T: Monitoring siecii urzadzen sieciowych.

Zadaniel:

Odszukaj w serwisie internetowym Wikipedii informacje na temat monitorowania.

Monitorowanie (ang. monitoring) polega na wykonywaniu regularnych pomiaréw i obserwowaniu zjawisk
zachodzacych w sieci komputerowe;j.

Monitorowanie sieci i urzadzen sieciowych polega na sprawdzeniu:

dostepnosci wezkow sieciowych,

dostepnosci ustug sieciowych,

obcigzenia tgczy internetowych,

obcigzenia serwerow sieciowych,

zdarzen wystepujacych na urzadzeniach sieciowych i serwerach.

Glowne cele monitorowania Sieci komputerowych:

nadzor nad konfiguracja urzadzen sieciowych,

wykrywanie nieuprawnionego dostepu do zasobow sieciowych,
wczesne wykrywanie problemow,

zbieranie informacji do planowania rozwoju infrastruktury sieciowej.

Zadanie2:

Odszukaj w serwisie internetowym http://www.dobreprogramy.pl informacje na temat oprogramowania
stuzacego do monitoringu sieci komputerowe;.

B Microsoft Internet Security and Acceleration Server 2004
. Pk Akeja  Widok  Pomog
Zadanie3: T —
) = Lrgmsaft Inkernet Securit i«xm Security&
: : . : : . =] SBS2005 0 it
Zapoznaj si¢ z informacjami uzyskanymi D RSN
. SR e Net | /Dashboard Y Alerts Y S¢ S
za pomoca oprogramowania ISA Server | -enie™ i nfn i —
M H H H LogRecord Type  Equals Firewall or web P,
pOdCZ&S monitori ngu ruchu sieci owego w e o J
H - H Acti Not Equal Connection Stat =
szkolnej pracowni komputerowej. R =
| clent®_+ | Cient Username | Source Network | Destination met... | HTT... | URL (=]
192.168.19.31  SBSMENIS|skudent230d Internal External GET
- 192,168,19.31  SESMENIS|student230d Inkernal External GET
Z a danl e4_ odzace 192.168.19.28 Intermal External T
Z . . . . . . wodzace 192,168.19.28  ar Internal External GET
apoznaj si¢ z programami Wymienionymi e
p' . . ‘! q p . gr. . . 192.168,19.28 Internal External GET
ponizej 1 przeanah 7y 1nf0rmacJ e ]]Zyskane cien | maenien - i ar
. 192.168.19.31  SBSMENIS|skudent230d Internal External GET
Za lch pomocq: odzace 192168.19.28  ancnymous Internal External ET
, , , , eznsezn s -
ipconfig / ifconfig ez RSz and - @
o 192.168.19.26  SBSMENIS|studentz12d Intemal External GET
arp -a o 1|
i 1769 items (Query is done) [ [
getmac

netsh (np. netsh interface ipv4 show address)

ping -1 1480 -f greszata.pl

pathping

tracert / traceroute

Monitor systemu

Pomoc 1 obsiuga techniczna => Narzedzia => Diagnostyka sieci
route print

netstat —-anop tcp

nslookup

nmap —-sn 192.168.27.21-35

wireshark

apt-get install gnome-nettool #Zrd6dio universe
tcpdump

net view
nbtstat —a s27st01
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Zrzuty ekranowe obrazujace wykorzystanie narzadzi do monitorowania sieci w systemie Windows:

\WINDOWS', system32' cmd.exe WINDOWS' system32'.cmd.exne =10l x|
C:on>ping wp.pl :I C:\>tracert wp.pl ﬂ
Badanie wp.pl [212.77.188.101]1 =z uzycien 32 bajtéw danych: Trasa £€ledzenia do wp.pl [212_.77.108.181]

Odpowieds = 212.77.100.101: bajtéw=32 czas=24ms TTL-=-250
Odpowiedz = 212.77.100.101: bajtéw=32 czas=22mns TTL=250

przewyzsza maksymalna liczhbe przeskokéw 38

Y N 1L O _ — 1 4 ms 2 ms 1 ms 192.168.18.17
Deovicds = 1170101101 Bajieunid ez i T podm apm g ot
ftatystyka badania ping dla 242.77.100.181: y s 3im B A BNl iinaneael [212.77.96.651
Szau:Eﬁk;agyczggsiigszen‘i‘; ggigszgﬁ w :11“]‘.2::;:(3:55ch? e straty. 6 21 ms 21 ms 22 ms  www.wp.pl [212.77.188.1611
inimum = 22 ms, Maksimum = 24 ms, Czas fredni = 22 ns . .
#ledzenie zakoficzone.
Cn>
ad | Bl A hd
4| o 4] | vl
~lolx| D i
. s = D AWINDOWS=ns lookup
1 \WINDOWS=route print B Serwer domys Iny:  shs2005 . shemenis.edu.pl
Lista interfejsdw eddress:  192.168.19.1
L0 MS TCP Loopback interface
Ox2 ...00 01 6c b5 6 98 ...... Realtek RTLE139/810x Family Fast Ethernet NIC - > wip . p ]
irtualBox Bridged Networking Driver Miniport Serwer:  shsZ005.sbsmenis.edu.pl
rddress: 192.168.19.1
bk tywne trasy: . o i Mieautorytatywna odpowiedea:
iejsce docelowe w sieci Maska sieci Brama Interfejs Metryka Mazwa pl.edu.pl
0.0.0.0 0.0.0.0 192.168.19.1  192.168.19.37 20 padress: 33-3%9-&580550
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1 : e :
192.168.19.0 255.255.255.0 192.168.19.37 192.168.19.37 20 o 1
192.168.19.37 255.255.255.255 127.0.0.1 127.0.0.1 20 - R bs2005. sk . d 1
192 .168.19.255 255.255.255.255 192.168.19.37  192.168.19.37 20 gg“‘e'"-_ 5132 16-851?3’”5-6 uep
224.0.0.0 240.0.0.0 192.168.19. 37 192.168.19. 37 20 nadress: . i
255.255.255.255  255.255.255.255 192.168.19.37 192.168.19.37 1 . s
Domys Ina brama: 192.165.19.1. Nieautorytatywna odpowieds«:
Mazwia: wp.pl
Trasy tTrwate: leddress: 212.77.100.101
Brak .
= exit
I WWINDOWS>route add 192.168.11.0 mask 255.255.255.0 192.168.19.1 Z‘
(01| oe | ot
I \WINDOWS»netstat -naop tcp | ~Potaczeric
Bltywne potaczenia Stan Pokaczono
Czas nwania: 01:26:40
Protokdt aAdres Tokalny Obcy adres Stan PID Sl 100,0 Mbds
TCP 0.0.0.0:213 0.0.0.0:0 NASEUCHIWANTE 1428
TCP 0.0.0.0:80 0.0.0.0:0 NASEUCHIWANTIE 124
TCP 0.0.0.0:135 0.0.0.0:0 NASEUCHIWANIE 1180
TCP 0.0.0.0:4413 0.0.0.0:0 NASLUCHIWANIE 124
TCP 0.0.0.0:445 0.0.0.0:0 NASE UCHTWANTE 4 »
TCP 0.0.0.0:1064 0.0.0.0:0 MASEUCHIWANTE 124 " Aklywinost
TCP 0.0.0.0:1110 0.0.0.0:0 MASEUCHIWANIE 1728 = A
TCP 0.0.0.0:3389 0.0.0.0:0 MASEUCHIWANTE 1076 Mg = . 1| = G
TCP 0.0.0.0:5473 0.0.0.0:0 MNASEUCHIWANIE 972 L
TCP 0.0.0.0:5475 0.0.0.0:0 NASEUCHIWANTE 977 :
TCP 127.0.0.1:1044 127.0.0.1:19492 USTANCWIONO 732 P mom | AR
TCP 127.0.0.1:1047 127.0.0.1:6560 USTANOWIONO 1656
TCP 127.0.0.1:1048 127.0.0.1:29186 USTANCOWIONO 1656
TCP 127.0.0.1:1049 127.0.0.1:29165 USTANOWIONO 1656
TCP 127.0.0.1:1050 127.0.0.1:9175 USTANOWIONO 1656 w
TCP 127.0.0.1:1098 0.0.0.0:0 NASELUCHIWANIE 3504 J Wiytacz
TCP 127.0.0.1:1110 127.0.0.1:1744 USTANOWIONO 1728
TCP 127.0.0.1:1110 127.0.0.1:1977 USTANCOWIONO 1728 o
TCP 127.0.0.1:1227 127.0.0.1:1110 OCZEKIWANTIE _ZAMKMN 1804 =| —I— I
gl
e s ores = EY
Apikacis | Procesy | wydamose ¢ | [:\WINDOWS=arp -a B
- Interfejs: 192.168.19.37 --- Ox2
Adres internetowy Adres fizyczny Tywp
58.19.1 00-13-d4-fa-de-df dynamiczne
192.168.19.21 00-01-6c-e5-40-4b dynamiczne
192.168.19.22 00-01-6c-e5-41-97 dynamiczne
192.168.19.23 00-01-6c-e5-47-d9 dynamiczne
192.168.19.24 00-01-6c-e5-42-2F dynamiczne
192.168.19.25 00-01-6c-e5-44-83 dynami czne
192.168.19.26 00-01-6c-e5-43-54d dynami czrne
192.168.19.27 00-01-6c-e5-47-17 dynamiczne
192.168.19.28 00-01-6c-e5-43-T4 dynamiczne
192.168.19.29 00-01-6c-e5-43-d& dynami czne
192.168.19.30 00-01-6c-e5-40-85 dynamiczne
e | T ] = 192.168.19.31 00-01-6c-e5-3F-7h dynamiczne
Ton 0,02 % 100 Mbjs Daieta 192.168.19.32 00-01-6c-e5-40-9b dynamiczne
192.168.19.33 00-01-6c-e5-40-bc dynamiczne
192.168.19.34 00-01-6c-e5-49-25 dynamiczne
Pracesy: 48 Usycie procesora: 8%  Pam, zadeiar.: 953M [ 2956M | owInpowss=for /L %1 in (21,1,34) do ping -c 1 192.168.19.%3 j
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v Praeszukai bylko Tools 3 Diadaf doulubiomyeh @ Zrnier widak - Drukyj... 55 Zlokalizuj w Spisie kresci

[ Pomac zdalna

[ Oferowanie Pomocy zdaln,
[@ Zaawansowane informaci
Matzedzia obshugi systen
Marzedzia zestawu Resou
[ Méj karputer - informacis
B Marzedzie Praywracanie s
[ Diagnostyka sieci

[ oczyszezanie dyska

[ Defragmentatar dyskw
[E] Kopia zapasowa

[ Marzedzie korfiguracii sys|
[ Infarmacie zradbowe o wig
[ Mowe narzedzia wisrsza p)

[E Cméwienie powtoki polece]

4 | »

Zobacz tez

-

[ Stownik systemu Wind( |

[E Cradwienie skratdw ka

[ Marzedzia I

[2] Przechodzenie do grup ’l
| I 3

ALLILUR, L B ﬂ
[ servwer prozy wosieci Web programu MieskonFigurowane

Internet Explorer

Informacje o komputerze

System komputerowsy LAPTOP
System operacyiny Microsoft \Windows ¥P Professional
Elwersia 5.1.2600

[ version = 5.1.2600
[ Buildversion = 2600, 0000

Modemy i karty sieciowe

Modemsy Miotorola SMSE Data Fax Modem

Elkarty sieciowe [00000013] Intel{R) PRO/Wireless 3245ABG Metwork, Connection
[ caption = [00000013] IntelfR) PROYWireless 39454BG Metwork Connection
[ DatabasePath = %SystemPootsslSystem3z driversiete

[ pefaultlPGateway = 192.168,10,17(Ta sama podsisd) (SUKCES) —
Badanie 192.165.10.17 z udyciem 32 bajtdw danych:
Licznik TTL czas Crdpowied? od 192,168,10,17 bajtdw=32 =2 ms =2
Licznik TTL czas Odpowieds od 192,168,10.17; bajtdw=32 =2 ms =2
Licznik TTL czas Odpowied: od 192,168,10.17: bajtdw=32 =2 ms =2
Licznik TTL czas Crdpowied? od 192,168,10,171 bajtdw=32 =2 ms =2
Statystyka badania dla 192.165,10,17:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (0% utraconych]
Szacunkowy czas blydzenia pakietdw w millisekundach:
Tinimum = 2 ms, Maksinurn = 2 ms, Srednia = 2 ms

[ Description = InkeliR) PROMWireless 3945465 Network Connection - Sterownik, miniport Harmonogramu pakistow
[] oHCPENabled = PRAWDA

[ DHCPLeaseExpires = 13:55:37 2014-04-30

[ DHCPLeaseObtained = 13:58:37 2014-04-29

[El DHCPServer = 192,168, 10017 (SUKCES)
Badanie 192.1658,10.17 2z uyciern 32 bajtdw danych:
Licznik TTL czas Odpowieds od 192,168,10.17; bajtéw=32 =2 ms =2
Licznik TTL czas Crdpowied? ad 192,168,10,17 bajtdw=32 =2 ms =2
Licznik TTL czas Odpowieds od 192,168,10.17; bajtdw=32 =2 ms =2
Licznik TTL czas Odpowieds od 192,168,10.17: bajtdw=32 =2 ms =2
Statystyka badania dla 192.168.10.17:
Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0 (035 utraconych)
Szacunkowy czas blydzenia pakietéw w millisekundach:
Minirnurn = 2 s, Maksimurn = 2 ms, Srednia = 2 ms

[ pHSDomain = greszata.pl
[] pHsEnabledForwINSResolution = Fatsz LI

SUKCES

Zadanie5:

Przeprowadz testowanie predkosci wysytania 1 odbierania danych poprzez potaczenia sieciowe za pomocg
SpeeTestow OnLine. Pomocne linki:
—  http://www.speedtest.net/pl/

— http://speedtest.tkk.net.pl/,

— iinne.

Zadanie6:

THPoitScan & Stuff [1.34] 9 =] E3
€l Sean Pors |'|$- Seaich Devicesl 4 Ping Devicesl £ Speed Tesll (7] Aboutl
’ . . . . Start P Address or Server Name 19216819.21 -
Przeprowadz skanowanie sieci szkolnej za pomocg =
H H i ress 192168.19.34 -
programu  PortScan.  Przeanalizuj  uzyskane ~ "7 =
o . . . . . . . J ¥ Scan Orly Most Comman Ports
wyniki. Jakie informacje o sieci mozna otrzymaé
¥ Check SMB Shares
za pomocg programu PortScan?
[+ (B Host: 132.168.19.27 - s275t07 shemenis.edu.pl d

B Host: 152.168.19.28 - 5275408 sbsmenis.edu.pl
= |h Host: 192.168.19.30 - 527310, shsmenis.edu.pl
[ MAC Addiess: O0-01-EC-E5-40-85
"EF Hosthame: $273t10 shemeniz. edu.pl
c_-, Open Port: Telnet [23]
@-, Open Port: HTTF [80]
(&8 HTTP Server: Microsoftl15./5.1
(& HTTP Title: Nie masz upowaznienia do przegladania bej stromy
@-, Open Poit: Shared Metwork Folder [133]
e_-, Open Port: Epmap [135]
@-, Open Port: Shared Metwork, Folder [445]
e_-, Open Port: Terminal Services [3389] j

Filter |4, Shutting down... Save |
n tossz Ezit |

v
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o RI=
€l Scan Ports | & Search Devicesl 14 Ping Devicesl v Speed Test | @ About I €8 5can Ports I @ Search Devices I 1% PingDevices (- Speed Test |“ about I
Start IP Address or Server Mame Im } Internet?. edu MDT Server
End IP Address lm &y Firewall
¥ Scan Orly Most Comman Parts W Upload Speed
¥ Check SMB Shares « Download Speed

' “¥Ho 9z - -

= II‘ Host: 192 - laptop.greszata.pl SpeedTest.net Server If-\ Abkhazia - Sukhum - Aquafon-G5M j
[ MAC Address: 00-13-02-DC-63-76 . .
& Hostname: laptop.greszata.pl i@ Response Time 236.7 ms
& Open Port: HTTP Proxy [8080]
& Open Port: SMTR [25] W Upload Speed 26,9 kBytefsec
& Open Port: HTTP [30]
& Open Port: POP3 [110] ,'. Download Speed 72,3 kBytelsec
& Open Port: imap [143]
& Open Fort: shared Network Folder [139] « Microsoft Download Server 899.1 kByte/sec
& Open Part: Epmap [135]

‘,'. Hitet.net Server

Filter I Q Save | Skart I Save | Skark I
run.tojsz Exit run.ko/sz Exit |
4 4
Zadanie7:

Odszukaj w zasobach Internetu informacje na temat programu Nagios http://www.nagios.org/.

Funkcje realizowane za pomoca oprogramowania Nagios:

— monitorowanie dostepnosci weztow sieciowych,

— monitorowanie ustug sieciowych dzialajacych na serwerach,

— monitorowanie uzycia zasoboéw systemowych na serwerach,

— projektowanie wtyczek do monitorowania wtasnych ustug,

— powiadamianie o problemach wystepujacych w monitorowanej sieci poprzez poczt¢ elektroniczng lub SMS.

Zadanie8:
Odszukaj w zasobach Internetu informacje na temat programu NetTools Professional
http://axencesoftware.com/pl.

Kod aktywacyjny:

Funkcje realizowane za pomoca oprogramowania NetTools:

— monitorowanie dostepnos$ci urzadzen sieciowych wraz z powiadomieniami,
— weryfikowanie ustug dziatajacych na okreslonych serwerach,

— skanowanie sieci w celu wykrycia uruchomionych urzadzen,

— przegladanie bazy SNMP (Simple Network Management Protocol).

Sktadniki oprogramowania NetTools:

— NetWatch (monit dostepnosci urzadzen sieciowych, ustawianie alarmow),

— WinTools (monit zdalny dostepnych ustug, informacje o dyskach, dzienniki systemowe),

— Lokate (tabela adresow IP, tabela ARP, tabela routingu, otwarte porty, dane o kartach sieciowych, statystyki
TCP, UDP i ICMP),

— Ping (zmiany w dostepie do urzadzenia),

— Trace (routery na trasie do adresu docelowego),

— Lookup (badanie rekordow DNS),

— Przepustowos¢ (predkos¢ tacza),

— NetCheck (jakos¢ tacza, dostepnos¢ i1 parametry),

— TCP/IP workshop (bezposrednie potaczenie z portem),

— Skanuj porty (dostepne ustugi na urzadzeniu),

— Skanyj sie¢ (skanowanie urzadzen dziatajacych w sieci).
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Axence netTools - Skanuj porty B

Plik Marzedzia Pomoc

o

2 b @

g | D

=18

MNetWatch  WinTools  Lokalne Ping Trace Lookup  Przepustowosé  NetCheck  TCPfIP workshop | Skanujporty | Skanujsiec  SNMP
’ Adres: 192.168.19.1 v | Skanuj > | | 192.168.19.1 (sbs2005.sbsmenis. edu.pl) adres prywatny
Serwisy A Semwis Port Czas odpowiedzi| Opis Protokdk
Dziaka [13)
Dziata 13 CIFS/SMB 445 2 Common Intemet File System over TCP TCP
Sprawdzone B3 DNS 53 4 Domain Names Server uppP
. ) HTTP a0 379 WA Server TCP
HTTPS 443 146 Secure Sockets Layer [SSL) on HTTPS port TCP
Opcje A LD&P 383 1 Lightweight Directory Access Protocol TCP
MSSOL 1434 1 MS SOL Server UDP
Skanuj ]Selwisy v ] NetBIOS (TCP) 139 1 NetBIOS Session over TCP TCP
- — NTP 123 1 Network Time Protocol uppP
Porty l 0s ]d°| 1024 ¢ l PING 0 4 PING (Intemet Control Message Protocol) ICMP
Limit —‘IIJ:_\ s Secure LDAP B36 180 Secure Sockets Layer [SSL) on SLDAP port TCP
& SMTP 25 1 Simple Mail Transfer Protocol TCP
TFTP 63 1 Trivial File Transfer Protocol uppP
WINS 137 1 Windows Intemet Name Service [Server) ubpP
Dziata (ale odpowied? nieprawidkowa) (1)
CIFS [Netware) 139 1 Common Intermet File System for Netware TCP
Port otwarty (ale brak komunikacii] [2)
Dir<ML Driver 8090 Limit czasu Novell Nsure |dentity Manager [Dir<ML]) TCP
FTP 21 Limit czasu File Transfer Protocol TCP

Vision

axence

v profesjonalne monitorowanie
sieci bez limitu urzadzen

v wybrane funkcje wersii [BR0

Zadanie9:
Przy uzyciu oprogramowania Wireshark dokonaj podstuchu procesu logowania do ustugi fip. Czy
mozna odczyta¢ login 1 hasto przesytane protokotem fip?

ZadanielO:
Wykorzystujac dostgpne w pracowni narzedzia programowe przeprowadz diagnoze szkolnej sieci
komputerowej. Na podstawie otrzymanych wynikdw sporzadZz dokumentacj¢ dotyczaca sieci. Prace
zachowaj w pliku pod nazwa $nazwisko_monitoring_sieci i przeslij plik poczta elektroniczng do
nauczyciela w postaci zatacznika na adres greszata@zs9elektronik.pl. Dokumentacja powinna zawieraé
nastepujace elementy:

— wprowadzenie,

— konfiguracje urzadzenia sieciowego w stacji roboczej,
— konfiguracje adresow IP w pracowni komputerowej,

— informacje o dostawcy tacza internetowego dla szkoty,
— przepustowos¢ dostepnego polgczenia sieciowego lokalnie w pracowni oraz globalnie w internecie,
— adresy IP urzadzen sieciowych w pracowni komputerowej oraz w catej szkole,

— diagnoz¢ najwazniejszych ustug sieciowych dziatajacych w pracowni (minimum cztery),
— diagnoze najwazniejszych ustug sieciowych dziatajagcych w szkole (minimum trzy),

— podsumowanie na temat funkcjonowania szkolnej sieci komputerowej.
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