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T: Konfiguracja urzadzen bezprzewodowych.

Urzadzenia bezprzewodowe wykorzystuja do komunikacji fale elektromagnetyczne (fale radiowe, mikrofale,
podczerwien). W systemach komputerowych do komunikacji bezprzewodowej stuzg bezprzewodowe karty
sieciowe. Bezprzewodowe Kkarty sieciowe mogg by¢ wbudowane w komputer (laptopy), w postaci

wewpe;trznych kgrt rozszerzen wpinanych dq gniazd Znérljdu] acych si¢ na @ T e =
ptycie gléwnej (PCI) oraz w postaci urzadzen zewngtrznych
podtaczanych do portéw USB lub PCMCIA. B e
Jako#t eygnatu; Doskonata
. Adres IP: 1921681018
Zadaniel:

Odszukaj w serwisie internetowym Wikipedii informacje na temat nast¢pujacych zagadnien: WLAN,
Wi-Fi, IEEE 802.11, Access point, Ad-Hoc, Hotspot. Sporzadz krotka notatke w zeszycie na temat
wymienionych zagadnien.

Komunikacja bezprzewodowa ze wzgledow bezpieczenstwa wykorzystuje komunikacje szyfrowana.
Szyfrowanie w sieciach bezprzewodowych wykorzystuje nastepujace standardy: WEP, WPA oraz WPA2.

Zadanie2:

Odszukaj w serwisie internetowym Wikipedii informacje na temat nast¢pujacych zagadnien: WEP,
WPA, WPAZ2 oraz RADIUS, PSK, TKIP, AES.

Zalety sieci bezprzewodowych:
— mobilnos¢,

— latwo$¢ instalacji,

— elastyczno$¢,

— zasieg,

— szybka rozbudowa.

Wady sieci bezprzewodowych:

— poziom bezpieczenstwa,

— niska predko$¢ przesytu,

— zaklocenia sygnatu,

— mniejsza stabilno$¢ potaczenia,

— spotykana niekompatybilnos$¢ rozwigzan réznych producentow.

Zadanie3:

Odszukaj w serwisie internetowym Wikipedii informacje na temat rodzajéw standardéw IEEE 802.11.
802.11a — maksymalny transfer danych 54 Mb/s, cz¢stotliwos$¢ sygnatu 5 GHz.
802.11b — zasieg standardowy do 100 m, maksymalny transfer danych 11 Mb/s, czestotliwo$¢ sygnatu 2,4 GHz.
802.11g — maksymalny transfer danych 54 Mb/s, czestotliwos¢ sygnatu 2,4 GHz.
802.11n — zasieg standardowy do 110 m, maksymalny transfer danych 600 Mb/s, czestotliwo$¢ sygnatu 2,4

(150 Mb/s) oraz 5 GHz (300 Mb/s).

802.11ac — maksymalny transfer danych 7 Gb/s (co najmniej 1 Gb/s), czgstotliwos¢ sygnatu 5 GHz.

Zadanie4:
Zapoznaj si¢ z instrukcja obstugi przyktadowego routera Wi-Fi.

Zadanie5:
Zapoznaj si¢ z informacjami publikowanymi na stronie internetowej dostgpne; pod adresem
http://support.usr.com/support/5451/5451-pl-ug/wireless.html.

Zadanie6:
Zapoznaj si¢ z parametrami konfiguracyjnymi routerow na przyktadzie oprogramowania dostgpnego
w serwisie internetowym pod adresem http://ui.linksys.com/WRT54GL/4.30.0/Setup.htm  lub
http://ui.linksys.com/E2500/3.0.00/ lub http://www.tp-link.com.pl/resources/simulator/TL-WR841ND_V10/Index.htm

Stronalz9


http://support.usr.com/support/5451/5451-pl-ug/wireless.html
http://ui.linksys.com/WRT54GL/4.30.0/Setup.htm
http://ui.linksys.com/E2500/3.0.00/
http://www.tp-link.com.pl/resources/simulator/TL-WR841ND_V10/Index.htm

| Tomasz Greszata - Koszalin 2020 - http://greszata.pl

Zadanie7:
Utworz prezentacje w systemie operacyjnym Linux w programie Impress na temat konfiguracji
interfejsu  Wireless routera Linksys. Do wykonania zadania wykorzystaj stron¢ internetowa
http://ui.linksys.com/WRT54GL/4.30.0/Setup.htm.  Prace  zachowaj w pliku pod nazwa
$nazwisko_wireless.odp oraz przeslij poczta elektroniczng do nauczyciela na  adres
greszata@zs9elektronik.pl. W prezentacji zachowaj estetyke i jednolite przej$cia wszystkich slajdow,
bez animacji niestandardowej. Poszczegdlne slajdy powinny zawiera¢ elementy graficzne. Prezentacja
powinna zawiera¢ nastgpujace elementy:
— slajd poczatkowy (przedstawienie tytutu i autora prezentacji),
— slajd wprowadzajacy (wyjasnienie poje¢ WLAN, Wi-Fi),
— konfiguracje Basic Wireless Settings,
— konfiguracje Wireless Security,
— konfiguracje Wireless MAC Filter,
— konfiguracje Advanced Wireless Settings,
— podsumowanie, wnioski, wskazania,
— slajd zakonczeniowy.

Zadanie8:
Odszukaj w serwisie internetowym http://dobreprogramy.pl informacje na temat oprogramowania
Retina Network Security Scanner.

Retina WiFi Network Security Scanner stuzy do skanowania sieci bezprzewodowych. Program wykrywa
punkty dostepowe oraz uzytkownikoéw korzystajacych z sieci Wi-Fi.

€ Retina Network Security Scanner =15 x|

J File Wiew Tools Help

(=l iR

Help and Support Discover ‘ | Report |

Help Topics [#] Actions
eEye Web Site (=) Detected Devices

Technical Support Status [ 55D [Rss1 [Lapmac [arie [ standard | -
About Retina Wik Scarner Xig T Jrosignal ODIFIFISHRFS N4 IEEE 802, 11a

X8 B s sCRe.pl 1 rosignal 00:19:56B2:12CE5  MjA IEEE 802, 11b

XU B kaska T D rosignal ORIEESS08:E WA IEEE 02, 11b

X3 el 1 rosignal 00:21:27 FBi38:02 A IEEE 802, 11b

IEEE 602.11b

X g @ 77 T rasignal CHFBSEENE2I2S N4 IEEE 802, 11b

X 8 & e10008 7 rosignal E0:69:95: AhCH24 N4 IEEE 802, 11b
X @B bekini777 no signal 94144152 DBFTTT NjA IEEE 802,119
X 8) B sagEM 5723 no sianal 2CINIBEMSTIE A IEEE 802,110 =l
Parameter | Yalue |
551D eData KTBS3
AP MAC D4:CA6D:11:75:4D0
Wendar Unknawn
WEP OFF
Rates 1,2,5,11
standard IEEE 802,110
RS5L Mo signalf-93 (dEm)
Channel 1

Network Type Direct Sequending
Mode Infrastructure
EBieacon Period 100 (Kuser)

ATIM Window 0 (Kusec)

DHCP [
DHCP MAC M5
DMS [
Gateway MiA
] Applied IP M8
j ] AR TP [
Damain M8
eEye” Digital Security
Ready

Konfiguracja karty bezprzewodowej w systemie Windows XP.

Systemowa ustuga Konfiguracja zerowej sieci bezprzewodowe] jest przeznaczona domyslnie do obstugi
potaczen sieci Wi-Fi. Jezeli w systemie zainstalowane zostanie oprogramowanie producenta karty sieciowej, to
ustuga nie jest potrzebna do konfiguracji potaczen bezprzewodowych.
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Flik.  Akcja  Widok  Pamoc

= | [@EFERHREE > 00

% Ustugi {lokalne) | Mazwa  # | COpis | Stan | Typ uruchomienia | Logowarnie jako I AI
@Klient DMNS Rozpoznaje i buforuje nazwy systemu Domain Mam...  Uruch..,  Automatyczny Ustuga sieciowa
%Kllent sledzenia taczy rozproszonych Konserwuje tacza miedzy plikami systemu MTFS wk... Reczny System lokalny -
%Kompozyqe Zapewrnia zarzqdzanle kompozyqaml obstugivany. .. Reczny System lokalny
%Kupmwanie waoluminde w tle Zarzadza i |mplementu]e kopie wulumlnuw w tle uzy... Reczny Syskem lokalny LI

bl I_’I Rozszerzony >\ Standardowy

24 Ustugi
Plik  Akcja Widok Pomog
Bz HE >®nw»

o, Ushugi (lekalne) ' Uslugi (lokalne)

Automatyczne konfigurowanie Nazwa Opis Stan Typ uruchomienia Logowani *

bezprzewodowej siecl WAN i ASP.NET State Service Provides support for out-of-process session states for ... Reczny Ushuga sie

Uruchom ushige “ Asystent logowania 7a pomoca konta Micresoft Urnozliwia uzytkownikem legowanie 7a posrednictwe... Recznie (wyzwalane uruch...  System lo
% Asystent tacznodci sieciowej Udostepnia powiadomienia o stanie funkgji DirectAcce... Recznie (wyzwalane uruch...  System lo
‘. Autokonfiguracja sieci WLAN Ustuga WLANSVC zapewnia logike niezbedna do konfi.. Reczny System lo

Opis: S Autokenfiguracja urzadzer podigczonych do sieci Ustuga autekenfiguracji urzadzen podigczonych do sie... Recznie (wyzwalane uruch...  Ushuga lol

Ta ustuga stuzy do zarzadzania , L . . . .

kartami danych/modulami . Automnatyczna konfiguracja sieci przewodowej Ustuga automatycznej kenfiguracji sieci przewodowej (.. Reczny System lo

whudowanymi komérkowej facznosci 21 Automatyczne konfigurowanie bezprzewodowej sieci WAN  Ta ustuga sluzy do zarzadzania kartami danych/moduta

szerokopasmowej (GSM i COMA) oraz 2, Bezpieczenstwo rodzinne Ninigjsza ustuga zastepuje funkeje Kontroli rodzicielskie.., Reczny Ustuga lol

po}a_.czanlaml przez a.utorﬂatyczne 54 BranchCache Ta ustuga buforuje zawartosd sieci z weztdw réwnorzed... Reczny Ushuga sie

konfigurowanie sieci, Zdecydowanie . e . .

zalecamy pozostawienie tej ustugi ‘. Broker czasu Koordynuje wykenywanie pracy w tle dla aplikacji Win..  Dziata Recznie (wyzwalane uruch...  Ushuga lol

dziatajacej w celu zapewnienia jak % Broker pofaczen sieciowych Przekazuje potaczenia umozliwiajace aplikacjom ze Skle... Dziata Recznie (wyzwalane uruch...  System lo

najlepszega dziatania komérkowych £, Broker zdarzen systemowych Koerdynuje wykenywanie pracy w tle dla aplikacji Win...  Dziata  Automatycznie fwyzwolon...  Systemle

urzadzen szerokopasmowych. . 3

\ anszerznny/(Standardowy
B Menedzer urzadzeri O] =]

Flil. Akcja  Widok  Pomoc
0 B EHES E2E A xRS

=2 LAPTOP -
Baterie
karky graficzne

B8 Realtek RTLE169/3110 Family Gigabit Ethernet e Aktualizuj sterownik...

Zzp Klawiatury Witz

) ,j Komputer Odinstaluj

. vontrolery dawieky, wideo i gier
Kontrolery IDE ATAATAPT

% Konkrolery uniwersalnej magistrali szereqowe] m

L Modery

- § Monitory

'MJ. Mysz i inne urzgdzenia wskazujace

5 Party (COMIiLPT)

¥ Procesory

ge Stacie dyskiw

b Stacie dyskiw CO-ROMIDVD

=24 Urzgdzenia do cbrazowania

{28 Urzadzenia interfejsu HID

[+ W Urzadzenia svstemowe ﬂ

|0twiera arkusz whasciwosci dla biezacegn 2aznaczenia.

Skanuj w poszukivaniu Zmian sprzetu

Ustawienia dotyczace polaczen sieciowych:
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reless 3945ABG Network Connection

ireless 3945ABG Network Connection 2=l

Ogdlne Zaawansowane | Sterownik. Szczegéhll Zasobyl Zarzgdzanie energig Ogdlne £aawansowane | Sterownik. Szczegéhll Zasobyl Zarzgdzanie energiql

['la tej karty sieciows] dostepne =3 ponizsze whagciwogcl, Kliknij zmieniang whagciwoid i Dla tej karty sieciowe] dostepne 23 ponizsze whadciwodci. Kliknij zmieniang whagciwods i
E wibierz nowg wartagc, B wybierz nowg wartogc,

Wwikagciwosd: Wartost: ‘wihadcimogd: Wartodc:

¥ Usyj wartosci domysing)
1

)l
Kanak Ad Hoc

& 802.11b/g I‘I1 'l
Moc transmisji . . ) . . Moc transmisii
Trub Ad Hoc Qas _lj Majnizsza Majwyisza Tr b Ad Hoc D5 _I_I 802 11a 36 hd
4 i I 3 3
Opiz: Dpls:
To ustawienie umozlivia definiowanie stopnia agresywnogci dla mobilnogci klienta sieci - "wiybdr pasma i kanatu dla sieci Ad Hoc. ;I
bezprzewodowe] w celu poprawienia jakofci pokaczenia z punktem dostepu.

nodc mobilnogc
H

Ustawienie domypélne: Ustawienie podrednie miedzy staboscia | wydajnogcia.
Ustawienie najnizsze: Klient sieci bezprzewodowe] jest bardzo staby. Tylko znaczne obnizenie
jakodci pokaczenia powoduje zmiang na inny punkt dostepu.

= =

Wersia sprzetu; 0.1.30
Adres MAC: 00:12:02DC:63:78

Wersia sprzetu; 0.1.30
Adres MAL: 00:1302:DC:E3: 7B

ok | o | ok | anui |

reless 3945ABG Network Connection 2=l

reless 3945ABG Network Connection 2=l

Ogdlne Zaawansowane | Sterownik, Szczegéh,ll Zasobyl Zarzgdzanie energia Ogdlne Zaawansowane | Sterownik, Szczegéh,ll Zasobyl Zarzgdzanie energia

E Dla _tei karty sieciowe| dostepne 23 ponizsze whadcimodol, Kliknij zmieniang whadcimodd |

Dlla tej karty sieciows] dostepne 23 ponizsze whagciwogci, Kliknij zmieniang whagciwodd i
wybierz nowg wartosc,

wbierz nowa wartogd,

Wwikagciwodd: Wwiartogc: Wwikagciwogd: Wwiartogc:
Kanat &d Hoc A M
Moc transmizji IW’MM whaczone j

Tryb sieci bezorz wodoiij
»

Agiespwnode mobinoici | M Uzy wartosci domysinej

| zo1 wartose) domypslneg

_’I—I Majnizzza Majwyzzza

Zrnnigjsza moc transmisi, aby zmniejszys zasiga acznodo radiowe]. d
Domyélina: Majwyzsze ustawienie mocy.

Majnizsza: Majmnigjszy zasieq.

Majwyzsza: Majwiekszy zazieg.

Opiz: Opiz:

Kontrola QoS w sieciach &d Hoc. Funkcja QoS zapewnia priortetyzacie uchu wychodzgoego 2 _I
punktu dostepu w sieci bezprzewodowe] LAN na podstaW|e klasyflkac:u uchu, ‘Whikd fwi-Fi
Multibdedia) jest cetyflikatem Qo5 wystawionym przez organizacie 'Wi-Fi sliance. Gdy funkcia

Wbt jest whaczona, karta korzysta 2 niej w celu obshugi funkcji oznaczania i kolejkowania

_I priorytetdw dia siec Wi-Fi. _I
‘Wersja spragtu; 01.30 Wersja sprzetu; 0.1.30
Adres MAC: 00:12:02DC:E378 Adres MAL: 00:12:02DC:E378

Wiasciwosci: Intel{R) PRO/Wireless 3945ABG Network Connection

Ogdlne Zaawansowans | Sterawnik. Szczegéh,ll Zasobyl Zarzadzanie energia Ogdlne  Zaawansowane | Sterownik Szczegéh,ll Zasobyl Zarzgdzanie energia

E Dla _tei karty sieciowe] dostepne 25 ponizzze whadciwadci. Klikni) zrieniang whadciwads i

wbierz nowa wartogd,

Dla tej karty sieciows] dostepne s3 ponizzze whasciwosoi, Kliknij zmieniang whagciwogd i
E wbierz nowa wartogd,

Wwikagciwosc: Wartost:

Wwihagciwogd: Wartost:
Tryb Ad Hoc (o3 =] T
Tryb zieci bezprzewodowe

Tiyb sieci bezprzewodowe < | ¥ Uzyj wartasei domysine)
! - ! h
IW}’QCZOH}' syghak zwrotry CTS vI Zabezpieczerie tvbu miss

. S .
Majnizzza Majwyzzza
Opiz: Opiz:
Stuzy do unikania kolizii danych w srodowisku mieszanym 802.11b/802.11g. Spanat RTS/CTS ;I Okredl wepdbczynnik zuzpcia energii wezgledem wydajnogci karty. ;I
powinien bpé upwany w srodowisku, w ktdm klienci sie nawzajem nie 'skyzza”. Sygnatu Ustawienie domysine: ustawienia energii 2 uwzglednieniem Zradba zasilania komputera,
zwrothego CTS mogna uzpwad do uzyskanla W|ek329| przephywnogei w srodowisku, w kkdm Poziom najnizszy - maksymalna oszczednosé bateril.

klienci znajduja sie blisko siebie i "styszg" sig nawzajem. Poziom najwyzszy - najlepzza wedajnose,

= =

‘Wersia sprzetu; 0.1.30
Adres MAC: 00:12:02DC:63: 78

Wergja spraetu; 0.1.30
Adres MAL: 00:13:02.0C:63:78

ok | Ao | ok | Anu
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=] Intel(R) PROSet /Wireless N =] |

Plik Marzedzia Zaawansowane Profile  Pomoc

Potaczono 7 hielek.

Wiasciwosci: Intel(R) PRO/Wireless 3945ABG Network Connection 2l

Dadl T ——— | St il s Gt | Z2sah | Z deani . I Mazwa sieciowa: bielek.
gdlne Erawhi zczeadty | Zasoby | Zarzgdzanie energia Sapbkost: 540 Mb/s
./'m Jakodt sygnabu; Doskonata
' Inte Adres [P 1921681018
) o ) . e ) ) r Sieci bezprzewadaowe (17)
Dla tej karty sieciowe] dostepre £3 ponizzze whagciwosdci. Kliknij zmieniang whasciwoss i
E wphierz nowa wartoic.
Wwikadciwoid: Wartodd: é
WMo ransmisji ;I [ Uzyj wartosci dompsinej I:I Jokero g
Trob &dH S - - ;
T" ; o A02.11a, 302110802119 I lu[”] 3 Dla tej sieci whaczono zabezpiecze. . &
Zaheznieczenie tubu mies ™) 9021121802114 - .
3 £02.11bi80211g b [”] Kamil 1 g
Qpis: . hd lnu 3 Dla tej sieci whgczono zabezpiecze... é
‘Wiybierz pasmo dla pobaczenia z siecig bezprzewodowa. Tryby pracy bezprzewodowe] [typy - kaska g
modulacii] okreslajg punkby dostepu wykite w zasiegqu karty sieciowe). I][l o _
[ustawienie domyélne) Laczenie z sieciami bezprzewadawymi w standardzie 802.11a, 80211k lub 'l] -g Dla tef sieci whgczono zabezpiecze... é _I
802 11g. hst
Tylko 802,112 £aczenie tylko z sieciami bezprzewodowymi w standardzie 802,114, ;I [ Potacz l [ T Er—— l
Wersia sprzgtu; 0.1.30 Aby zarzgdzac profilami poprzednio baczonych sieci bezprzewodowych, m
Adres MAL: 001202006378 kliknij przycisk. Profile.
Pomoc?

[ ‘Wacz sied bezprzewodowg | A l

ok | anui |

eData KTBS3 x|

Szozegdkowe informacie o tej sieci i jgj punktach
dostepu.

Ix

| | / Polgozenie ustanowione z siecia jest zapisywane jako profil Jedl potaczenie nie
’\/ zoztanie nawiazane, program |ntel PROS etArfireless prdbuje automatycznie sie

Wiadciwoicl sieci:

Mazwa sieci eData KTBS3 Facapd w kolejnosci okieslane] przez te liste.

Fazmo 80211k

Tr_l,ll:f dziake!nia o Siet [infrastruktura) | | | | Mazwa profilu | Neere eladl |
Poziom uwierzptelniania Ohbwarte -

Szavfrawanie danych Zadne

Punkty dostepu w tej sieci [1]: .

|| kanat | ESSID |

| Potacz || Dodsi. || Usn || whatciwosoi. |

r £arzgdzaj wykluczeniami

Ekzpart/impart

eaaizsiezatian ] E kzportu) wybrany profil;

waga: Sieci bezprzewodowe | punkty doztepu wpdwistlane
na ligtach siec jako wycienione 3 wykluczone z
automatycznego baczenia,

Importuje profile zewnetrzne do hsty profili
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rz prol

E Mazwa profilu: nazwa
&4 Ustawienia ogdine
&) Ustawienia zabezpieczer

I FIR— L

eci bezprzewodowej

Ustawienia ogélne

Mazwa profil: Inazwa

Mazwa sieci bezprzewodowe] naze

[S5I1D): I 4

Mazwa profilu to Twoja nazwa dla sieci. Prepkbad: Dom lub Biuro,

M azwa sieci bezprzewodowe] [S510] jest unikatowym identyfik atorem,
umozliviaigoym rozrdznianie sisci.

Trvb dziskania

' Sied (infrastiukiura) - potace z sieciami bezprzewodavesmi iflub 2
Intemeten

" Uizadzenie z urzgdzeniem [ad hoc] - pobacz bezpodiednio 2
innymi kompLiterari.

x|

6 Mazwa profiu; nazwa

&4 Ustawisnia ogdlne
2 Ustawienia zabezpieczeri

I I3

[<<wstecz l [ Dalsj »» l [ oK

| [ i |

[Zaaﬂansnwane ] Pomoc?

Ustawienia zaawansowane

£l

Utworz profil sieci bezprzewodowej

Usta ia Zaawansowane

x|
Ustawienia zabezpieczeh

(¥ Zabezpieczenia indywidualne " Zabezpieczenia korporacyine

[

Zadne

Zadre

WEP - B4-bitowy

WER - 128-bitovay

WP (indywidualne] [TEIF]
P [indywi [HE S
WwPAS [ aine) (AESCCMF]
hwiaGA: Ta sied bezprzewodawa jest niezabezpieczona,

Ustawienia zabezpieczeri

[cowstece | [ Dok [ ok ][ s |

x|

Ustawienia:

Automal

Autarnatyczny import
Obowigzkowy punkt dostepu
Ochrona haskem

Uruchom aplikacje

Paormoc?

 Automatyczne baczenie
* Automatycznie [domyélnie]
' Nazadanie
Aby program Intel PROS et/\wfireless probowat potaczpd sie z tym
profilern przy braku potaczenia, wybierz opcie Automatycznie. Aby

kaceye sie tylko po wybraniu sieci i kliknieciu praycisku Pobgcz,
wyhierz opcig Ma 2adanie.

Ustawienia:

Automatyczne baczenie

3 impark
Obowigzkowy punkt dostepu
Ochrona haskem

Uruchom aplikacie

il iy

Pomoc?

r~ Automatyczny import

™ whacz automatyczny import

Autornatyczny import umozlivia administrataorowi sieci Fatwe
przenozzenie tega profilu na inne komputery. Po umieszczeniu
wieksportowanego pliku w katalogu WirelesshAutolmport na innym
komputerze, program Intel PROS et wWireless automatycznie
zaimpartuje profil,

Usta

la Zaawansowane

x|

Ustawienia zaawansowane

Ustawienia:
Automatyczne baczenie
Automatycziy import
Obowigzkowy punkt dostepu
Ochrona haskem
Uruchom aplikacie

~ Obowigzkowy punkt dostepu

Adres: I 01:23:45:67:89; ab Wiczysc

‘Wprowad? adres MAC obowigzkowego punktu dostepu [BS510], aby
skojarzpd karte sieci bezprzewodowej tylko z okieglonym punktem
dostepu. Prawidtowe wpisy to wartosci z zakresdw 0-9 1 A-F.

Paomoc?

Ustawienia:
Autamatyczne Faczenie
Automatycziy import
Obawigzkowy punkt dostepu
Ochrona hastem
Uruchom aplikacig

~ Zabezpiecz hastem
[V Zahezpiecz ten profil haskem [maksymalrie 10 znakdw)

Haska: lm—
Patwierd? hasko: lm—

Uriemozlivwia wedwietlanie | modyfikowanie ustawier tego profily,
zabezpieczajac je hastem. Do wprowadzenia prapsztych zmian
konieczne bedzie wprowadzenie hasta.

Pomoc?
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Ustawienia zaawansowane ﬂ

Ustawienia:

Automatyczne baczenie
Autornatyczny import ¥ wiacz uruchamianie aplik aci

 Urucharmianie aplikaci

Obowigzkowy punkt dostepu
Ochrona hastem
Uruchom aplikacie Ifirefox.exe

Wiprowadz nazwe programu, kbdry ma byé uruchamiany:

Przeglada...

Okresl program, kidry ma beé unuchamiany po nawigzaniu pokaczenia
bezprzewodowego przy uzyciu tego profil,

Konfiguracja potaczenia wireless w systemie Linux Ubuntu:
o 3 <O «4) 2010 %

=a 610008

= adam

-« ADAM

a bielek

-« domowka123

Wiecej sieci [ Potaczenie z ukryty siecig bezprzewodowg

~~ Ukryta sie¢ bezprzewodowa

Prosze wprowadzi¢ nazwe i ustawienia bezpieczenstwa dla zadanej sieci bezprzewodowej.

uUtworz nowa sie bezprzewodowa

: Potaczenie: | Nowe... v
Potgczenia VPN —
Nazwa sieci: bielek
v _S_ieé Zabezpieczenia sieci bezprzewodowej: | WPA i WPA2 Personal v
v/ Siec bezprzewodowa s

Wyswietlanie hasta

Modyfikuj potaczenia... Anulyj || Polaez |

Zadanie9:
Utworz projekt sieci WLAN w programie Cisco Packet Tracer wedtug nastepujacych wytycznych:
w sieci wystepuja dwa odrgbne punkty dostgpowe Wi-Fi odpowiednio w sali 27 oraz w sali 32,
— obie sieci bezprzewodowe uzyskuja adresy IP z jednego serwera DHCP zlokalizowanego w sali 27,
— obie sale podlaczone s3 przewodowo do jednego przetacznika,
— wszystkie komputery pracujgce w pracowniach otrzymujg adresy IP z jednej sieci,
— naserwerze DHCP dodatkowo dziatajg ustugi DNS 1 HTTP,
— w kazdej pracowni znajdujg si¢ dwa komputery stacjonarne z kartami sieciowymi Ethernet, dwa
z kartami bezprzewodowymi oraz jeden laptop i drukarka rowniez z kartami bezprzewodowymi,
— wszystkie komputery w sieci s3 wzajemnie widoczne.
Z wykonanych czynnosci sporzadz sprawozdanie w dowolnym procesorze tekstu umieszczajagc dwa
zrzuty ekranowe wraz z opisami prezentujace realizowane zadania na jednej stronie formatu A4.
Dodatkowo umie$¢ w nagtowku strony swoje nazwisko i imi¢ oraz numeracj¢ stron w stopce. Pracg
zachowaj w pliku pod nazwa $nazwisko_wireless.
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Przyktadowy schemat sieci do powyzszego zadania.

O . A=

.. Printer-PT Printer-PT -—:f :
P _pfﬂff,-;f SE?Eruk s32druk \Q\\pc -PT
527st01 77, A & S 5325102

o s
SSURC-PT PC-PT Y,

= W
., = \\\\ s27s5t02 3201 2
/;’ = \\ /f/j/ \\b\
T — l‘l‘ /r_{_:“_{_.\q
i zacfT-24 . =
Laptup PT Lirgfeys-vR T2 00N " ¥ Linksys-&RTMON  Laptop-PT
s27lap 52?'v|an \ﬁ SSEI/Iar‘l =32lap

J g = -

Server-PT — —
PC-PT PL-PT zsOshs PC-PT PC-PT
s27st04 s27st03 53 Pct03 s32st04

ZadanielO:
W dowolnym procesorze tekstu utworz sprawozdanie na temat konfiguracji routera Wi-Fi otrzymanego
przez nauczyciela. Na stronie umie$§¢ dwa zrzuty ekranowe wraz z opisami prezentujgce realizowane
zadania. Prace zachowaj w pliku pod nazwg $nazwisko konfiguracja wifi oraz przes$lij pocztg
elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.

1.

N

w

Skonfiguruj interfejs sieciowy komputera stacjonarnego tak, aby adres IP stacji roboczej
przydzielany byl automatycznie.

Urzadzenie WiFi (komputer) powinno posiadaé ostatni numer IP wykorzystywany przez komputery
w sieci WLAN z ustugi DHCP.

Zaprojektuj sie¢ WiFi z punktem dostepowym skonfigurowanym wg nastepujacych zalecen:

adres IP punktu dostepowego 192.168.x.101/24, (x — numer routera WiFi),

rozglaszany identyfikator sieci "s27wifix" na kanale X, (x — numer routera WiFi),

zastosowane szyfrowanie WPA2/PSK,

wspolny klucz dostgpowy "100krotka™,

szyfr stosowany w sieci AES.

Skonfiguruj ustuge DHCP w sieci WLAN dzialajaca na routerze WiFi tak, aby mozliwe byto
automatyczne nadanie numerdéw IP maksymalnie 20 klientom od numeru 201 na ostatnim bajcie.
Podtacz do sieci WiFi dowolnego klienta (np. telefon komorkowy, komputer stacjonarny).
Skonfiguruj ustuge filtrowania adresow MAC na routerze WiFi tak, aby dostep do sieci WLAN miat
tylko jeden klient z punktu 5 (np. telefon komorkowy, komputer stacjonarny).

Praca powinna dokumentowac nastgpujace czynnosci:

zapoznanie si¢ z instrukcjg obstugi routera,

podiaczenie urzadzenia bezprzewodowego do sieci komputerowej,
przywrocenie ustawien domyslnych urzadzenia (resetowanie),
konfiguracje karty sieciowej stacji roboczej,

potaczenie z urzadzeniem poprzez protokot http,

konfiguracje urzadzenia za pomocg kreatora,

domyslng autoryzacje na konto administracyjne,

ogolna konfiguracje urzadzenia,

konfiguracje adresu IP oraz ustugi DHCP na routerze,
konfiguracje sieci Wi-Fi,

konfiguracje filtrowania adresow MAC,

konfiguracje przyktadowego klienta Wi-Fi.

Do wykonania zadania wykorzystaj instrukcje¢ obstugi routera Wi-Fi.
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Konfiguracja routera bezprzewodowego firmy Edimax model BR-6228nS V2:

» Stan

» Narzedzie Konfigt

» Internet

Ustawienia Podstaw

Godt
WPS
Kontrola Dostepu
Harmonogram
» Firewall

» QoS

Router bezprz

Na tej stranie zdefiniujesz ESSID | A Urzadzenia
uzywaja tych parametréw, by polaczyt sie z tym Punkiem Dostepu. Wigczenie Kiucza Szyfrowania w trybie
WEP lub WPA moze zatrzy proby polaczenia z Twoja siecia bezpr A

Ustawienia Podstawowe

1 24GHz [orgen)

» Ustawienia Zaaw:

» Ustawienia Zarzg

2w
® Wigez © Wylaez
1
Kiionci Siaci Bazprzowodowsi  |METETIETI
Sie¢ Bezprzewodowa Zabezpieczenia
Syfowania | Wapdkdzisiony Klucz WPA
Seyffowania O WPA(TKIP) ® WPAZ (AES) © WPAZ meszane
Fomat Kiucza | Haslo
Wepskizielony Kiucz  bobrehaselko O Ukryj

@ Mosills Firefox

192.168.2.1

- O

Tabela Aktywnych Klientéw Sieci Bezprzewodowej

Tabela ta zawiera informacje o adresie MAC oraz liczniki wysfanych i odebranych pakietow dla kazdego

None

802.11 Pakiety | Pakiety

przypisanego klienta sieci bezprzewodowej

Oszczedzanie
Energii

EDIMAX Router bezprzew
» Stan E
Na tej stronie mozesz zmienié nazwe ESSID sieci ijei Urzadzenia
w1 Konfigt b u2waia tych aby fgczye sig 2 tym routerem. Wiaczenie Klucza Szyfrowania w
trybie WEP lub WPA moze Zatrzyma nieautoryzowane praby polaczenia z Twojq siecia bezprzewodows
» Internet
» LAN

Ustawienia Podstaw.

Gosé

WPS

Kontrola Dostepu
Harmonogram
Firewall

» QoS

v

» Ustawienia Zaaw:

Gost Ustawienia Podstawowe

acz Gosé SSID

nazwa Goscia seci bazpzewodowej  edimax g
Wiacz Klienci Siei

24 GHz forgen)

Pazma

Kanal Numer | Automatycznia - (Nazwa jak gid

Gos Sie¢ Bezprzewodowa Zabezpieczenia
s

» Ustawienia Zarzg

EDIMAX Router bezprzewo

» Stan
» Narzedzie Konfigt

» Internet

Ustawienia Podstaw,
Gost
WPS
Kontrola Dostepu
Harmonogram

» Firewall

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarzg

Ma te] stronie mozesz zmieniac ustawienia WPS (Wi-Fi Protected Setup), Poprawnie skanfigurawany WPS
pomaze Kiientom sieci b d faczyt sig z tym pi

WPS
2z &
Informace o WP
stan Skonfigurowane
"hasny Kod F 60131606
27w

Tryb wwien
Kucz wwierzylel

nia  Wapbdzislony Kucz WPA
nia dobrehaselko

Kenfiguruj Urzadzenie :

EDIMAX Router bezprzew

» Stan

» Narzedzie Konfigt

» Internet

» LAN

v 2.4GHz Sie¢

Ustawienia Podstaw,

Gosé
WPS
Kentrola Dostepu
Harmonogram
» Firewall

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarzg

Dia paprawy bezpieczensiwa, ten Punkt Dostepu umoziiwia filiowanie adrestw MAC - dzigki temu tylka
wybrane adresy MAC beda mogly iaczyé sig z tym urzadzeniem

Kontrola Dostgpu

 Wiaez Kontralg Dostepu

Adres MAC ¢
e Wy 2 >>] 112233445566 badgirl
e vratzena | aroslP | omerian— wyoers |
00:1:22:33:44:55 OFFLINE OFFLINE badman o
J Usuf Zazsaczons | Usufi Wazyatide |
| zspisz Ustawi

Ustawienia 2 zapisane. Naciéoij tula], 2oby zrestarowat router 2

owymi ustawisniami

EDIMAX Router bezprzewo

» Stan

» Narzedzie Konfigt
» Internet

» LAN

v 2.4GHz Sie¢

Ustawienia Podstaw,
Gost
WPS
Kentrola Dostepu
Harmonogram

» Firewall

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarzg

EDIMAX Router bezprzewodowy

» Stan

» Narzedzie Konfigt

» Internet

» LAN

» 2.4GHz Sie¢ Bezj

» Firewall

» QoS
Routing Statyczny
Przekierowanie Port
Serwer Wirtuainy
2.4GHz Sie¢ Bezprz
ALG

IGMP
UPnP

» Ustawienia Zarzqg:

2.4GHz Sie¢ Bezprzewodowa
Modut Bezprzewod Wytacz
Prog Fragmentac 236 (256-2346)
2347 (0-2347)
100 (201024 ms)
3 (1-10)
Auto
Auto
* Automatycznie 20140 MHz  © 20 MHz
* Krétka Preambufa  © Diuga Preambuia
* Automatycznie Zawsze Brak
100 %
* Wiz © Wylacz
| Z2pisz Ustawid

Wybierz strefe czasowa dla systemu urzadzenia, poprzez synchronizacie z serwerem czasu. Informacie te sa
wykorzystywane podczas konfiguracii zadan czasowych.

Sie¢ Bezprzewodowa Harmonogram

B Wiacz Ustawisnia harmonagramy
e 01 Poredziatek O ook B
’ " 0 Cawartek O Pigtek O Sebota
Godzina |0 Minuta | 00
3 Polecenie | Siet bezprzewedowa wiaczona
Drief tygodnia | Caas | Polecenie [ Wybiez ]
Friday 18:00 wiraless off o
Monday 700 wiraless on o

[ EuswiZacnecrs oo | Wit Werretin |
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