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T: Konfiguracja urzadzen sieciowych przez przegladarke www.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat hasta SOHO (ang. Small
Office/Home Office).

Konfiguracja urzadzen sieciowych stosowanych w matych firmach zazwyczaj odbywa si¢ poprzez przegladarke
internetowa 1 udost¢gpniong ustuge http na danym urzadzeniu. Potaczenie z urzadzeniem odbywa si¢ poprzez
adres IP wpisany w przegladarce www. Przy zakupie nowych urzadzen w dokumentacji podawane sa
domyslne ustawienia adresu sieciowego IP, nazwa uzytkownika oraz hasto.

admin/admin admin/1234

Urzadzenia sieciowe wyposazono w mozliwo$¢ przywrdcenia fabrycznych ustawien poprzez przytrzymanie
przycisku reset znajdujacego si¢ na obudowie urzadzenia.

Niektore urzadzenia posiadaja skonfigurowany serwer DHCP nadajacy adresy IP innym urzadzeniom wpigtym
do sieci. W takiej sytuacji komputerowi podtgczonemu do urzadzenia zostanie przypisany odpowiedni numer

IP umozliwiajacy potaczenie z urzadzeniem poprzez sie¢ komputerowq.

Zadanie2:

. . . }:\ PuTTY Configuration X]|
Zapoznaj si¢ z konfiguracja protokotu TCP/IP W g
komputerze w pracownl . E| S:ession . Options controlling the connection
L.ogglng r~ Data to send to the server
& Terrgnaklj 4 Teminaltype string Ixterm
: 4 sl . . r - Keyboar
Do niektoérych urzadzen sieciowych mozna podlacza¢ komputer bl muaologinusemame |

bezposrednio. Do tego celu wykorzystywany jest port konsolowy
(szeregowy) w urzadzeniu. W komputerze nalezy wykorzystac¢
oprogramowanie emulatora terminala, ktéore pozwala na
bezposrednia komunikacje poprzez port szeregowy komputera
(COM), np. program Putty.

Ustawienia programu Putty do potaczenia konsolowego (w
kategorii Connection opcja Serial): predkos¢ transmisji 9600, 8
bitow danych, bez kontroli parzystosci, 1 bit stopu oraz brak
kontroli przeptywu.

Zadanie3:
Odszukaj w serwisie http://dobreprogramy.pl informacje

- Features
[=1- Window

- Appearance
- Behaviour
- Translation
- Selection

[+ 55H

About |

— Sending of null packets to keep session active

Seconds between keepalives [0 ta tum off] ID

Low-level TCP connection options
’7 ¥ Dizable Magle's algorithrn [TCF_MODE L&Y option]

na temat programu Putty. SporzadZ stosowna notatke na jego temat w zeszycie.

Zadanie4:

Zastanow si¢ nad metodami sprawdzenia adresu sieciowego urzadzen pracujacych w sieci lokalne;.

Przypomnienie

Konfigurujac protokét TCP/IP dla urzadzenia sieciowego w systemie powinni$my zna¢ nastgpujace adresy:

— numer IP urzadzenia, niepowtarzalny 32 bitowy numer, np. 192.168.19.21

— numer maski, ktory okresla sie¢ do ktorej nalezy urzadzenie: 32 bitowy numer skladajacy si¢ z ciggu

jedynek poprzedzajacych cigg zer, np. 255.255.255.128

— numer bramki internetowej (routera), ktora zapewnia wyjscie sygnatlu poza sie¢ lokalng, w ktorej pracuje

urzadzenie sieciowe, np. 192.168.19.1

— numer sieci, zarezerwowany do routingu: pierwszy 32 bitowy numer w sieci, np. 192.168.19.0
— numer rozgloszeniowy, wykorzystywany do zadan specjalnych: ostatni 32 bitowy numer w sieci, np.

192.168.19.255

Przykladowa analiza adresow IP zapisanych w postaci dziesi¢tnej i binarnej:

192.168.10.38
11000000. 10101000.00001010.00100110

Numer IP:
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Maska sieci: 255.255.255.240
11111111.1111121212.111111212. 11110000
Adres sieci:  192.168.10.32
11000000. 10101000.00001010.00100000
Adres rozgt: 192.168.10.47
Broadcast 11000000. 10101000.00001010.00101111

Zadanieb:
Odszukaj w serwisie internetowym Wikipedii informacje na temat skanowania portow. Sporzadz
stosowang notatke w zeszycie.

Zadanie6:
Wykorzystujgc oprogramowanie nmap sprawdz dostepne w lokalnej sieci szkolnej urzadzenia sieciowe.
nmap -sP 192.168.19.1-254
Nastepnie nalezy sprawdzi¢ dziatajace ustugi http na urzadzeniach w sieci lokalnej:
nmap -p 80 192.168.19.1-254
W przypadku pracy w systemie Linux OpenSUSE nalezy utworzy¢ lokalne konto uzytkownika:
useradd -m loginname
passwd loginname
W przypadku probleméw z dziataniem konta nalezy konto usung¢ poleceniem:
userdel -r loginname

Zadanie7:
Odszukaj w lokalnej sieci komputerowej urzadzenia sieciowe zarzadzane przez przegladarke www.
Cwiczenie wykonaj z poziomu systeméw operacyjnych Windows i Linux podlaczonych do réznych
segmentOw sieci.
Sprawdzenie dzialajacych urzadzen w systemie Linux:
ifconfig
Wylaczenie karty sieciowe;j:
ifdown ethO
ifconfig eth0 down
Wiaczenie karty sieciowej z ustawieniami domys$lnymi:
ifconfig eth0 up
Wiaczenie karty sieciowej z ustawieniami domys$lnymi:
ifconfig eth0 192.168.19.21 netmask 255.255.255.0
Skonfigurowanie domy$lnej bramki sieciowe;:
route add default gateway 192.168.19.1
Restart ustawien sieciowych do parametrow domys$Inych:
ip link show ethO
Wiaczenie karty sieciowej z ustawieniami podanymi przez serwer DHCP:
ifup-dhcp ethO
Wyswietlenie skonfigurowanej w systemie trasy routingu (przekazywania pakietow):
route —-n
Restart ustawien sieciowych w systemie Linux do parametrow skonfigurowanych w systemie:
/etc/init.d/network restart
Kilka polecen systemu Windows:
ipconfig /renew
route print
net start remoteaccess
netsh interface ip show interface

Zadanie8:
Zapoznaj si¢ z opcjami konfiguracyjnymi drukarki sieciowej dostepnej w szkolnej pracowni
komputerowej przez przegladarke www.
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Obraz przedstawiajacy wykorzystanie programu nmap w trybie graficznym:

Scan  Jools  Profile  Help

=13l x|

Target: |192.168.19.1-254 j Prafile: I j Scanl Can-:ell

Cammand: Inmap -p 80 192,165.19.1-254

I Haosts Services | Mmap Output | Ports [ Hosts | Topology |H|:|st Details |5cans |
P |Host Inmap -p 80 192,165.19.1-254 j Dekails |
W shsZ005,.shsmenis.edu.p ﬂ
. Nnap scan report for sZ7stll.sbsmeni=.eda.pl (192.168.19_31)
W s27sth1.sbsmeris.edu.pl Host is up (0.00s latency).
W s27sr0Z.shsmenis,edu.pl FORT STATE SERVICE
. g80/cep closed http
W serstidshsmenis.edu bl gpe padvess: 00:01:60:ES:3F:7B (Foxcomm)
W s27st04.shsmenis.edu.pl
. Mmap =can report for s£27s£l3. shsmenis_edu. pl (192 16%_19_33)
W s275h05.shemenis. edu.pl Host iz up (0.00= latency).
W sZ7st06.sbsmenis.edu.pl  PORT STATE SERVICE
. 80/top closed http
W s27stO7.sbsmenis.edlPl e padvess: 00:01:60:ES:40:BC (Foxconm)
W s27sk08. shsmenis.edu.pl
. Nnap scan report for sZ7stld. shsmenis.eda.pl (192.16%.19_34)
W 527509, shsmenis.edu.pl Host is up (D.0098s latency).
W s27st10.sbsmenis.edu.pl  PORT STATE SERVICE
) 20/ccp closed http
W szistilsbsmenis.edupl - gpe padvess: 00:01:60:ES:49:25 (Foxconn)
W 527:k13,sbsmenis,edu.pl
. Skipping 8YMN Stealth Scan against sZTnan. shsmenis. edu.pl (192 168.19_ 35) because
W s27stl.sbsmens.edu.pl Windeows does not support scanhing your owh machine (localhost) this way.
W s27nau.shsmenis.edu.pl HNwap scan report for sZ7nau.shsmenis.edu.pl (192 16%.19_ 35)
. Host is up.
W druka.sbsmenis.edu.pl {1 PORT STATE SERYICE
S0/cep unknowm http
Mmap =scan report for druka.shsmenis_ edu.pl (192.168_19%_ 254)
Host dis=s up (0.00s latency).
PORT STATE SERVICE
S0ftcp open http
MAC Address: 00:00:FO:A7:D3:BD (Samsung Electronics CO.)
il 4 —'I Mmap dome: 254 IF addresses (16 hosts up) scanned in lZ.4Z seconds I
Filter Hosks | | ﬂ
Obraz przedstawiajgcy wykorzystanie programu nmap w trybie tekstowym:
o cmid.exe — 3l x|
Mmap scan report for s27stll.shsmenis.edu.pl (192.168.19.31)
Host s up (0.00s Tatency).
PORT STATE SERWVICE
B0/tcp closed http
MAC Address: Q0:01:6C:E5:3F:7E (Foxconn)
Mmap scan report for s27stl3.shsmenis.edu.pl (192.168.19.33)
Host is up (0.00s Tatency).
PORT STATE SERWVICE
B0/tcp closed http
MAC Address: (Q0:01:6C:E5:40:BC (Foxconn)
Mmap scan report for s27stld . shamenis.edu.pl (192.168.19.34)
Host is up (0.00s Tatency).
PORT STATE SERWICE
B0/tcp closed http
MAC Address: 00:01:6C:E5:49:25% (Foxconnd
Skipping SYN Stealth Scan against s=27nau.shsmenis.edu.pl (192,.168.19.35) because

windows does not support scanning wour own machine (localhost) this way.
Mmap scan report for sZ7nau.shsmenisz.edu.pl (192.168.19,35)

Host is up.

FORT STATE SERWICE

B0/tcp unknown http

Mmap scan report for druka.sbsmenis.edu.pl (192.168.19.254)
Host iz up (0.00=s Tatency).

FORT STATE SERWVICE

B0/tcp open  http

MAC Address: Q0:00:F0:A7:D3:BD (Samsung Electronics C0.)J

Mmap done: 254 IP addressez (16 hosts up) scanned in 10.56 seconds

o AZProgramyd\Mmapesnmap -p 80 192.168.19.1-254_
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Przyktadowe strony startowe urzadzen konfigurowanych przez przegladarke www:
-(- @ 192.168.100.1 . "'C'||'Gnngle ,"3“ ¥ & B- -78 %

| [} Modem Configuration: Status - Connection | +

Status
This page provides information about the startup process of the Cable Modem. IT there is a problem with the startup, the word
"Failed” may appear in the Status column. Should this occur; visit the Help area and perform the Checkup procedures listed
MOTOROLA there, If the problem continues, click on the word "Failed™” for more detailed information about the failure, or call your service
provider for assistance.
Acquire Downstream Channel Done
m Obtain Upstream Parameters Done
Signal
Upstream Rangin Cone
Addresses . end
Configuration Establish IP Connection Using DHCP Done
Logs Establish Time of Day Done
Help Transfer Operational Parameters Through TFTP Done
p l. Register Connection Done
7 Y
‘ / Cable Modem Status Operational
Rfbe
o Initialize Baseline Privacy Skipped
©2004 Iotorola A1 rights reserved.
("} Samsung Printer Status l+ - -2
& 1 192.168.19.254index. bl & |29+ cooge 2llal

Samsung Netwol

General Information

Network Administrator

Panel Administrator

Maintenance

About Samsung

Sleeping

This page is for configuring Samsung Network Printer
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i wireless Router

¥DI

NETWORKING PEOPLE TOGETHER

® System

~ s
Bossor W @
‘uick Setup 'S4General Setup U Status Info N stem Tools

Cuick Sefup Wigard
The Quick Setup Wizard provides only the necessary configurations to connect your

® WAN Broadband router to your Interet Service Provider (ISF) through an external cable ora
® LAN DEL modem.
® Wireless
. General Setup
® QoS The broadband router supports advanced functions like Virtual Server, Access Control,
® NAT Hacker Attack Detection and DMZ... We highly recommend you keep the default
* settings.
#® Firewall
Ktatus info

The broadband router's status information provides the following information about your
broadband router

& Hardware / Firmware version

& Serial Mumber

® Current operating status

System Tools
Include configuration, firrmware upgrade and reset toals
® Configuration tools : Allow you to backup, restore or restore to factory default
setting for your broadband router
® The firmware upgrade tool © Allows you to upgrade your broadband router's
firtrware
® The reset tool @ Allows you to reset your Broadband router

Zadanie9:
Zapoznaj si¢ z zawarto$cig ponizszej witryny internetowe;j
http://www.komputerswiat.pl/poradniki/sprzet/siec-domowa/2012/02/szybciej-i-bezpieczniej,2.aspx

ZadanielO:
Wykorzystujac program Cisco Packet Tracer zbuduj sie¢ komputerowa zawierajaca nastgpujace
urzadzenia:
— przetacznik z dwiema kartami sieciowymi Gigabit Ethernet,
— router WiFi,

— komputer PC z kartg Gigabit Ethernet,

— drukarke z kartg bezprzewodows.

Wszystkie urzadzenia powinny pracowa¢ w jednej sieci 192.168.254.0/24. Dziatania konfiguracyjne
zapisz w postaci opisanych zrzutow ekranowych w pliku $nazwisko_urzadzenia_sieciowe.doc i
przeslij poczta elektroniczng na adres greszata@zs9elektronik.pl.

;s

| |

. f___- .l"“-‘:;,—’;iHIIIIIIIIIIII

— Switch-PT-Empty . Printer-PT
PC-PT ST Tom Linksys-WRT300M s27drulk
s27st01 sz 7wifi

Konfiguracja urzadzen sieciowych firmy CISCO:
Router> enable
Router# configre terminal
Router (config)# hostname s27gw
s27gw (config)# exit
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