INSTALACJA STECI W LINUXTIE

Uwaga!
* Dobrym rozwiazaniem byloby w ramach przygotowania si¢ do ¢wiczen odwiedzenie strony
http://www.linux.org lub zapoznanie si¢ z literatura o tematyce Linuxa oraz czasopismami
komputerowymi w szczegoélnosci Chip Special.
» Nalezy przed dokonaniem zmian w poszczegdlnych plikach zapisa¢ ich kopie.
*  Pomoc do polecen w systemie Linux uzyskujemy wpisujac: man polecenie. Lista pomocnych
polecen: cd, Is, cp, mv, mc, mkdir, rm, rmdir, pwd, vi, pico, du, df, mount i inne.

Przebieg ¢wiczenia:
— Podczas tadowania si¢ systemu Linux o stanie zatladowania oprogramowania sieciowego informuja
odpowiednie komunikaty:

Bringing up interface eth0: OK #poprawnie zainstalowany (DONE)

Bringing up interface eth1: FAILED #niewlasciwie zainstalowany
Informacje o zainstalowanych urzadzeniach sieciowych w systemie uzyskamy poleceniem:

ifconfig #ogoblne

ifconfig ethO down #wylaczenie urzadzenia — pierwszej karty sieciowej

ifconfig ethl up #wlaczenie urzadzenia — drugiej karty sieciowe;j

ifdown

ifup

ifup-dhep eth0 #uruchomienie karty sieciowej z konfiguracja pobierana z serwera DHCP

route #wyswietlenie tablicy routingu (przekazywania pakietow danych migdzy
urzadzeniami sieciowymi)

cat /proc/ioports #wyswietli zajete obszary pamigci operacyjnej

cat /proc/interrupts #wyswietli zajete przerwania kontrolera w systemie

Pliki z ustawieniami sieci (lub podobnie w zaleznos$ci od systemu operacyjnego):
/etc/sysconfig/metwork
/etc/sysconfig/static-routes
/etc/sysconfig/route
/etc/sysconfig/metwork-scripts/ifcfg-ethO
/etc/sysconfig/network-scripts/ifcfg-ethO
/etc/modules.conf
{aliases eth0 3¢509 #nazwa sterownika karty sieciowej
{options 3¢509 10==0*300 irq=5 #przypisanie zasobow dla karty sieciowej (ISA)
Dostepne sterowniki do katalogdéw sieciowych
/lib/modules/2.4.2-2/kernel/drives/net/*.o

np. 8139to00.0 - realtek 8139
3¢509.0 -3 Com 509
ne.o - zgodna z NE 2000 ISA
ne2k-pci.o - zgodna z NE 2000 PCI

Przed potaczeniem si¢ z komputerem nalezy wyda¢ nastgpujace polecenia:
iptables -F
iptables -X
— Drugi etap ¢wiczenia polega na zmianie tablicy routingu. W tym celu nalezy wykona¢ i opisaé skutki
podobnych polecen (koniecznie podiaczy¢ bezposrednio do routera komputery z dwoch roznych sieci):
route add -host 192.168.10.55 ethO
route del - host 192.168.10.55 ethO
route add -net 192.168.10.0 netmask 255.255.255.0 gw 192.168.10.55 ethO
route del -net 192.168.10.0 netmask 255.255.255.0 gw 192.168.10.55 ethO
route add -net 192.168.10.0 netmask 255.255.255.0 ethO
route add default gw 192.168.10.55
route add -net 192.168.10.0 netmask 255.255.255.0 gw 192.168.11.55 ethO
route add -net 192.168.11.0 netmask 255.255.255.0 gw 192.168.10.55 ethl
echo “1” > /proc/sys/net/ipv4/ip forward
echo “1” > /proc/sys/net/ipv4/icmp echo ignore all
— Na zakonczenie nalezy przywroci¢ stanowisko komputerowe do zastanego stanu na poczatku ¢wiczenia.
Przydatne podczas ¢wiczenia polecenia konfigurujace routing (dodatkowa karta 192.168.20.x):
echo “1” > /proc/sys/net/ipv4/ip forward
iptables —-s 192.168.20.0/24 -p tcp —j ACCEPT
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iptables -d 192.168.20.0/24 -p tcp —-j ACCEPT
iptables -t nat —-A POSTROUTING -o ethO -3 MASQUERADE

Konfiguracje sieci mozemy zapisa¢ w pliku wykonywalnym - skrypcie, aby uruchamiat si¢ automatycznie:
/etc/init.d/skrypt
chmod 755 skrypt
insserv skrypt

Warstwy protokotu TCP/IP wedtug modelu OSI:

— warstwa aplikacji # telnet

— warstwa prezentacji# szyfrowanie danych

— warstwa sesji # nawiazywanie i rozwiazywanie polaczenia
— warstwa transportu # dostarczanie danych

— warstwa sieci # transportowanie pakietow

— warstwa lacza danych # grupowanie danych

— warstwa fizyczna # okablowanie

Uproszczona wersja modelu TCP/IP:

— warstwa aplikacji # implementacja protokotu (telnet)

— warstwa transportu # TCP

— warstwa internetowa # przekazywanie informacji (datagramow) migdzy hostami
— warstwa host-sie¢ # fizyczne polaczenie i transmisja danych

Przydatne polecenia do badania stanu sieci:
arp /etc/ethers
bootptab
hostname /etc/hoss
domainname
netstat —antu /etc/services
nslookup /etc.resolv.conf
route
ifconfig
tcpdchk
traceroute
nmap -p 139 192.168.10.0/24

Zadanie:
W grupach dwuosobowych nalezy skonfigurowac potaczenie sieciowe w taki sposéb, aby
jedno stanowisko udostgpniato potaczenie drugiemu. Cwiczenie nalezy wykonaé w systemie
Linux bez dodawania dodatkowych urzadzen sieciowych i1 modyfikowania plikéw
konfiguracyjnych.

Rozwiazanie (pracujemy na koncie root):
Czynnosci wykonane na serwerze (stanowisko nieparzyste):
— w celu ominigcia probleméw z firewall-em nalezy na czas ¢wiczenia wylaczy¢
zabezpieczenia oraz zdefiniowac translacj¢ adresow NAT:
/sbin/iptables -F
/sbin/iptables —-P INPUT ACCEPT
/sbin/iptables -P FORWARD ACCEPT
/sbin/iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
— konfigurujemy dodatkowy adres IP dla karty sieciowe;:
ifconfig eth0:1 192.168.9.1 netmask 255.255.255.0
— wlaczamy przekazywanie pakietow:
echo “1” > /proc/sys/net/ipv4/ip forward

— sprawdzamy dokonane ustawienia poleceniami:
ifconfig



route -n
— wlaczamy nashluch na karcie sieciowe;j:
tcpdump
Czynnosci wykonane na kliencie (stanowisko parzyste):
— wylaczamy kart¢ sieciowa w celu usunigcia poprzedniego numeru IP:
ifconfig eth0 down
— wlaczamy kartg sieciowa z nowa konfiguracja IP:
ifconfig eth0 192.168.9.2 netmask 255.255.255.0
— dodajemy nowa domyslna bramke internetowa:
route add default gw 192.168.9.1
— sprawdzamy dokonane ustawienia poleceniami:
ifconfig
route -n

— sprawdzamy funkcjonowanie potaczenia:
ping 212.77.100.101

ping wp.pl
- mozemy doda¢ konfiguracj¢ serwera DNS w przypadku probleméw z adresami

domenowymi:
echo "nameserver 194.204.152.34" >> /etc/resolv.conf

Zakonczenie:

— resetujemy dokonane zmiany poleceniem na obu komputerach:
/etc/init.d/network restart



