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T: Monitorowanie pracy urzadzen sieciowych.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat monitorowania.

Monitorowanie (ang. monitoring) polega na wykonywaniu regularnych pomiaréw i obserwowaniu zjawisk
zachodzacych w sieci komputerowej.

Monitorowanie sieci i urzadzen sieciowych polega na sprawdzeniu:
— dostepnosci weztow sieciowych,

— dostepnosci ustug sieciowych,

— obcigzenia taczy internetowych,

— obcigzenia serwerdw sieciowych,

— zdarzeh wystepujacych na urzgdzeniach sieciowych i serwerach.

Gloéwne cele monitorowania sieci komputerowych:

— nadzdr nad konfiguracjg urzadzen sieciowych,

— wykrywanie nieuprawnionego dostgpu do zasobdw sieciowych,

— wczesne wykrywanie probleméw,

— zbieranie informacji do planowania rozwoju infrastruktury sieciowej.

Zadanie2:
Odszukaj w serwisie internetowym http://www.dobreprogramy.pl informacje na temat oprogramowania
stuzacego do monitoringu sieci komputerowe;.

Zadanie3: ceoEEs
Zapoznaj si¢ z informacjami uzyskanymi za
pomocg oprogramowania ISA  Server e e o
podczas monitoringu ruchu sieciowego w B |
szkolnej pracowni komputerowej. =
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getmac
netsh (np. netsh interface ipv4 show address)
ping -1 1480 -f greszata.pl

pathping

tracert / traceroute

route print

netstat —anop tcp

nslookup

nmap -sn 192.168.27.21-35

wireshark

apt-get install gnome-nettool #Zrd6dio universe
tcpdump

net view

nbtstat —-a s27st01

Monitor systemu

Pomoc 1 obsituga techniczna => Narzedzia => Diagnostyka sieci
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Zrzuty ekranowe obrazujgce wykorzystanie narzadzi do monitorowania sieci w systemie Windows:

ZWINDOWS), system32h cnd.exe

WINDDWS' system32icmd.exe

C:\>ping wp.pl
Badanie wp.pl [212.

dpowiedZ =z 212 .77_
dpowiedz = 212 .77_
dpowiedz = 212 .77_
dpowiedz = 212 .77_

Btatystyka badania

Minimum = 22 ms
C:n>

4

?7.189.1011 = uzyciem 32 bajtéw danych:

188.101:
108.161:
108.161:
1608.161:

bajtduw=32
bajtéuw=32
bajtéuw=32
bajtéuw=32

TTL=2508
TTL=2508
TTL=2508
TTL=2508

czas=24ms
czas=22ms
czas=23ms
czas=22ms

ping dla 212.77.108.181:

Czas éredni = 22 ms

Pakiety: Wyslane = 4, Odebrane = 4, Utracone = {Bx stratyd,
Szacunkowy czas bladzenia pakietéw w millisekundach:
Maksimum = 24 ms.

1 4 ms 2 ms 1ms 192.168.18.17
2 12 ms 18 ms 8 ms 18.1.8.1
3 ? ms ? ms 18 ms  8$3.145.148.25
4 21 ms 21 ms 21 ms wp.plix.pl [195.182.218.2841
5 21 ms 21 ms 21 ms rtr2.rtr-int-1.adm.wp-sa.pl [212.77.96.651
[ 21 ms 21 ms 22 ms www.wp.pl [212.77.1008.16811
$ledzenie zakoficzone.
- L HERY
v <

C:sr>tracert wp.pl

Trasa £ledzenia do wp.pl [212.77.100.1681]
przewyzsza maksymalng liczbe przeskokéw 38

=1olx]|

_ioixi| B
. \WINDOWS>route print ]| £ WINDOWS>ns Tookup .
Serwer domyslny:  sbs2005.shsmenis.edu.pl
Lista interfejsdw address:  192.168.19.1
L MS TCP Loopback interface
Ox2 ... 00 01 6c b5 f6 98 ... ... Realtek RTLB139/810x Family Fast Ethernet NIC - > wp.p]l
irtualBox Bridged Metworking Driwver Miniport Serwer: sbs2005.shsmenis.edu.pl
bddress:  197.168.19.1
Blktywne Lrasy: : : -
iejsce docelowe w sieci Maska sieci Brama Interfejs Metryka m;;a:?ory;?FggS?p?dpow1ed«.
wddress:  62.129.200.250
0.0.0.0 0.0.0.0 192.168.19.1 192.168.19. 37 20 - .
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1 Aliases:  wp.pl.edu.pl
192.168.19.0 255.255.255.0 192.168.19.37 192.168.19.37 20 1
192.168.19.37 255.255.255.255 127.0.0.1 127.0.0.1 20 > Wp.pl. .
192.168.18.255 255.255.255.255  192.158.19.37 192.168.19.37 0 Serwer:  sbsl005. shsmenis.edu.pl
274.0.0.0 240.0.0.0 107.168.19.37 192.168.19.37 20 address:  192.168.19.1
255.255.255.255  255.255.255.255 192.168.19.37 192.168.19.37 1 ) )
Dormys 1na brama: 102.168.19.1. Nicautorytatywna odpowled«:
Nazwa : wp . pl
Trasy trwate: wddress:  212.77.100.101
Brak
:J = oaxit
O AWINDOWS=route add 192.168.11.0 mask 255.255.255.0 192.168.19.1 -
et cmd.exe 10l =l Ogdlne | Dbs)fugal
i WWINDOWS»>netstat -naop tcp B ~Febaczenic
bk tywne potaczenia Star: Pataczono
Czas tnwania: 01:26:40
Frotokdt  aAdres lokalny Obcy adres Stan PID Saybkosc: 1000 Mbds
TCP 0.0.0.0:23 0.0.0.0:0 NASEUCHIWANIE 1428
TCP 0.0.0.0:80 0.0.0.0:0 MNASE UCHIWANTE 124
TCP 0.0.0.0:135 0.0.0.0:0 NASEUCHIWANIE 1180
TCP 0.0.0.0:4413 0.0.0.0:0 NASEUCHIWANTE 124
TCP 0.0.0.0:445 0.0.0.0:0 NASEUCHIWANIE 4 B
TCP 0.0.0.0:1064 0.0.0.0:0 NASEUCHIWANIE 124 [Raitaiacss
TCP 0.0.0.0:1110 0.0.0.0:0 MASE UCHTWANTE 1728
TCP 0.0.0.0:3389 0.0.0.0:0 MASEUCHIWANTE 1076 e — — e
TCP 0.0.0.0:54713 0.0.0.0:0 MASEUCHIWANIE 972 =
TCP 0.0.0.0:5475 0.0.0.0:0 NASEUCHIWANIE 972
TCP 127.0.0.1:1044 127.0.0.1:19492 USTANOWT ONG 732 e i) O3 AR
TCP 127.0.0.1:1047 127.0.0.1:6560 USTANOWIONO 1656
TCP 127.0.0.1:1048 127.0.0.1:29186 USTANOWIONO 1656
TCP 127.0.0.1:1049 127.0.0.1:29165 USTANOWTONO 1656
TCP 127.0.0.1:1050 127.0.0.1:9175 USTANOWIONO 1656 Wotasz
TCP 127.0.0.1:1088 0.0.0.0:0 MASEUCHIWANIE 3504 _J 3
TCP 127.0.0.1:1110 127.0.0.1:1744 USTANOWIONO 1728
TCP 127.0.0.1:1110 127.0.0.1:1977 USTANOWIONQ 1728 Zamkni
TCP 127.0.0.1:1227 127.0.0.1:1110 OCZEKIWANIE _ZAMKN 1804 =] =
|5 Menedzer zadadiwindows ~loix|

Bk Opcjs Widok Pomog

aplkacie | Procesy | wydanosé Sieé |

[lan

Hazwa kart;

[ wykorzystanie... [ Szybko.. |

Stan |

lan 0,02%

100 Mbfs Dzidta

Procesy: 48

Uzycie pracesara: 8%  [Pam, zadeKlar.; 953M | 2936M

et cmd.exe

Interfejs:

K WWINDOWS=arp -a

192.168.19.37 --- 0Ox2
Adres %niernetowy

Adres Fizyczny
00-13-d4-fa-de-df
00-01-6c-e5-40-4b
00-01-6c-e5-41-9F
00-01-6c-e5-47-d9
00-01-6c-e5-42-2F
00-01-6c-e5-44-83
00-01-6c-e5-43-54
00-01-6c-e5-47-1F
00-01-6c-e5-43-f4
00-01-6c-e5-43-d6
00-01-6c-e5-40-85
00-01-6c-e5-3F-7h
00-01-6c-e5-40-9b
00-01-6c-e5-40-bc
00-01-6c-e5-49-25

=101 %]

Tvp
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne
dynamiczne

C:AWINDOWS-For /L %1 in (21,1,34) do ping -c 1 192.168.19.%

Zadanieb:

Przeprowadz testowanie predkosci wysytania i odbierania danych poprzez potaczenia sieciowe za pomoca
SpeeTestow OnLine. Sprawdz rowniez informacje o dostawcy tacza internetowego. Pomocne linki:

http://www.speedtest.net/pl/

http://speedtest.tkk.net.pl/,

https://speedtest.orange.pl/
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https://www.ripe.net/,
https://check-host.net/,
i inne.

Zadanie6:
OPrzeprowadz skanowanie sieci szkolnej za
pomocg programu PortScan lub nmap.
Przeanalizuj uzyskane wyniki. Jakie informacje o
sieci mozna otrzymaé za pomocg tych programow?

€8 PortScan & Stuff [197] = o X

€ ScanPorts @ Search Devices 0 Ping Devices 13 Traceroute £ Speed Test @ Whols & DNS (@ About

Start IP Address or Server Name [ozsazrs 1]
End IP Address [12mee2m26 ]
Ports ‘S(an Only Common Ports V‘
Scan Speed [ 14+ Medium “|
Display Type [ e “|

18 Check SMB Shares
(D) Use Ping instead of ARP for Device Presence Testing

([JUse Port Scan even if ARP & Ping fails

> M Host: 192.168.27.35 - s27st15
> B Host: 192.168.27.44 - win2016
> MM Host: 192.168.27.49 - 08:00:27:40:9C:FC [PCS Systemtechnik GmbH]
B Host: 192.168.27.52 - 08:00:27:D0:13:40 [PCS Systemtechnik
58 MAC Address: 08:00:27:D0:13:40 [PCS Systemtechnik GmbH]
& Open Port: Telnet [23]
& Open Port: SMTP [25]
& Open Port: HTTP [20]
ort: POP3 [110]

ort: imap [143]

0Tk 6.43.1) ready
ation page

() SMTP Server: 421 Cannot connect to SMTP server 192.168.27.52 (192.168.27.52:25), connect error 10061
1) IMAP Server: " BYE Cannot connect to IMAP server 192.168.27.52 (192.168.27,52:143), connect errar 10061

Zadanie7:
Odszukaj w zasobach Internetu informacje na
temat programu Nagios http://www.nagios.org/.

Funkcje realizowane za pomocg oprogramowania Nagios:
monitorowanie dostepnosci weztow sieciowych,

Zadanie8:
Odszukaj w zasobach Internetu
http://axencesoftware.com/pl.

informacje

[F zenmap - [u] X
Scan Tools Profile Help
Target: | 172201061254 ~  Profile - 5
Command:  nmap 172.20.106.1-254
Hosts  Senices Nmap Output  Ports/Hosts  Topology  HostDetaile  Seans
nmap 172.20.106.1-254 - Detil
T 172201061 ALL 1000 scanned ports on 172.20.166.132 are 1n 1gnored states
§ 172201069 Mot shown: 1000 filtered tcp ports (no-response)
®@ 1722010613 Mnap scan report for 172.20.106.164
Host is up (0.032s latency)
W 1722010632 Not shown: 997 closed tcp ports (reset)
@ 17220106132 | PORT  STATE SERVICE
21/tcp  open ftp
W 17220106164 | gostcp  open http
@ 220106170 | 3389/tcp open ms-wbt-server
17220106221 Mnap scan report for 172.26.106.178
Host is up (0.0046s latency).
Mot shown: 994 closed tcp ports (reset)
PORT  STATE  SERVICE
89/tcp  open  http
515/tcp open  printer
631/tcp open ipp
8080/tcp open  http-proxy
9100/tcp open  jetdirect
Mnap scan report for 172.20.106.221
Host is up (0.0030s latency)
Mot _shown: 993 closed tcp ports (reset)
STATE  SERVICE
21/tcp  open  fip
22/tcp  open  ssh
53/tcp  open  domain
80/tcp open  http
139/tcp open  netbios-ssn
445/tcp open  microsoft-ds
Mmap done: 254 IP addresses (8 hosts up) scanned in 20.14 seconds
Filter Hosts
S PortScan & Stuff [1.97] - o X
€ ScanPorts @ SearchDevices [ Ping Devices [ Traceroute € Speed Test @) Whols & DNS @ About
O @ Soeedlestnet Server | @sanino - Poland - AmELEKNET v
& ResponseTime
§ Download Speed
O I iPerf3Server ”
# Upload Speed
# Download Speed
@ § Microsoft Download Server 4.2 MByte/sec
a 1337 Byte/sec
@ o FAST.com Upload 8.6 MByte/sec
§ EAST.com Downlozd 43 Meyte/sec
@]
O @ HiNetnet Server
E Start
wwwithe-sz.com Exit

monitorowanie ustug sieciowych dziatajacych na serwerach,
monitorowanie uzycia zasobow systemowych na serwerach,
projektowanie wtyczek do monitorowania wtasnych ustug,

powiadamianie o problemach wystepujacych w monitorowanej sieci poprzez poczte elektroniczng lub SMS.

na temat programu NetTools

Kod aktywacyjny: MJ1JE-CJIBB-KD9K-6HM46 (11.2016 r. - QK3JH-4MCC-JDCJ-6K034)
(23.05.2017 r. - QH4KG-4KDA-K9GL-AHR55) (12.09.2019 r. - 0KVOD-2J9D-L6BM-1EL11)

(2022 r. - QK3JH-4MCC-JDCJ-6K034)

Funkcje realizowane za pomoca oprogramowania NetTools:

monitorowanie dostepnosci urzadzen sieciowych wraz z powiadomieniami,
weryfikowanie ustug dziatajacych na okre§lonych serwerach,

skanowanie sieci w celu wykrycia uruchomionych urzadzen,

przegladanie bazy SNMP (Simple Network Management Protocol).

Sktadniki oprogramowania NetTools:

NetWatch (monit dostepnosci urzadzen sieciowych, ustawianie alarmow),

Professional
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WinTools (monit zdalny dostepnych ustug, informacje o
dyskach, dzienniki systemowe),

Lokate (tabela adresow IP, tabela ARP, tabela routingu,
otwarte porty, dane o kartach sieciowych, statystyki
TCP, UDP i ICMP),

Ping (zmiany w dostepie do urzadzenia),

Trace (routery na trasie do adresu docelowego),
Lookup (badanie rekordow DNS),

Przepustowos¢ (predkos¢ tacza),

NetCheck (jakos¢ tacza, dostepnos¢ 1 parametry),
TCP/IP workshop (bezposrednie potaczenie z portem),
Skanuj porty (dostepne ustugi na urzadzeniu),

Skanuj sie¢ (skanowanie urzadzen dziatajacych w sieci).

‘ Vision e

oxence

Zadanie9:

Przy uzyciu oprogramowania Wireshark dokonaj podstuchu procesu logowania do ustugi ftp. Czy mozna
odczytac login 1 hasto przesytane protokotem ftp?

ZadanielO:

Wykorzystujac dostgpne w pracowni narzedzia programowe przeprowadz diagnoze szkolnej sieci

komputerowej. Na podstawie otrzymanych wynikow sporzadz dokumentacj¢ dotyczaca sieci. Prace

zachowaj w pliku pod nazwg $nazwisko $klasa $gr_monitoring_sieci i przeslij plik pocztg

elektroniczng do nauczyciela w postaci zatgcznika na adres greszata@zs9elektronik.pl. Dokumentacja

powinna zawiera¢ nastepujace elementy:

— wprowadzenie (teoria),

— konfiguracje urzadzenia sieciowego W stacji roboczej (urzadzenia sieciowe),

— konfiguracje adresow IP w pracowni komputerowe;j (ipconfig),

— informacje o dostawcy tacza internetowego dla szkoty (ip.wp.pl, ripe.net),

— przepustowos¢ dostepnego potaczenia sieciowego lokalnie w pracowni oraz globalnie w internecie
(lanspeedtest, speedtest.pl),

— adresy IP urzadzen sieciowych w pracowni komputerowej oraz w calej szkole (portscan, tracert,
nmap),

— diagnoz¢ najwazniejszych ushug sieciowych dzialajacych w pracowni (minimum cztery, np. 21, 22,
23, 53, 80, 139, 3389),

— diagnoze¢ najwazniejszych uslug sieciowych dziatajacych w szkole (minimum trzy, np. 21, 22, 23, 53,
80, 139, 3389),

— podsumowanie na temat funkcjonowania szkolnej sieci komputerowej (wnioski).

Zadaniell:

Przeprowadz skanowanie pasma radiowego w szkolnej pracowni i okresl uzywane w sieciach
bezprzewodowych urzadzenia.

Zadaniel2:

Wykorzystujac dostepne w pracowni komputerowej wyposazenie oraz oprogramowanie przeprowadz
petna diagnoze szkolnej sieci komputerowej. Sporzadz ze swoich dziatan sprawozdanie, w ktorym
umiescisz  wyniki testbw 1 pomiarow sieci. Prac¢ zachowaj w pliku pod nazwa
$nazwisko_S$klasa_$gr_monitoring2 oraz przeslij poczta elektroniczng do nauczyciela w postaci
zalgcznika na adres greszata@zs9elektronik.pl. Sprawozdanie powinno zawiera¢ nastepujace pomiary:

— warstwy fizycznej,

— konfiguracji urzadzenia sieciowego w systemie,

— warstwy facza danych,

— warstwy sieciowej,

— warstwy transportowej,

— warstwy sesji,
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— warstwy prezentacji,
— warstwy aplikacji.

DSL- Mcdem PT
zs9gidsl| Cloud- PT Server-PT
Intemet wp.pl
L_ _
g ] L
1841

o i r S
i o PCLPT PC-PT
P s27pt02 $27st01

I

|

Router- PT- Empty Switch- PT-Empty
s27gw s27swW Server-PT
s27sbs

Zadaniel3:
Uruchom w maszynie wirtualnej VirtualBox system Kali Linux i przeprowadz skanowanie dost¢pnych
w szkole sieci bezprzewodowych.
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