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T: Funkcje urzadzen dostepu do lokalnej sieci bezprzewodowej.

Urzadzenia bezprzewodowe wykorzystuja do komunikacji fale elektromagnetyczne (fale radiowe, mikrofale,
podczerwien). W systemach komputerowych do komunikacji bezprzewodowej stuza bezprzewodowe karty
sieciowe. Bezprzewodowe Kkarty sieciowe mogg by¢é wbudowane w komputer (laptopy), w postaci

we\yn@trzn}’/ch kgrt rozszerzen wpinanych do'gniazd Znajduja{cych si¢ na @Intel P ROSet/Wireloss x
ptycie gtowne; (PCI) oraz w postaci urzadzen zewnetrznych
podtaczanych do portow USB lub PCMCIA. S
Jako#t eygnatu; Doskonata
. Adres [P 19216810018
Zadaniel:

Odszukaj w serwisie internetowym Wikipedii informacje na temat nastgpujgcych zagadnien: WLAN,
Wi-Fi, IEEE 802.11, Access point, Ad-Hoc, Hotspot. SporzadZz krotkg notatke w zeszycie na temat
wymienionych zagadnien.

Komunikacja bezprzewodowa ze wzgledow bezpieczenstwa wykorzystuje komunikacje szyfrowana.
Szyfrowanie w sieciach bezprzewodowych wykorzystuje nastepujace standardy: WEP, WPA oraz WPA2.

Zalety sieci bezprzewodowych:
— mobilno$¢,

— latwos¢ instalacji,

— elastycznosé,

- zasigg,

— szybka rozbudowa.

Wady sieci bezprzewodowych:

— poziom bezpieczenstwa,

— niska predkos¢ przesytu,

— zaklécenia sygnatu,

— mniejsza stabilno$¢ potaczenia,

— spotykana niekompatybilno$¢ rozwigzan réznych producentéw.

Zadanie2:

Odszukaj w serwisie internetowym Wikipedii informacje na temat rodzajow standardow IEEE 802.11.
802.11a — maksymalny transfer danych 54 Mb/s, czestotliwos¢ sygnatu 5 GHz.
802.11b — zasigg standardowy do 100 m, maksymalny transfer danych 11 Mb/s, czgstotliwos¢ sygnatu 2,4 GHz.
802.11g — maksymalny transfer danych 54 Mb/s, czgstotliwosé sygnatu 2,4 GHz.
802.11n — zasigg standardowy do 110 m, maksymalny transfer danych 600 Mb/s, czgstotliwos$¢ sygnatu 2,4

(150 Mb/s) oraz 5 GHz (300 Mb/s).

802.11ac — maksymalny transfer danych 7 Gb/s (co najmniej 1 Gb/s), czgstotliwosé sygnatu 5 GHz.

Zadanie3:
Zapoznaj si¢ z instrukcja obstugi przykladowego routera Wi-Fi.

Zadanie4:
Zapoznaj si¢ z informacjami publikowanymi na stronie internetowej dostepnej pod adresem
http://support.usr.com/support/5451/5451-pl-ug/wireless.html.

Zadanie5:
Zapoznaj si¢ z parametrami konfiguracyjnymi routerow na przykladzie oprogramowania dost¢pnego
w serwisie internetowym pod adresem http://ui.linksys.com/WRT54GL/4.30.0/Setup.htm  lub
http://ui.linksys.com/E2500/3.0.00/ lub http://www.tp-link.com.pl/resources/simulator/TL-WR841ND_V10/Index.htm

Zadanie6:
Utworz prezentacje¢ w systemie operacyjnym Linux w programie Impress na temat konfiguracji
interfejsu  Wireless routera Linksys. Do wykonania zadania wykorzystaj stron¢ internetowa
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http://ui.linksys.com/WRT54GL/4.30.0/Setup.htm.  Prace = zachowaj w  pliku  pod nazwa
$nazwisko_$klasa_$gr wireless.odp oraz przeslij poczta elektroniczng do nauczyciela na adres
greszata@zs9elektronik.pl. W prezentacji zachowaj estetyke i jednolite przejScia wszystkich slajdow,
bez animacji niestandardowej. Poszczegodlne slajdy powinny zawiera¢ elementy graficzne. Prezentacja
powinna zawiera¢ nastepujace elementy:

— slajd poczatkowy (przedstawienie tytutu i autora prezentacji),

— slajd wprowadzajacy (wyjasnienie poje¢ WLAN, Wi-Fi),

— konfiguracje Basic Wireless Settings,

— konfiguracje Wireless Security,

— konfiguracje Wireless MAC Filter,

— konfiguracj¢ Advanced Wireless Settings,

— podsumowanie, wnioski, wskazania,

— slajd zakonczeniowy.

Ustawienia trybow pracy na przyktadzie routera Edimax model BR-6228NS:

Wybierz tryb pracy :

2 Router bezprzewodowy :

© Punkt dostepu :

= Ekspander zasiegu :

(-

Q)
\ == J
e | o

Zadanie7:
Odszukaj w serwisie internetowym http://dobreprogramy.pl informacje na temat oprogramowania
Retina Network Security Scanner.

Retina WiFi Network Security Scanner stuzy do skanowania sieci bezprzewodowych. Program wykrywa
punkty dostgpowe oraz uzytkownikow korzystajacych z sieci Wi-Fi.

Retina Network Security Scar

T[Sandsd 1
e 02 11a

IEEE 02.11b
IEEE B02.11b
1e£E 02,116

TEEE £02.11b
TEEE 02,11t
IEEE 2. 11g
16 002,110 =

Konfiguracja karty bezprzewodowej w systemie Windows XP.

Systemowa ustuga Konfiguracja zerowej sieci bezprzewodowej jest przeznaczona domyslnie do obstugi
polaczen sieci Wi-Fi. Jezeli w systemie zainstalowane zostanie oprogramowanie producenta karty sieciowej, to
ustuga nie jest potrzebna do konfiguracji potgczen bezprzewodowych.
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Flik.  Akcja  Widok  Pomog
= |HEFRR E@E » 8 0
% Ustugi {lokalne) | Mazwa  # Opis | Skan | Typ uruchomienia | Logowanie jaka I AI
Klient DMNS Rozpoznaje | buforuje nazwy systemu Domain Mam...  Uruch...  Automatyczny Ustuga sieciowa
%Klient sledzenia taczy rozpraszonych Konserwuje tacza miedzy plkami systermu NTFS w k... Reczny Syskem lokalny —
Kompozyc]e Zapewnla zarzqdzanie kompozycjami obstugiwany... Raczny Syskem Iokalny
a autom. Figurac:
%Koplowanle wolumindw w tle Zarzqdza i implementuje kopie walumindw w tle uzy, ., Reczny Syskem Iokalny LI
4 | I_’I Rozszerzony }\ Standardawy
S Ustugi = =
Plik  Akca Widck Pomoc
ERE] N I
L. Ustugi (lokalne) Us}ugi (lokalne)
-
Automatyczne konfigurowanie Nazwa Opis Stan Typ uruchomienia Logowani *
0 . tate Service rovides support for out-of-process session states for .. gczn sluga sie
bezprzewodowej sieci WAN C: ASP.NET State Servi Provid pport f f-pi i fi Reczny Ushuga si
Uruchom ushige 5 Asystent logowania za pomocg konta Microsoft Umozliwia uzytkownikom logowanie za posrednictwe... Recznie (wyzwalane uruch...  System lo
i Asystent lacznosdi sieciowej Udostepnia powiadomienia o stanie funkgji DirectAcce.. Recznie (wyzwalane uruch...  System lo
. Autokonfiguracja sieci WLAM Ustuga WLANSVC zapewnia lagike niezbedna do konfi... Reczny System lo
Opis: S Autokonfiguracja urzadzen podtzczonych do siec Ustuga autckenfiguracji urzadzen podtaczonych do sie... Recznie (wyzwalane uruch...  Ustugalol
Ta ustuga stuzy do zarzadzania . Lo .
Ustuga automatycznej konfiguracji sieci przewodowej (... Reczny System lo

kartami danyeh/modufami :/ Automatyczna kenfiguracja sieci przewodowej

whudowanymi komarkowej tacznosci
szerokopasmowej (GSM | CDMA) oraz
polaczeniami przez automatyczne
konfigurowanie sieci. Zdecydowanie
zalecamy pozostawienie tej ustugi
dzialajace] w celu zapewnienia jak
najlepszego dziatania komdrkowych
urzadzen szerokopasmowych.

*. Bezpieczeristwo redzinne
% BranchCache

5. Broker czasu

“ Broker polaczen sieciowych

5 Broker zdarzen systemowych

<

* 1 Automatyczne konfigurowanie bezprzewodowej sieci WAN

Ta ustuga stuzy do zarzadzania kartami danych/moduta...

Minigjsza ustuga zastepuje funkcje Kontreli redzicielskie.., Reczny Ustuga lo!

Ta ustuga buforuje zawartosé sieci z wezkdw réwnorzed... Reczny Ustuga sie

Koordynuje wykonywanie pracy w tle dla aplikacji Win...  Dziala Recznie (wyzwalane uruch...  Ustuga lol

Przekazuje polaczenia umozliwiajace aplikacjom ze Skle...  Driala Recznie (wyzwalane uruch...  System lo

Keoordynuje wykonywanie pracy w tle dla aplikacji Win...  Dziala Automatycanie (wyzwolon...  Systemlo
>

\ Rozszerzony /( Standardowy

Flik.  Akcja  Widok  Pomoc

Menedzer urzadzen

=10 x|

« = | @ |

& | @ m|

l=ma

LAPTOP

Bakerie
Karty graficzne

HE Karty sieciowe
B8 Elustooth Personal Area MNetwark,

bz Klawiatury

»_-J Komputer

i), Kortrolery déwieky, wideo i gier
#-=2) Kontrolery IDE ATAJATAPL

]--% Kontrolery univwersalnej magistrali szeregowej
]L Moderny

§ IMonitary

H-1) Mysz i inne urzadzenia wskazujgre
- Party {COM i LPT}

-5 Procesory

H-ge Stacje dyskdw

H- i Stacje dyskdw CO-ROMJTVD
#--38 Urzgdzenia do obrazowania

t|-{idg |rzadzenia interfejsu HID

F- W Urzadzenia svstemome

B
£
B
B
B
B
£
B
£
B
B
B
B
£

B8 Realtek RTLE169/3110 Family Gigabit Ethernet MIC

|»

Aktualizuj sterownik. ..
Whtgez
Odinstaluj

Skanuj w poszukiwaniu zmian sprzetu

| wiatamoia_______|

|Otwiera arkusz whasciwosc dla bieacego zaznaczenia,

Ustawienia dotyczace potaczen sieciowych:
reless 3945ABG Network Connec!

Ogdlne  Zaawansoware | Sterownikl Szczegéh,ll Zasobyl Zarzgdzanie energial

eless 3945ABG Network

Ogdlne Zaawansowane | Sterownik, Szczegéh,ll Zasobyl Zarzgdzanie energig

2|

Dla tej karty sieciows] dostepne $q ponizsze whasciwosci, Kliknij zmieniang whagciwodt i
wibierz nowa wartogc,

Wwihadcimogd: Wartogd:
o V' Uzyj wartogci domysine
Kana? AdHoc |
Mo transmisji . . ) . .
- - )

Efib AdHoc DDS' LIJ Mainizzza M ajwyzsza

Opiz:

To ustawienie umazlivia definiowanie stopnia agrespwnodc dla mobilnosei klienta sieci -

bezprzewodowe] w celu poprawienia jakogci pobaczenia z punktem dostepu.

Ustawienie domyéine: Ustawienie posrednie miedzy stabodcig i wydajnogoia.

Ustawienie najnizsze: Klient sieci bezprzewodowe] jest bardzo staty. Tylko znaczne obnizenie
jakodci potaczenia powoduje zmiang na inny punkt dostepu,

0.1.30
00:13:02:0C:63:78

‘Wersja sprzetu;
Adres MAL:

Dla tej karty sieciows| dostepne s ponizsze whasciwodei, Kliknij zmieniang whasciwodd i
wibierz nowa wartost.

Wwikagciwogd: Wartogd:
suwnodc mobilnodci
Ad Hoc 802 11b/g I‘I‘I 'l

Moc transmisji
Tr b &d Hoc Bo5

_IJ © 80211a
»

Dpls:

‘wiybdr pazma i kanatu dla sieci Ad Hoc.

0.1.30
00:12:02:0C:63:78

‘Wersia sprzetu;
Adres MAL:

o]

Anuluj

o]

Anuluj
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Whasciwosci: Intel(R) PRO/Wireless 3945ABG Network Connection

2|

Ogdlne  Zaawansowane | Sterownik Szczegéh,ll Zasobyl Zarzgdzanie energial

E Dla tej karty sieciows] dostepne 23 ponizsze whagciwogci, Klikni zmieniang whagciwodd i

! Dla tej karty sieciowe] dostepne 23 ponizsze whasciwoic, Klikni zmieniang whaciwogd i
wybierz nowg wartoge. E wybierz nowg wartodé.

wihadciwode: Wartodé: witafciwoit: W artods:
Bgiesprnodé mobinosci |« M Uy wartosci dompsinei Kanat &d Hoe 2] &
| Kanat Ad Hoc J Mo trarsmisji IWMM p— j

_ILI Majnizzza Majwyizza Trub sieci bezorz wodoiiLI
L4 [

Opiz: Opiz:
Zmniejzza mac tranzmisii, aby zmnisjszys 2asieg bacznodei radiows. d Fontrola QoS w sieciach &d Hoc. Funkcja QoS zapewnia priorytetyzacie chu wychodzacego 2 J
Domyéing: Majwyzsze ustawienie mocy. punktu dostepu w sieci bezprzewodowe] LAM na podstaW|e klasyflkac:u tuchu, WAk Pafi-Fi
Majnizsza: Majmnigjszy zaS|eg Multitdedia) jest certyfikatem QoS wystawionym przez organizacie Wi-Fi Aliance. Gdy funkcja
Majwyzsza: Majwigkszy zasigg. WwihAhd jest whaczona, karta korzysta z niej w celu obstugi funkcji oznaczania i kolejkowania

J priorytetdw dla sieci 'Wi-Fi _I
‘Wersia sprzetu; 0.1.30 “Wersia sprzetu; 0.1.30
Adres MAC: 00:13:02.0C:63:78 Adres MAC: 00:12:02DC:63: 78

Dla tej karty sieciowe] dostgpne s3 ponizsze whasciwodci. Klikni zmigniang whasciwodé i Dla tej karty sieciowe] dostepne 23 ponizsze whadciwodol, Kliknij zmieniang whasciwosd i
E wybierz nowg warto$c. E wiybierz nowg wartose,

wihadciwode: Wartosc witafciwodt; W artods:

Trvb Ad Hoc Qa5 - Tiyb sieci bezprzswodowe « ¥ Uzyj wartosci domysinej

Tr 1

= R
Majnizzza Majwyzzza

Opiz: Opiz:

Shuzy da unikania kalizji danych w frodowisku mieszanem 802.11b6/802.110. Syanak RTS/CTS ;I Okredl wepdtczynnik zuzycia energi wzgledem wydajnogci karty. d
powinien byé uywany w srodowisku, w ktdem klienci sig nawzajem nie "styszg". Spanabu Ustawienie domyslne ustawienia energii 2 uwzglednieniem Zrddba zasilania komputera.

zwrotnego CTS mogna uzpwad do uzyskanla W|ek329| przeptywnogc w frodowisku, w ktdrem

Poziom najnizszy - maksymalna oszczednosé bateril.

klienci znajduja sie blisko siebie i "styszg" sig nawzajem. Poziom najwyzszy - najlepzza wedajnose,

\Wersia sprzetu; 0.1.30
Adres MAC: 00:13:02.0C:63:78

‘Wersia sprzetu; 0.1.30
Adres MAC: 00:12:02DC:63: 78

Flik Marzedzia Zaawansowane Profile Pomaoc

Potaczono z hielek.

Mazwa sieciowa: biglek
Szybkodd: 54.0Mb/s
Jakogt spgnatu; Dozkonata
Adres IP: 192.168.10.18

— Sieci bezprzewodawe [17]

Dla tej karty sieciowe] dosteprie :3 ponizsze whadciwodci, Kliknij zmieniang whasciwad |
E vipbierz nowg wartosc.

Wwiadciwode: i artodd: |.u[|

Mo transmis ;I r Uzyj wartodoi domyélne)
Tyb Ad Hoc oS

Zaheznieczenie tvbu I'nlf!< bl 8021121802119 K.amil 1

'l]l][”]_s Dla tej sieci wikgczono zabezpiecze..

Opis:

kaska

lﬂ[”]“é Dla tej sieci whaczono zabezpiecze. .
[ Potacz l [ wikadciwosci.. l
Wwiersja spraetu; 01.30

Aby zarzgdzac profilami poprzednio bgczonych sieci bezprzewodowych, -
Adres MAL: 001202006278 kliknij przycisk. Profile.

miodulacii] okreglaja punkty dostepu wykiyte w zasiegu karty sieciows].

[ustawienie domyéine) Laczenie z sieciami bezpreewodowymi w standardzie 802.11a, 802 11b lub
80211g.

Tylko 802 11a: Laczenie blko z sieciami bezprzewodowymi w standardzie 802.11a.

8
Jokero
802114, 80211k 802119 ﬂ |[|[|[||]§ Dla tej sieci whaczono zabezpiecze... &
8
(=)

KN

WWiybierz pasma dla pobaczenia z siecig bezprzewadowa. Tryby pracy bezprzewodawe] (bppy j

Pomoc?

[ ‘wiacz siet bezprzewodowg | e l
0K I Anuluj |
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eData KTBS3

Szozegdbowe infarmacie o tef sieci i g punktach
daostepu.

Watciwodol sieci:

Mazwa sieci eData KTBS3
Pasmo a0211b
Twh dziatania Sied [infraztrukiura)
Foziom uwierzytelniania Dbwarte
Seyfrowanie danpch Zadne
Punkby dostepu w te] zieci [1];
| | Kanat | ESSID |

e arzadza) wekluczenami

Zarzadzaj wykluczeniami... ]

Uwaga: Sieci bezprzewodowe i punkiy dostepu wyswietlane
na liztach zieci jako wycienione 3 wykluczone z
automatycznego Faczenia,

S

zostanie nawiazane, program [nkel PROS et M wireless probuje automatycznie sig
baczyc w kolejnosci okieslane] przez te liste.

| Mazwa sieci |

| | | |Nazwapmfilu

[ FPatacz

J

Ek.zportuj vaybrany profil;

Dodai...

Ekzportdimport

Importuje profile zewnetrzne do listy profili;

FPataczenie ustanowione z siecia jest zapispwane jako profil. Jedl polaczenie nie

x|

Pomoc? Pomoc?
Utwérz profil sieci bezprzewodowej 24| | Ut worz profil sieci bezprzewodowej x|

@ Mazwa profilu: nazwa
&4 Ustawienia ogilne
Q Ustawienia zabezpieczen

Ustawienia ogdlne

Mazwa profilu Inazwa

Mazwa tieci bezprzewodows] nazi

[S5ID): I 4

Mazwa profilu to Twoja nazwa dla sieci. Praykkad: Dom lub Biuro,
Mazwa sieci bezprzewodowe (5510 jest unik.atowym identyfikatorem,
umozliviajgcym rozidznianie sieci.

Tryb dziatania:

& Sjeé [infrastruktura) - pokacz 2 sieciami bezprzewadowymi i/lub 2
Intemetem.

" Urzadzenis z urzadzeniem (ad hoc) - potacz bezposrednio z
inFwmni komputerami.

@ Mazwa profiu; nazwa

&4 Ustawienia ogdlne
Q Ustawienia zabezpieczer

Ustawienia zabezpieczeh

¥ Zabezpieczenia indpwidualne " Zahezpieczenia korporacyine

Ustawienia zabezpieczert [Zadne

Zadne

WEP - BA-bitawy

"WEP - 128-bitowy

"w/Pd, [indpwidualne] [TEIP)
/P, [indwwidualie] [AE S -COMP

Ine] [TEIF]
“wPAZ (induwiduslne] [AES-CCMP

MwfAGA: Ta sied bezprzewodawa jest niezabezpieczona.

K L N CIR— |2
Pomoc? l << Wistece ] l Dals = ] [ OK. I [ Anuluj I Pomoc? [ £ Wstecz l [ Dalej > ] l ak ] [ Anuluj ]
xl x|

U stawienia:

Ustawienia:

Automatyczne baczenie

& Automatycznie [domyélnis)

Automatyczny import
Obowigzkowy punkt dostepu
Ochrona hastem

Uruchom aplikacig

' Nazadanie

Aby program Intel PROSetMwfireless pribowat pokaczyd sie z tym
profilem przy braku pokaczenia, wobierz opcie Automatycznie. Aby
taczpe sie tylko po wybraniu sieci i kliknieciu prycisku Polgcz,
wubierz opoie Ma 2gdanie.

Auytormatyczne kaczenie [ Automatyczny impor

Automatyczny import
Obowigzkowy punkt dostepu
Ochrona haskem

Uruchaom aplikacie

™ ‘wacz automatyczny import

Automatyczny import umozlivia administratorow sieci batwe
przenoszenie tego profilu na inne komputery. Po umieszczeniu
wyeksportowanego pliku w katalogu Wireless\Autolmport na inngm
komputerze, program Intel PROSetAvireless automatycznie
zaimportuje profil.

Paomoc?

Paormoc?
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Ustawienia zaawansowane ll

Ustawienia:
Autarnatyczne Faczenie
Auvtomatyczny import

Ustawienia zaawansowane ﬂ

Ustawienia:
Autarmatyczne baczenie
Automatycziy import

r~ Obowigzkowy punkt dostepu ~ Zabezpiecz hastem

[V Zahezpiecz ten profil haskem [maksymalrie 10 znakdw)

Adres: I 01:23:45:67:89:4b WwWiczydt

Obowigzkowy punkt dostepu

Obowigzkowy punkt dostepu

Ochrona haskem Ochrona haskem Hagro: I
Uruchom aplikacie Uruchom aplikacie Potwierds hasko: pr—
Wprowad? adres MAC obowigzkowego purkiu dostepu (BSS51D), aby Ouwnerdz hasro: I

skojarzyd karte sieci bezprzewodowe] tlko z okreglonpm punktem

¢ 2 = K ! Uniemozlivia wyswietlanie | modyfikowanie ustawier tego profily,
dostepu. Prawidkowe wpisy to wartogoi 2 zakresdw 0-9 1 AF.

zabezpieczajac je hastem. Do wprowadzenia przysztych zmian
konieczne bedzie wprowadzenie hasta,

Fomoc? Famoc?

Anuluj

Ustawienia zaawansowane X|

Ustawienia:
Automatyczne baczenie
Automatyczny import
Obowigzkowy punkt dostepu
Ochrona hastem
Uruchom aplikacie

r~ Uruchamianie aplikacii

¥ \wWhacz uuchamianie aplikacii

wiprowadz nazwe programu, kidny ma bud uruchamiany:

Ifirelox.exe

Okregl program, kkdry ma byé uruchamiany po nawigzaniu pobaczenia
bezprzewodowegao przy uyciu tego profilu,

Pomoc?

610008
adam
ADAM
bielek
- domowka123
Wiecej sieci

Potaczenie z ukrytg siecig bezprzewodowg

cz z ukryta siecig bezprzewodowa
Utworz nowa siec bezprzewodows...

~~ Ukryta siec bezprzewodowa

Prosze wprowadzi¢ nazwe i ustawienia bezpieczenstwa dla zadanej sieci bezprzewodowej.

: Potaczenie: | Nowe... ¥ |
Potaczenia VPN :
Nazwa sieci: bielek
Zabezpieczenia sieci bezprzewodowej: | WPA i WPA2 Personal v |

Hasto:

sssessssseses

Wyswietlanie hasta

Modyfikuj potgczenia... Anulyj || Polaez |
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Zadanie8:

Utworz projekt siecit WLAN w programie Cisco Packet Tracer wedtug nastepujacych wytycznych:

V4

w sieci wystepuja dwa odrgbne punkty dostepowe Wi-Fi odpowiednio w sali 27 oraz w sali 32,
obie sieci bezprzewodowe uzyskuja adresy IP z jednego serwera DHCP zlokalizowanego w sali 27,
obie sale podiaczone sg przewodowo do jednego przetacznika,
wszystkie komputery pracujace w pracowniach otrzymujg adresy IP z jednej sieci,
na serwerze DHCP dodatkowo dziatajg ustugi DNS 1 HTTP,
w kazdej pracowni znajduja si¢ dwa komputery stacjonarne z kartami sieciowymi Ethernet, dwa
z kartami bezprzewodowymi oraz jeden laptop i drukarka rowniez z kartami bezprzewodowymi,
wszystkie komputery w sieci s3 wzajemnie widoczne.

wykonanych czynno$ci sporzadz sprawozdanie w dowolnym procesorze tekstu umieszczajac dwa

zrzuty ekranowe wraz z opisami prezentujace realizowane zadania na jednej stronie formatu A4.
Dodatkowo umies¢ w nagléwku strony swoje nazwisko i1 imi¢ oraz numeracj¢ stron w stopce. Prace
zachowaj w pliku pod nazwa $nazwisko_$klasa_$gr_wireless.

Przyktadowy schemat sieci do powyzszego zadania.

i A - g

_:ff,. Printer-PT Printer-PT ¥ A
PC—PT”@ s27druk / ) s32druk SPC-PT
s27st01 %, = N s, = AN 5325102
‘s, = W PC-PT PC-PT Yy, = N
////,/ = GO 5275102 5325101 Yy, =
S A e =N
=} Y=

T o e e EE— T
- I' zacfT-24 : ‘ ==
Laptop-PT Linyty -8R T200N Linksys-&WRTMON  Laptop-PT

Sl
s27lap SE?IvIan \ﬁ SEEILEIFI s32lap

g O = -

o 1 Server-PT — i
PC-RT RC-RT zsQshs PC-PT PC-PT
s27st04 s27st03 53203 s32st04
Zadanie9:
W dowolnym procesorze tekstu utworz sprawozdanie na temat konfiguracji routera Wi-Fi otrzymanego

przez nauczyciela. Na stronie umie$¢ dwa zrzuty ekranowe wraz z opisami prezentujgce realizowane
zadania. Prac¢ zachowaj w pliku pod nazwa $nazwisko $klasa $gr konfiguracja wifi oraz przeslij
pocztg elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.

1.

2.

Skonfiguruj interfejs sieciowy komputera stacjonarnego tak, aby adres IP stacji roboczej
przydzielany byl automatycznie.

Urzadzenie WiFi (komputer) powinno posiada¢ ostatni numer IP wykorzystywany przez komputery
w sieci WLAN z ustugi DHCP.

Zaprojektuj sie¢ WiFi z punktem dostgpowym skonfigurowanym wg nastepujacych zalecen:

adres IP punktu dostepowego 192.168.x.101/24, (X — numer routera WiFi),

rozglaszany identyfikator sieci "s27wifix" na kanale x, (x — numer routera WiFi),

zastosowane szyfrowanie WPA2/PSK,

wspolny klucz dostepowy "100krotka™,

szyfr stosowany w sieci AES.

Skonfigury) ustuge DHCP w sieci WLAN dziatajaca na routerze WiFi tak, aby mozliwe byto
automatyczne nadanie numerdéw IP maksymalnie 20 klientom od numeru 201 na ostatnim bajcie.
Podtacz do sieci WiFi dowolnego klienta (np. telefon komérkowy, komputer stacjonarny).
Skonfiguryj ustuge filtrowania adresow MAC na routerze WiFi tak, aby dostep do sieci WLAN miat
tylko jeden klient z punktu 5 (np. telefon komorkowy, komputer stacjonarny).
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Praca powinna dokumentowa¢ nastepujace czynnosci:

— zapoznanie si¢ z instrukcja obstugi routera,

— podtaczenie urzadzenia bezprzewodowego do sieci komputerowej,
— przywrocenie ustawien domyslnych urzadzenia (resetowanie),

— konfiguracje karty sieciowej stacji roboczej,

— potlaczenie z urzadzeniem poprzez protokot http,

— konfiguracj¢ urzadzenia za pomoca kreatora,

— domyslng autoryzacj¢ na konto administracyjne,

— ogolna konfiguracj¢ urzadzenia,

— konfiguracje¢ adresu IP oraz ustugi DHCP na routerze,

— konfiguracje sieci Wi-Fi,

— konfiguracj¢ filtrowania adresow MAC,

— konfiguracj¢ przyktadowego klienta Wi-Fi.

Do wykonania zadania wykorzystaj instrukcje obstugi routera Wi-Fi.
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Konfiguracja routera bezprzewodowego firmy Edimax model BR-6228nS V2:

EDIMAX Route:

» Stan
» Narzedzie Konfigt

» Internet

Ustawienia Podstaw
Gost
WPS
Kontrola Dostepu
Harmonogram

» Firewall

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarzg

ewodowy

Na tej stronie zdefiniujesz ESSID | kanal swojego polaczenia bezp Urzadzenia

uzywaja tych paramelrow, by polaczye si¢ 2 tym Punklem Dostepu. Wiaczenie Klucza Szylrowaria w trybie

WEP lub WPA moize zatrzymat nieautoryzowane proby pokaczenia z Twoja siecia bezprzewodowa,

Ustawienia Podstawowe

2 Siod Bezprzewodowa

Pasmo 24 GHzibegen)
Nazwa Sieci Bez owe] (ESSID)  [s2Pwif
siD ® Wigez O Wylasz
1
Kiienci Sioci Bozprzawodowsi  IZTTETN
Sia¢ Bezprzewodowa Zabezpieczenia
Szyfrowanie | Wapbidzislony Kiucz WPA
WPA (TKIF) ® WPAZ (AES) WPA2 mieszana
Hasio
bobrehaseiko O Uk

@ Mosills Firefox

192.168.2.1

. O

Tabela Aktywnych Klientéw Sieci Bezprzewodowej

Tabela ta zawiera informacje o adresie MAC oraz liczniki wysfanych i odebranych pakietow dla kazdego

- S Szybkosé
80211 Pakiety | Pakiety :

None

przypisanego klienta sieci bezprzewodowej

Czas(y)
Dzierzawy

EDIMAX Router be

» Stan Al

Na tej stronie mozesz zmienié nazwe ESSID sieci

i 6] ustawienia bezpie

» N ie Konfig:

» Internet

» LAN

v 2.4GHz Siet
Ustawienia Podstaw
Gost
WPS
Kontrola Dostepu
Harmonogram

» Firewall
» QoS
» Ustawienia Zaaw:

» Ustawienia Zarzg

ja tych p , aby kczye sie 2 tym routerem. Wiaczenie Klucza Szyfrowania w
trybie WEP |ub WPA maze zalrzymat ¥ proby polaczenia z

Gosé Ustawienia Podstawowe.

Wigez Kiienci Siac Bazprzews

24 GHz (begen)

jowej lzolacia

(Nazwa jak glwnej SSID)

Gosé Siet Bezprzewodowa Zabezpieczenia

Szyfrowanie

Urzadzenia

EDIMAX Router

» Stan

» Narzedzie Konfig:

» Internet
» LAN
v 2.4GHz Siet

Ustawienia Podstaw

Gost

WPS

Kontrola Dostepu
Harmonogram

» Firewall
» QoS
» Ustawienia Zaaw:

» Ustawienia Zarzg

Na te] stronie mozesz zmienia ustawienia WPS (Wi-Fi Protected Setup). Poprawnie skonfigurowany WPS
pomaze Klientom sieci bezprzewodowej aulomatycznie laczyt sie 2 tym punklem dostepu

B Wigez WPS

Informace o WPS :

Sian WPS  Skonfigurowane
Wiasny Kod Pin - 69131806

88D s2Twifi
Wispékizielony KGucz WPA
dobrehaselko

EDIMAX Router bezprzewod

» Stan fl
» Narzedzie Konfigt
» Internet

» LAN

v 2.4GHz Siet
Ustawienia Podstaw,
Godt
WPS
Kentrola Dostepu
Harmonogram

» Firewall

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarzg,

Dia poprawy bezpieczeristwa, ten Punkt Dostepu umoziiwia fitrowanie adrestw MAC - dzigki temu tylko
wybrane adresy MAC beda mogly laczye sie z tym urzadzeniem

Kontrala Dostepu

Kantrolg Destspu Sieci Bezprzewodowe]

112233445566 badgirl
00:11:22:33:44:55 OFFLINE OFFLINE badman o

Ustawiania zostaly zag

EDIMAX Router bez

» Stan

» Narzedzie Konfigt
» Internet

» LAN

v 2.4GHz Siet
Ustawienia Podstaw,
Godt
WPS
Kentrola Dostepu
Harmonogram

» Firewall

» QoS

» Ustawienia Zaaw:

» Ustawienia Zarzg,

EDMIMAX Router bezprzewodowy

» Stan

» Narzedzie Konfigt
» Internet

» LAN

» 2.4GHz Sie¢ Bezj
» Firewall

» QoS
tawienia
Routing Statyczny
Przekierowanie Port
Serwer Wirtualny
2.4GHz Sie¢ Bezprz
ALG

IGMP
UPnP

» Ustawienia Zarza:

Zadanielo:

2.4GHz Sie¢ Bezprzewodowa
Modut Bezprzewodowy  Wylacz
Prog Fragmentacii  [2346 (256-2346)
Prég RTS 2347 (0-2347)
Okres Sygnaks Identyfikacyinege 100 (20-1024 ms)
Okres DTIM 3 (1-10)
Prodkosé transmis; Auto

olaczenia N Auto

66 Kanalu * Automatycznie 20/40 MHz 20 MHz
Rodza) Preambuty * Krotka Preambula  * Dhuga Preambula
e CTS * Automatycznie © Zawsze © Brak

ansmisfi 100 %

WhM “Wiacz © Wylacz

[ Zapisz Ustavid

Zapoznaj si¢ z zawarto$cig ponizszej witryny internetowe;j
http://www.komputerswiat.pl/poradniki/sprzet/siec-domowa/2012/02/szybciej-i-bezpieczniej,2.aspx

Wybierz urzadzenia, poprzez
wykorzystywane podczas konfiguraci zadah czasowych.

z serwerem czasu. Informacie te sa

Sie¢ Bezprzewodowa Harmonogram

B Wiacz Ustawisnia harmonogramu

O Nieziela O Poniedziahek T Wionek: O $roda
s O
2.Czas Godzina |0 Minuta |00 -
3. Polecenie Siat bezprzawodows wiaczona
Dao tygoana i T rvecone e ]
Friday 18.00 ‘wiraless off o
Monday o700 ‘wiraless on =

[ Usuh Zuznacaone J| Usud Wazystiie ]
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