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T: Podstawowe pojecia dotyczace sieci wirtualnych.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat wirtualnych sieci lokalnych (VLAN,
Virtual Local Area Network).
https://www.thomas-krenn.conVpl/wiki/Podstawowe _informacje o _VLAN
http://blog.devices.pl/?p=29

http://www.tp-link.com.pl/faq-328.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst2960/software/re lease/12-2 58 se/configuration/quide/2960scg/swvlan.html

Wirtualna sie¢ lokalna to wydzielony logicznie fragment sieci fizycznej. Do tworzenia sieci VLAN
wykorzystywane sg przelaczniki zarzadzane. Standard 802.1Q umozliwia zdefiniowanie 4096 réznych sieci
VLAN (identyfikatorow VID). Przetaczniki przekazuja ruch transmisji pojedynczej (unicast), rozsylania
grupowego (multicast) oraz rozgtaszania (broadcast) tylko w danej sieci VLAN. Wymiana danych pomiedzy
roznymi sieciami VLAN mozliwa jest za pomocg routera.

Do zarzadzania sieciami wirtualnymi na przelagcznikach wykorzystywany jest protokét VTP (VLAN Trunking
Protocol). Protok6t VTP rozpoznaje sieci VLAN z przedziatu normalnego (identyfikatory od 1 do 1005).

Przetaczniki moga by¢ skonfigurowane do pracy w nastepujacych trybach:

— serwera VTP — przechowuje w pamigci NVRAM informacje o sieciach VLAN 1 synchronizuje je
Z przetacznikami z catej domeny VTP,

— klienta VTP — przechowuje informacje o sieciach VLAN pozyskane z serwera VTP,

— transparentnym — przekazuje ogloszenia VTP do klientow i serwerow VTP i nie jest cztonkiem domeny
VTP.

Pomigdzy przetacznikami w domenie VTP stosujemy tryb potaczeniowy trunk.
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Zadanie2:
Odszukaj w serwisie internetowym Wikipedii informacje na temat Wirtualnych Sieci Prywatnych (PN,
Virtual Private Network).

Wirtualne sieci prywatne (VPN, Virtual Private Network) pozwalajg na zabezpieczenie informacji przesytanych
za pomocyg Internetu. Przesylane dane s3a zabezpieczane i1 szyfrowane oraz dodatkowo moga by¢
kompresowane. Potgczenie pomiedzy klientami VPN poprzez sie¢ Internet nazywane jest tunelem VPN.

System Windows obstuguje nastepujace rodzaje potaczen VPN:

— PPTP (Point-to-Point Tunneling Protocol), uwierzytelnianie odbywa si¢ przed zaszyfrowaniem potgczenia,

— L2TP (L2TP/IPSEC) (Layer 2 Tunneling Protocol/IP Security), transmisja jest szyfrowana przed
uwierzytelnianiem, IPSEC zapewnia dodatkowe zabezpieczenia,

— SSTP (Secure Socket Tunneling Protocol), korzysta z zaszyfrowanych potaczen HTTP do ustanowienia
potaczen VPN (Windows Server 2008).

Do uwierzytelniania uzytkownikow w systemach Windows Server 2003 uzywana jest ustuga IAS (Internet
Authentication Service). Ustuga IAS pozwala na uwierzytelnianie uzytkownikow w oparciu o serwer RADIUS
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stosuyjac nazwy 1 hasta z ustugi Active Directory. Usluge instaluyjemy poprzez Dodawanie/Usuwanie
sktadnikoéw systemu Windows, w Ustugach sieciowych, wybierajac Ustuge uwierzytelniania internetowego.

Kreator skladnikdw systemu Windows Ushugi sieciowe E

Sktadniki spstemu Windows &by dodad lub usunge skkadnik, klikni pole wwybory, Pole zacieniowane oznacza, e
Wozesz dodad Jub Lsunat skkadriki sustermu Windows zainstalowana zostanie tylko czedc skbadnika. Aby obejrzed zawartose skladnika, kliknij
3 ¥ ) preycizk Szczegoby.
Podskadniki Ustug sieciowe
Pratokdk dynamiczme] konfiguracii hosta [DHCP) 0.0 MBE

Aby dodaé lub usunge skbadnik., kliknij to pole weboru, Pale zacieniowane oznacza, 2e |
ko czedé skhadhika bedzie zainstalowana, Aby zobaczyé, co zawisra dany skhadnik, FIFE e et p[-D:-:_',J AT 0.0MB
kliknij praycizk 5 zczegoby. System DMS [Domain Mame Spstem] 1.7 MB

Sktadniki: O Uskuga kwarantanny dostepu zdalnego 0.1 ME
] [ Ustugi certyfikatcw 14ME 4 Uskuga nazw internetowpch systemu WWindaws [WINS) 1.0 MB

"’ m g i H Ushuga uwierzytelniania intermetowego 0,0 B
B |1 sbugi instalaci zdalnei 20 ME = J -' d b
. " 28 ME 1 = Usbugi Simple TCPAP 0.0 MB ;I
49ME — Opis Whacza uwierzytelnienie, a_utor_l,lzacie 1 konta wzytkownik ow telefonicznych i sieci

1 B wWindnws Media S arvicas 1EaME 2 WP, Usbuga 145 obstuguje protokak RADILS.

Opiz  Zawiera rozmaite specializtyczne ustuai | protokoky zwigzane 2 siecia.
Wiymagane migjsce na dysku razem: 0.0 mMBe Szczeqihy. . |
Miejzce dost dusku 17E7.7 MB

WWiymagane migjsce na dysku razem: 0.0 ME 5 i IS LRGSR G 8

zozegdty. . .
Migjzce dostepne na dyzku; 17E7.7 ME —_— OF. I Anulu |
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Tworzenie VPN za pomoca ustugi Routing i dostep zdalny (RRAS, Routing and Remote Access)
Kolejne kroki instalacji: Narzedzia administracyjne/Kreator konfigurowania serwera/Dalej/Dalej/Serwer
dostepu zdalnego/sieci VPN/wybra¢ kombinacje ustug VPN i NAT/Zakoncz.

Wiasciwosci: student141d HER

Zezwolenie na potagczenie VPN dla uzytkownika konfiguruyjemy na Zike darert | Ern | come
Exchange General | E-mail Addresses | Ewxchange Features | Exchange Advanced

. y . y e
Za,kladce Telefonowame \YS WlaSCIWOSCIaCh danego konta.. Oadlhe | Adres | Konta | Profil | Telalonyl Drgamzamal Opublikowane certyfikaty

Catonek grupy  Telefonowanie | Ohigkt | Zahezpieczenia | Srodowiska | Sesie
— Uprawnienie ustugi Dostep zdalny (telefonowanie lub sieci YPR)

Etapy tworzenia polaczenia VPN:

& Fezuala na dosten

— nadanie uprawnien dla konta uzytkownika do logowania VPN, ; Qe dosep
. . . Kontroluj dostep poprzez zasady dostepu zdalnego
— instalowanie ustugi dostepu zdalnego, S
. . Wenfilkuj identyfik ator rozmdwey: I
— konfiguracja ustugi dostgpu zdalnego, S A A —
. . . . . ¥ Bez wywokania zwiotnegn
- konﬁgurac_] a pO%chema SleCIOwegO kllenta VPN' £~ Ustawiane przez komputer wywobigey (tlko ustuga Routing | dostep 2dalny)
" Pawsze uzywa) wywokania zwiotnego na numer.
Zadanl e3 ™ Przupise statyceny adres [P I . .
Zapoznaj si¢ z informacjami publikowanymi na nastepujgcych = 1 Zastsiesabsme
Witrynach i nternetowych: iﬂ?;lénr:.gzt@i:l ktére majg byc uzpte w tym pokaczeniu MI
http://technet.microsoft.convpl-
pl/library/cc731954%28v=ws.10%29.aspx ok | i | zZesowi | Porc |

http://technet.microsoft.com/pl -
pl/library/cc736357%28v=ws.10%29.aspx
https://technet.microsoft.com/pl-pl/library/cc781006%28v=ws.10%29.aspx

Kanal VPN zestawiany mi¢dzy dwoma, odlegtymi fizycznie, sieciami LAN. Urzadzeniem VPN moze by¢
serwer firmowy lub odpowiednio skonfigurowany router z obstugg sieci VPN.
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Kanal VPN zestawiany mi¢dzy komputerem PC zdalnego uzytkownika, a odlegla siecia LAN.
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