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T: Konfiguracja zapory sieciowej w systemie Windows.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat zapory sieciowej.

Zadania oprogramowania firewall:

— filtrowanie i analiza pakietoéw — jesli otrzymam taki pakiet, to...,
— blokowanie protokotéw lub zawartosci,

— autoryzacja uzytkownikéw i szyfrowanie polaczen oraz sesji.

Narzedzie do konfiguracji Zapory systemu Windows odnajdziemy w panelu sterowania lub uruchomimy
poleceniem:
control firewall.cpl

Sterowanie stanem ustugi Zapora systemu Windows w czasie rzeczywistym:
— konsola Ustugi z Narzedzi administracyjnych z Panelu sterowania (services.msc),
— polecenie konsoli tekstowej:
tasklist /svc
net stop "Zapora system Windows"
net start mpssvc
netsh firewall set opmode disable (mode offline | enable)
sc config mpssvc start = disable

Zadanie2:
Zapoznaj si¢ z dostepnymi opcjami konfiguracyjnymi w narzedziu Zapora systemu Windows. Sporzadz
na ten temat krotka notatke w zeszycie.
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Konfiguracja zapory systemu Windows roéwniez jest mozliwa poprzez edytor Zasad grupy (gpedit.msc).
Przyktadowe wpisy do konfiguracji wyjatku portow:
20:tcp:192.168.11.0/24:disabled:blokada ftp-data
23:tcp:192.168.27.2:enabled:telnet dla s27nau
2l:tcp:*:enabled:ftp dla wszystkich

Po dokonaniu konfiguracji zapory sieciowej konieczne jest od$wiezenie zasad zabezpieczen lub ponowne
uruchomienie systemu Windows.
gpupdate /force

Zadanie3:
Zapoznaj si¢ z dostepnymi ustawieniami dotyczacymi zapory systemu Windows w edytorze zasad
grupy. Sporzadz na ten temat krotka notatke w zeszycie.

Strona 1z 3



| Tomasz Greszata

- Koszalin 2021 -

http://greszata.pl |

‘i 2asady grupy

Flilk.  Akcja  widok  Pomog

=101 x|

& Am B 2

_E—j Zasady Komputer lokalny
E@ Konfiguracja komputera
D Lskawienia oprogramowania
[:I Ustawienia systemy Windows
EI[:I Szablony adminiskracyine
|:| Sktadniki swstemu Windows
|:| Syskem
= Siet

----- (23 Klient DNS

----- (22 Pliki trybu offline

=-[C1 Potaczenia sieciowe

ED Zapora syskemu Windows

(21 Harmonogram pakietdw Qo3
----- (22 Protoket SMMP

EEI---@ Konfiguracja uzvtkownika

Uskawienis

Skan

-7 Ushugi sieci réwnorzednei Firmmy Micrasaft

----- (£ Ustuga inkeligentnego transferu w ke

Rozszerzony }\ Standardowey f

@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:
@ Zapora syskemu Windows:

chron wszystkie potaczenia sieciowe

nie zezwalaj na wyjgkhi

zdefiniuj wejatki programdw

zezwalaj na wyjgthki programde lokaln. .
zezwalaj na wyijgkek administracii zdalnej
zezwalaj na wyijgkek udostepniania pli. ..
zezwalaj na wyjathki protokotu ICMP
zezwalaj na wyjgkek pulpitu zdalnego
zezwalaj na wyijgkek architekkury UPRP
zabror powiadomier

zezwalaj na rejestrowanie

zabror odpowiedzi emisji pojedynczej ...
zdefiniuj wyiatki porkdw

zezwalaj na wyigkki portdw lokalnych

Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mie skonfigurowano
Mig skonfigurowano
Mig skonfigurowano
Mie skonfigurowano
Mie skonfigurowano

Zadanie4:

Utworz prezentacje w programie MS PowerPoint na temat konfiguracji Zapory systemu Windows.
Prace zachowaj w pliku pod nazwa $nazwisko_$klasa_$gr_firewall.ppt i przeslij poczta elektroniczng
do nauczyciela w postaci zatacznika na adres greszata@zs9elektronik.pl. W prezentacji zachowaj
estetyke 1 jednolite przej$cia wszystkich slajdow, bez animacji niestandardowej. Poszczegdlne slajdy
powinny zawiera¢ elementy graficzne. Prezentacja powinna zawieraé nastepujace elementy:

— slajd poczatkowy (przedstawienie tytutu i autora prezentacji),
— slajd wprowadzajacy (wyjasnienie pojecia firewall),
— metody uruchamiania Zapory systemu Windows,

— wyjasnienie konfiguracji Ogolnej,

— wyjasnienie konfiguracji Wyjatkéw z przyktadami,
— wyjasnienie konfiguracji Zaawansowanej,

— konfiguracj¢ zapory sieciowej poprzez edytor Zasad grupy z przyktadami,
— przedstawienie przyktadowego wpisu w dzienniku zapory,

— podsumowanie, wnioski, wskazania,

— slajd zakonczeniowy.

Zapora sieciowa Internet Security and Acceleration Server 2004 dostepna w systemach Windows 2003 Server
(SBS) umozliwia profesjonalng kontrole dostepu uzytkownikow do sieci. Definiowane reguty pozwalaja na
wykorzystanie nastepujacych sktadnikow danych przesytanych przez sie¢:
— adresy sieciowe zrodtowe lub docelowe domenowe lub IP,
— czas dziatania podawany w godzinach i dniach tygodnia,

— typy plikéw na podstawie rozszerzenia lub realizowanego zadania,
— nazwy uzytkownikéw lub grup uzytkownikow,

— protokoty sieciowe oraz numery portow ustug sieciowych.
Zdefiniowane reguly mozna w dowolnym momencie wytaczy¢ lub wiaczy¢. W przypadku blokowania
potaczen mozliwe jest przekierowanie sygnatu np. do innego komputera.

Okno konfiguracyjne zapory sieciowej ISA Server 2004 oraz konfiguracja rejestrowania zdarzen zapory:
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Wylaczenie systemowej Zapory Windows Defender poprzez edytor rejestru:
regedit => hklm\system\currentcontrolset\services => SecurityHealthService => start = 4/2
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