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T: Monitorowanie pracy urzadzen sieciowych.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat hasta SOHO (ang. Small
Office/Home Office).

Konfiguracja urzadzen sieciowych stosowanych w matych firmach zazwyczaj odbywa si¢ poprzez przegladarke
internetowa 1 udostgpniong ustuge http na danym urzadzeniu. Polaczenie z urzadzeniem odbywa si¢ poprzez
adres IP wpisany w przegladarce www. Przy zakupie nowych urzadzen w dokumentacji podawane sg
domyslne ustawienia adresu sieciowego IP, nazwa uzytkownika oraz hasto.

admin/admin admin/1234

Urzadzenia sieciowe wyposazono w mozliwo$¢ przywrocenia fabrycznych ustawien poprzez przytrzymanie
przycisku reset znajdujacego si¢ na obudowie urzadzenia.

Niektore urzadzenia posiadajg skonfigurowany serwer DHCP nadajacy adresy IP innym urzadzeniom wpigtym
do sieci. W takiej sytuacji komputerowi podtaczonemu do urzadzenia zostanie przypisany odpowiedni numer
IP umozliwiajacy polaczenie z urzadzeniem poprzez sie¢ komputerowgq.

Zadanie2: X2 PuTTY Configuration x|

Zapoznaj si¢ z konfiguracja  protokotu  TCP/IP Ca;g;;ision Dptions controling the connection

w komputerze w pracowni. © loggng [ Datalosendtothe server

= Tf_’f::;'ma[d TemiahiEs s from

Do niektorych urzadzen sieciowych mozna podlaczaé komputer i !
bezposrednio. Do tego cqlu wykorzystywany jest port konsolowy Ty 2::‘i'::i::v"e:t:;::::[putszf::;]“"TD_
(szeregowy) w urzadzeniu. W komputerze nalezy wykorzysta¢ - Behaviour
oprogramowanie emulatora terminala, ktore pozwala na e (,L;W;f::b';i:;”;”:;‘;f;hf:ff;;m‘
bezposrednia komunikacje poprzez port szeregowy komputera D%
(COM), np. program Puitty. Py
Ustawienia programu Putty do potaczenia konsolowego (w  Flogin
kategorii Connection opcja Serial): predkos$¢ transmisji 9600, 8 s
bitow danych, bez kontroli parzystosci, 1 bit stopu oraz brak
kontroli przeptywu.
Zadanie3: _teou | [ oo |_cored |

Odszukaj w serwisie http://dobreprogramy.pl informacje na temat programu Putty. Sporzadz stosowng
notatke na jego temat w zeszycie.

Zadanie4:
Zastanéw si¢ nad metodami sprawdzenia adresu sieciowego urzadzen pracujacych w sieci lokalne;.

Przypomnienie

Konfigurujac protokét TCP/IP dla urzadzenia sieciowego w systemie powinni$my znaé nastepujace adresy:

— numer IP urzadzenia, niepowtarzalny 32 bitowy numer, np. 192.168.27.21

— numer maski, ktory okres$la sie¢ do ktorej nalezy urzadzenie: 32 bitowy numer sktadajgcy sie z ciggu
jedynek poprzedzajacych ciag zer, np. 255.255.255.128

— numer bramki internetowej (routera), ktora zapewnia wyjscie sygnatu poza sie¢ lokalng, w ktorej pracuje
urzadzenie sieciowe, np. 192.168.27.1

— numer sieci, zarezerwowany do routingu: pierwszy 32 bitowy numer w sieci, np. 192.168.27.0

— numer rozgloszeniowy, wykorzystywany do zadan specjalnych: ostatni 32 bitowy numer w sieci, np.
192.168.27.255

Przyktadowa analiza adreséw IP zapisanych w postaci dziesi¢tnej i binarnej:
Numer IP:  192.168.27.38
11000000. 10101000.00011011.00100110
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Maska sieci: 255.255.255.240
11111111.111111121.11111111. 11110000
Adres sieci: 192.168.27.32
11000000. 10101000.00011011.00100000
Adres rozgt: 192.168.27.47
Broadcast 11000000. 10101000.00011011.00101111

Zadanie5:
Odszukaj w serwisie internetowym Wikipedii informacje na temat skanowania portow. Sporzadz
stosowang notatke w zeszycie.

Zadanie6:
Wykorzystujac oprogramowanie nmap sprawdz dostepne w lokalnej sieci szkolnej urzadzenia sieciowe.
nmap -sP 192.168.27.1-254
Nastepnie nalezy sprawdzi¢ dziatajace ustugi http na urzadzeniach w sieci lokalnej:
nmap -p 80 192.168.27.1-254
W przypadku pracy w systemie Linux OpenSUSE nalezy utworzy¢ lokalne konto uzytkownika:
useradd -m loginname
passwd loginname
W przypadku probleméw z dziataniem konta nalezy konto usunag¢ poleceniem:
userdel -r loginname

Zadanie7:
Odszukaj w lokalnej sieci komputerowej urzadzenia sieciowe zarzadzane przez przegladarke www
Cwiczenie wykonaj z poziomu systeméw operacyjnych Windows i Linux podtaczonych do réznych
segmentow sieci.
Sprawdzenie dziatajacych urzadzen w systemie Linux:
ifconfig
ip addr
Wytaczenie karty sieciowe;:
ifdown ethO
ifconfig ethO0 down
ip link set eth0 down
Wiaczenie karty sieciowej z ustawieniami domy$lnymi:
ifconfig eth0 up
ifup ethO
ip link set ethO up
Wiaczenie karty sieciowej z podanymi ustawieniami:
ifconfig ethO0 192.168.27.21 netmask 255.255.255.0
ip addr add 192.168.27.21/24 dev ethO
Skonfigurowanie domysinej bramki sieciowej:
route add default gateway 192.168.27.1
ip route add default via 192.168.27.1
ip route add 192.168.27.1 dev ethO
Wyswietlenie skonfigurowanej w systemie trasy routingu (przekazywania pakietow):
route -n
ip route
Restart ustawien sieciowych do parametréw domyslnych:
ip link show ethO
Wiaczenie karty sieciowej z ustawieniami podanymi przez serwer DHCP:
ifup-dhcp ethO
Przyktadowy plik ustawien kart sieciowych w systemie Linux:
/etc/network/interfaces
iface eth0O inet dhcp
iface ethl inet static
address 192.168.27.21/24
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gateway 192.168.27.1
Restart ustawien sieciowych w systemie Linux do parametrow skonfigurowanych w systemie:
/etc/init.d/networking restart
Kilka polecen systemu Windows:
ipconfig /renew
route print
net start remoteaccess
netsh interface ip show interface

Zadanie8:

Zapoznaj sie z opcjami konfiguracyjnymi drukarki sieciowej dostepnej W szkolnej pracowni
komputerowej przez przegladarke www.
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Obraz przedstawiajacy wykorzystanie programu nmap w trybie graficznym:

Scan  Tools Profile  Help

=01 %]

Target: |192.168.19.1-254 j Prafile: I j Su:anl Cancell

Command: Inmap -p 80 192.165.19,1-254

I Hosts Services | Nmap Oukput | Ports | Hosts | Topology |H|:|st Dietails |5cans |
4 |Host Inmap -p S0 192,168.19.1-254 j Details |
W shs2005,sbsmenis,edu.p ;l
. MNmap scan report for sZ27stll.sbsmenis.edu.pl (192.168.19.31)
W s27sk01.shsmenis. edu.pl P F B
Host is up (0.00s latency).
W £27sk0Z, shsmenis. edu.pl MORT STATE SERVICE
; 20/cocp closed http
W s27stD3shsmenis.edu Pl ype aadvess: 00:01:60:ES:3F:7B (Foxcomnd
W s27sk04.shsmenis. edu.pl
; Mmap scan report for s27stli_ shsmendis. edu.pl (132 _168.19_33)
W 5275k05, shsmenis. edu.pl P o= P P
Host iz up (0.00s latency).
W =27sk0A, shemenis. edu.pl PORT STATE SERVICE
. 20scep closed http
W s27st07.sbsmenis.edupl  ype pagvess: 00:01:60:ES:40:BC (Foxconm)
W <27sk05. shsmenis. edu.pl
. Nnap scan report for sZ7stld. sbsmenis.edu.pl (192_168.19.34)
") . . . .
527503 shsmeniis. edu. pl Host is up (0.0098s latency).
W 527sk10,shsmenis, edu.pl PORT STATE SERVICE
5 g0/cep closed http
W szrstilshsmenis.edu Pl ype aaavess: 00:01:60:E5:49:25 (Foxcomad
W s27sk13,sbsmenis, edu.pl
. Skipping 8YN Stealth Scan against sZTnan. shzmenis_ edu.pl (192 168.19_35) because
s27st14.shsmenis. edu.pl WMindows does not support scanning your owm machine (localhost) thisz way.
W =27nau,sbsmenis.edu.pl Hmap scan report for sZ7nau.sbsmenis.edu.pl (192.168_19.35)
. Host i=s up.
W druka.sbsmenis.edu.pl {1 CORT STATE SERVICE
S0/cep unknown http
MNmap scan report for druka.shbsmenis_ edu.pl (192.168_19_ 254)
Host di= up (0.00s latency).
PORT STATE SERVICE
20ftcp open http
MAC Address: 00:00:FO:A7:D3:BD (Samsung Electronics CO.)
N B ;
done: 754 IF addresses (16 hosts up) scanned in 1Z2.4Z seconds

Filker Hosts | |

Obraz przedstawiajacy wykorzystanie programu nmap w trybie tekstowym:

o cmd.exe

=10l

X

Mmap scan report for s27stll.sbsmenis.edu.pl (192.168.19.31)
Host is up (0.00s Tatency).

FPORT STATE SERWICE

B0/ /tcp closed http

maC Address: 00:0Ll:6C:ES:3F:7E (Foxconnl

Mmap scan report for s27stld.sbsmenis.edu.pl (192.1068.19.33)
Host is up (0.00s Tatency).

FPORT STATE SERWICE

B0/ /tcp closed http

mMmaC Address: 00:01:6C:ES:40:BC (Foxconnl

Mmap scan report for s27stld.sbsmenis.edu.pl (192.168.19.34)
Host is up (0.00s Tatency).

FPORT STATE SERWICE

B0/ /tcp closed http

mMaC Address: 00:01:6C:E5:49:25 (Foxconnl

Skipping SYN Stealth Scan against s27nau.sbsmenis.edu.pl (192.168.19.35)
windows does not support scanning wour own machine (localhost) this way.
Mmap scan report for s27nau.sbsmenis.edu.pl (192.168.19.35)

Host is up.

FORT STATE SERWICE

B0/ /tcp unknown http

Nmap scan report for druka.sbsmenis.edu.pl (192.168.19.254)
Host is up (0.00=z Tatency).

FORT STATE SERWICE

B0/tcp open  http

mMmac Address: 00:00:F0:A7:03:BD (Samsung Electronics CO0.)

Nrmap done: 254 IP addresses (16 hosts up) scamned in 10.56 seconds
I AZProgramyhNmape=nmap -p 80 192.168.19.1-254_

because
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Przyktadowe strony startowe urzadzen konfigurowanych przez przegladarke www:
‘(- 0 192.168.100.1 g C'||'Gnngla j:?'| 3 A& B -78 %

| { Modem Configuration: Status - Connection | +

Status
This page provides information about the startup process of the Cable Modem. IT there is a problem with the startup, the word
"Failed” may appear in the Status column. Should this occur;, visit the Help area and perform the Checkup procedures listed
MOTOROLA there. If the problem continues, click on the word "Failed" for more detailed information about the failure, or call your service
provider for assistance.
Acquire Downstream Channel Done
m Obtain Upstream Parameters Done
Signal
Upstream Rangin Dione
Addresses P and
Configuration Establish IP Connection Using DHCP Daone
Logs Establish Time of Day Done
Help Transfer Operational Parameters Through TFTP Done
AR egister Connection one
A Register Connec D
‘l’ Cable Modem Status Operational
e Initialize Baseling Privacy Skipped
©2004 Motomla  All nghts reserved.
{ i Samsung Printer Status |+ —
& [} 192.168.19.254findex. bl & |[239+ cooge 2llal

Samsung Netwo

General Information

Network Administrator

Panel Administrator

Maintenance

About Samsung

Sleeping

This page is for configuring Samsung Network Printer
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€ 192.168.4.241

B ®

Konfiguracja IPv4

Konfiguracja IPv6

3 m)

Zaawansowane
Bonjour

Hasto

SNMP

Podsumowanie ustawien sieciowych

DTN T IEET=]

HP LaserJet Professional P1606dn 192.168.4.241 - Mozilla Firefox

¥ Nmap dobrep... x W] Konfiguracjaurzadz... x

- HP LaserJet Professional P1606dn

HP LaserJet Professional P1606dn 192.168.4.241

ty B o 13

HP LaserJet Profession...

v BV‘I_:_::_'.: Q ﬁ' B ¥+ @ =

Jirelifelire

Konfiguracja IPv4 |

A Blad wezytywaniast... x

I Ustawienia sieciowe I

Ostrzezenie: Zmiana adresu IP spowoduje utrate tacznosci z przegladarka.

Konfig prot. IP: Recznie
Nazwa hosta: [NPIOBF843 |
Nazwa domeny:
Konfiguracja adresu IP
-’ Automatyczne IP @ Reczne IP

DHCP
BootP
AutolP

[192.168.4.241 |
|255.255.255.0 |
[192.168.4.1 |

Reczny adres IP:

Maska podsieci IP:

Reczna brama domysina:

Konfiguracja adresu DNS

[176.97.18.118 |
EEEE: |

Preferowany adres DNS:

Alternatywny adres DNS:

Konfiguracja adresu WINS

® Automatyczny serwer WINS

- Reczny serwer WINS

Reczny preferowany serwer WINS: |

& 152,168.10.17/index asp

c | |E’v Google

wireless Router +

® Wireless
® QoS5
& NAT
® Firewall

—=
. A
%uick Setup '$4General Setup

L ta{us Info §stem Tools

Quick Sefup Wigard

The Quick Setup Wizard provides only the necessary configurations to connect your
Broadband router to your Interet Service Provider (ISP through an external cable or a
DEL modem.

General Setup

The broadband router supports advanced functions like Virtual Server, Access Gontrol,
Hacker Attack Detection and DMZ... We highly recormmend you keep the default
settings.

Status info
The broadband router's status information provides the following information about your
broadband router :

® Hardware / Firmware version

* Serial Number

® Current operating status

System Toals
Include configuration, firrmware upgrade and reset tools
* Configuration tools @ Allow you to backup, restore or restore to factory default
setting for your broadband router
® The firrmware upgrade tool © Allows you to upgrade your broadband router's
firrmware
® The reset toal © Allows you to reset your Broadband router
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HP LaserJet 3052 192.168.4.64 - Mozilla Firefox 1y m ) 12:16 3%
g HP LaserJet Prof B HP LaserJet 3052 192.... x WWEHIGI S ek » ] Konfiguracjaurzadz... x =k
== € | @ 192.168.4.64/set_config_networkIP.html?tab=Networking&menu=NetIPConfig v & | |[B~ Google
_.—l_ =
= HP LaserJet 3052 ®j|F®
=
12
" HP LaserJet 3052 192.168.4.64
= ; | | | | Sieé
Konfiguracja IP . -
é Konfiguracja IP 1 1
= Zaawansowane
Bonjour . . . . . L.
. SNMP Ostrzezenie: Zmiana adresu IP spowoduje utracenie tagcznosci z
Konfiguracja sieci przeg qu arkq"
~—— Haslo N
A' Adres IP skonfigurowany przez: DHCP
= Nazwa hosta: [NPI953566 |

EE ]~

® Automatyczny adres IP

Nazwa domeny: | |

Reczny adres IP

& pHcP
& BoOTP
& auTOIP
£
Adres IP: | |

Ly BB D

Przeglgdarka WWW Firefox

¥ Nmap 7.31-dobrep... x

€ ) @192.168.4.100/index.html#system

MikroTik SWOS

- 3 -
Maska podsieci: | | | | ‘ | | |
- - -

Brama standardowa: |

B Konfiguracja urzadz... x

Serwer WINS: [o L[o l.lo L[o |

ty B o 1110 %

MikroTik SwOS x

+ | B~ Google Q ¥rBa ¥+ & =

[ System

Retrieving...

LGy TR g

& L RB260G"

Podaj nazwg uzytkownika i hasto

= Witryna http://192.168.4.100 prosi o podanie nazwy uzytkownika i hasta. Komunikat witryny:

[ Link H SFP H Forwarding H Statistics H VLAN H VLANs H Static Hosts H Hosts H SNMP H ACL l

Uzytkownik: ||

Hasto:

N AEE I~ 1

|

Anuluj

| oK
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