| Tomasz Greszata

- Koszalin 2022 -

https://greszata.pl

T: Konfiguracja polaczenia do sieci Internet.

Konfiguracja polaczenia z siecig Internet zalezna jest od naszego dostawcy tacza internetowego. Bardzo czg¢sto
dostawcy poprzez swoich pracownikow konfiguruja urzadzenia poprzez ktore klienci uzyskuja polaczenie
Z siecig Internet. Jezeli klient konfiguracje moze dokona¢ samodzielnie, to wowczas niezbedne do konfiguracji
dane przekazane s3 w umowie z ustugodawca oraz w instrukcjach, ktére udostepnione sg klientowi. Dane
wprowadzane do urzgdzenia uzaleznione sg od rodzaju polaczenia z siecig Internet.

Przyktadowa konfiguracja routera Linksys. Ustawienia dost¢pne sa na zakladce Setup na karcie Basic Setup
w sekcji Internet Setup (http://ui.linksys.com/BEFSR41/v4/1.04.05/Setup-StaticlP.htm):
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Przyktadowa konfiguracja routera TP-Link. Ustawienia dostgpne

(https://emulator.tp-link.com/TL-WR743ND/Index.htm):
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Status
Quick Setup
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Operation Mode

IP & MAC Binding
Dynamic DNS

System Tools

WAN Connection Type: Static IP hd Detect
Network
-LAN
AN IP Address: 0000
_MAC Clone Subnet Mask: 0.0.00
Wireless Default Gateway: 0.0.0.0 (Optionaly
DHCP
Forwarding MTU Size (in bytes): 1500 (The default is 1500, do not change unless nece
Security
Parental Control Primary DNS: 0000 (Optional)
RO EaiEl Secondary DNS: 0.0.0.0 (Optional)
Static Routing
Bandwidth Control

Save

WAN Help
WAN Connection Type:

If your ISP is running @ DHCP server, select
the Dynamic IP option

If your ISP provides a static or fixed IP
Address, Subnet Mask, Gateway and DNS
setting, select the Static IP option

If your ISP provides a PPPoE connection,
select PPPoE option

If your ISP provides BigPond Cable {or Heart
Beat Signal) connection, please select
BigPond Cable option.

If your ISP provides L2TP connection, please
select L2TP aption

If your ISP provides PPTP connection, please
select PPTP option

If you don't know how to choose the
appropriate connection type, click the Deteect
button to allow the Router to automatically
search your Internet connection for servers
and protocols. The connection type will be
reported when an active Internet service is
successfully detected by the Router. This
report is for your reference only. To make
sure the connection type your ISP provides,
please refer to the ISP. The various types of
Intarnat _-annaction: that_the Baiiter ran

v

sg na zaktadce Network w sekcji WAN
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Serwer posredniczacy (proxy) taczy uzytkownika z siecia, przez co moze ukrywac informacje o uzytkowniku
(IP, nazwa uzytkownika, uzywane oprogramowanie) oraz buforuje pobierane dane.

Rodzaje serweréw proxy:

— high anonymous (catkowicie anonimowe, zwane tez elite proxy) - serwer nie wysyla zadnych wiadomosci
o uzytkowniku, takze tego ze korzysta z serwera proxy,

— anonymous (anonimowe) serwer nie wysyla zadnych wiadomos$ci o uzytkowniku, ale zglasza si¢ jako
serwer proxy u odbiorcy,

— transparent (przezroczyste) - utajniaja dane o uzytkowniku, ale nie ukrywaja adresu IP. Jedyng zaletg jest
mozliwo$¢ korzystania z cache'u.

Zadaniel:
Odwiedz nastgpujace witryny internetowe: http://multiproxy.orgorazhttp://lista-proxy.net.

Ciekawe spostrzezenia:
http://proxyb:port/http://proxyc:port/http://www.strona.com

Udostgpnianie polaczenia internetowego (ICS, Internet Connection Sharing) oferuje funkcje translacji sieciowe;j
(NAT, Network Address Translation) i ze wzglgdu na swoje ograniczenia powinno by¢ stosowane w matych
sieciach.

Ustuga Routing i dostep zdalny rowniez oferuje translacje adresow sieciowych, ale jest bardziej zaawansowana
I przeksztatca serwer w router IP i powinna by¢ stosowana do obstugi wigkszych sieci komputerowych.

Zadanie2:

Wykorzystujac dwie maszyny wirtualne w programie WirtualBox z systemem operacyjnym Windows
2008 Server oraz Linux Ubuntu nalezy skonfigurowaé potaczenie sieciowe w taki sposob, aby system
serwera udostepniat polaczenie sieciowe systemowi stacji roboczej. Z przeprowadzonych dziatan nalezy
sporzadzi¢ sprawozdanie w dowolnym procesorze tekstu. Na jednej stronie o rozmiarze A4, orientacji
pionowej, nalezy umiesci¢ dwa opisane zrzuty z ekranu, o szerokosci minimum 14 cm. Kazda strone
nalezy podpisa¢ swoim imieniem i nazwiskiem w nagléwku strony, natomiast w stopce numer strony
wg schematu Strona X z Y. Prace nalezy zachowa¢ w pliku pod nazwa
$nazwisko_S$klasa_$gr_windows_nat i przesta¢ pocztg elektroniczng do nauczyciela na adres
greszata@zs9elektronik.pl.

Zrzuty ekranowe przedstawiajace rozwiazanie zadania 3:
Uwaga: Cwiczenie wykona¢ przy wlaczonej zaporze sieciowej Windows.
Ustawienia kart sieciowych stacji roboczej z systemem Ubuntu Linux:

3] ubuntu - Settings ? ¥ ubuntu - Settings :
= General Network = General Network
@ system System
Displ Adapter 1 | Adapter 2 | Adapter 3 | Adapter 4 Display Adapter 1 Adapter 2| Adapter 3 | Adapter 4
=l Display
@ storage Enahle Metwork Adapter @ Storage Enable Metwark adapter
B Audio Aftached to: |NAT hd B Audio Aftached to: |Internal Network
= Network Darme: = Network Name: | intnet v
& Serial Ports 7 Advanced B Serial Ports v Advanced
‘é) USE Adapter Type: | Intel PRO/1000 MT Desktop (S2540EM) - ﬁ USE Adapter Type: | Intel PRO/1000 MT Desktop (82540EM) b
) Shared Folders Promiscuous Mode: | Deny & Shared Folders Promiscuous Mode: | Allow all -
MAC Address: | 020027 1FB4ES [} MAC Address: | 0B002784B442 =]
Cable connectad Cable cannected
Port Forwarding Port Forwarding
Select 3 settings Category Fom the list on the jeft-hand sige and move the mouse Selects the promiscuous mode policy of the network adapter when attached to an
over 5 settings fiem i gat more FrmSton. internal network, host only network or a bridge.
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Przed przystgpieniem do konfiguracji udostgpniania polaczenia sieciowego w systemie Windows Server 2008
nalezy sprawdzi¢, czy w maszynie wirtualnej serwera Windows wlaczyliSmy dwie karty sieciowe i
odpowiednio je skonfigurowaliSmy. I tak wybieramy ustawienia (Settings) dla maszyny win2k8, przechodzimy
do kategorii Network i w zakladce Adapter 1 kart¢ podlagczamy w trybie Internal Network, natomiast w
zaktadce Adapter 2 karte podtgczamy w trybie NAT:

37 ] win2k8 - Settings ? & win2k8 - Settings ?

= General Network = General Network
[ system [# system
Dicnl Adapter 1 Adapter 2 Adapher 2 Adapher 4 Displ Adapter 1 Adapter 2 Adapter 3 Adapter 4
=] isplay =] isplay
@ Storage Enable Metwork Adapter @ Sstorage Enable Metwork Adapter
& Audio attached to: |Internal Metwork - & Audio attached to: |NAT -
& Metwork Hame: | innet hd 2P Metwork barme:
B Serial Ports 7 Advanced B Serial Ports @ Advariced
& USB Adapter Type: |Intel PRO/1000 MT Desktop (S2540EM) - & USB Adapter Type: |Intel PRO/1000 MT Desktop (32540EM) -
& Shared Folders Promiscuous Mode: | Allow All - ) Shared Folders Promiscuous Mode: | Deny
MaC Address: | 080027064883 @ MAC Address: |0800275D7648 @
Cable connected Cable connected
Port Forwarding Port Forwarding
Select 3 settings category Fam the list on the jeft-hand sige and move the mouse Seiert & seitivgs category Fom the dist o the kefthang side ang move the mouse
over & sattigs ftam o gat more infbrmation, aver & saitihgs fam o get more fibrmation.

W przypadku konieczno$ci zmiany nazwy serwera mozemy skorzysta¢ z narz¢dzia system z Panelu sterowania.
W oknie programu wybieramy:

=181
()0 = - pansisterowan - system > [&[v=ei 2]

@

Zadania Wyswietl podstawowe informacje o tym komputerze
@ Menedzer urzagzert Hersia systena
@ ustawenia zdaine Windous Server® Enterprise
Copyright © 2007 Mirasaft Corparatio & prawa zastrzezone / '
ServicePak 1 / 4,/' J
—
Pro, Intel(R) Core(TW) 7-3510QM CPU @ 2.30GHz 2.12GHz
aperacy
Nazwa kamputera, domenai ustavienia grupy rob
Nazua komputera: serner @ 2mien ustawienia
Penanazia omputera:  server.greszata.nl x|
Opis komputera: serner
pis ko Nawa komputera | Spraet | Zaawansoane | Zdainy |
Grupa rabocz: WORKGROLP
X Ry System Windows uzywa nastepuacych infomadji o identyfkaci
Aty o
Musis2 1N e ——
Zmiany nazwy komputera/domeny x| Opis komputera: Jreriier
fator produktu: 8
Wozesz zmiené nazwe | czlorkostivo tego komputera, Zmany e e ey (51
moga wplynag na moziwesé uzyskiwania dostepu do zasobdw EUE T
<i Wiecel Informack Peina nazwa komputera: serwer.greszata.pl
Grupa obocza: WORKGROUP
Nazwia komputera:
remer by amieni nazwe tego komputea, jego domene b
Gupe mbocza, Kikn przycisk Zmie
Pelna nazwa komputera
senwergresazia ol
Wiecs, lk
Calonkost
€ Domena:
Zobacz tez
windons Update & Guupa robocza
[WORKGROUP
Sl E— — o
Drstan| | M @ | 8 System B eyt | n| @[ @ e

Konfiguracja potaczenia z siecia:
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Centrum sied | udostspniana

Pk Edyge Widok Nerzgdza

Zadania

4 komputery i urzadzenia
Polacz 2sieca

Skonfigury polacaenie b sie?
Zarzadiza) polaczeniam siecionymi

Diagnozu i napran

Zobacz tez
Opcje internetone

Zapora systemu Uindons

Pomoc

Centrum sieci i udostepniania

A

Z -2
WIN-EXSERUUQ 18X greszata.nl
(Ten komputer)

i greszata.pl (S domeny)

et peing maps

Internet

Dostosuj

Dostep Lokahe i Internet
Polaczenia len

jet stan

jet stan

2 ydestepnianie i ednajdowanie

Odnajdonanie sied © Nestandardone

Usostepnianie plicou o,

© Wik tyiko do odczytu)

Udostepnianie druarki © Wiyt (orak zainstalonanyeh drukarek)

(KN ENEME

Pokaz wszystie pli | foldery, kidre obecie udostepniam
Pokez wszystiie foldery siedowe udostpnione na tym komputerze

Dostart| | S, & | & zorzadienic komputerem |55 Centrum sieci 1 udost...

Mozemy przystapi¢ do konfiguracji polaczenia z Internetem:

5 Centrum sieci i udostepniania

| o[ 04

S]]

= Panel sterowania + Centrum sied | udostgniana

Pl Edyga Widok Nerzedzia

Zzadania
Wiywie komputery i urzadzenia
Polaczzsiec

Skonfiguruj pofaczenie lub sie¢
Zarzadza; pataczeniami sisdowymi

Diagnozu i napran

Zobacz tez
Opcje nternetone

Zapara systemu Viindans

Drstart| | 5, M & | A& zerzsceanie komputerem

Pomoc

Centrum sieci i udostepniania

Wyéwiet peina mape

™ Potacz z siecia

6 W Potacz zsiecia

=10l =]

Wybierz opcs pofaczenia.
K gres
Dasten
Polaczenic
Skonfiguryj pofaczenie telefonicene
olacz 2 Interetem przy uzyciu polaczenia telefonicznego.
Potaczz migjscem pracy
B udos Skonfigurj potaczenie telefoniczne lub potaczenie VPN z migiscem prac,
odnasdon]
Ucostepri
Ucostepni
Udestapni 5
Pokat s
Pokat sz

Anig

Po uruchomieniu systemu Windows 2008 Server wprowadzamy statyczny

obstugujacej wewnetrzng siec:

5E Centrum sied | udostepni.. |[ %+ Polacz 2 siecia

| p|[ @5 2008

numer IP dla karty sieciowej
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i) Preferonany serwer DNS:

' Uzysieaj adres serera DS automatycanie
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Domysiy protoko! di sieci rozleglych, umotiniaiacy
kemunkacig polaczonych sieci réznych typow.

Zaawansonane..

A
T
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|[& Potaczenta sieciowe
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W nastepnej kolejnosci przystgpujemy do instalacji Uslugi routingu i dostepu zdalnego. W tym celu
uruchamiamy narz¢dzie Menedzer serwera, zaznaczamy z lewej strony Role i klikamy w prawej czesci okna

Dodaj role:

win2k8 [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

eEm
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& Wyniki instalacji
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Korundaty: Bk
Ushug systemame:
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ustg 3 sytem Windons e 25

utr 008 Wndons Lidate

Panel sieouana, s

Fotrtrne

» Ushugi zasad sieciomych | dostepy
@ instalacie powiodia sic

~ Ustugi rét Zarstaoe dastapuce ushg rél ostaly Zanetmoane:
Ustugi Routing | dostep zdalny
Letga Dostes

&s UskgiRoutng oot
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Opist

Serwer yasad sieciomych
Sotycacych kordyai ke
warazyéachrong dosteou

e | (R e

Administrator

A

-
Komputer

desktop

Internet
Explorer

Akcesoria
Autostart
Dodatid | usktuainienia
Konseruwacja
B narzzdzia administracyine
& Internet Explorer
Kontakty systemu Windows

Routing i1 dostgp zdalny z Panelu sterowania:

Lrstant

n|a& @h

ame

| Ushugi terminalowe

L% Exsplorator magazynu

(D) Harmonogram zadart

&, Inigjator ISCST

7 Konfiguracia systemu

Wb Kopia zapasowa systemu Windows Server
Fy Kreator konfiguracj zabezpieczen
h Mensdier sernera
@ Monitor niezawodnosci i wydainosd
(m| Narzedzie diagnostyczne pamisci
2] Podglad zdarzeft

< Ustugi

. Ushugi skladowe

e I | . |

|m| &S 24

P Zapora systemu Windows 2 zabezpieczeniami zaawansowanymi

A Zarzadzanie komputerem

2! Zarzadzanie udzietami | magazynomaniem
4 Zasady zzbeznieczert lokalnych

= irédta danych (ODBC)

8  Routing i dostep zdainy

@ serner zasad siecionych k_
[Skorzytz) 2 0pqj Routing | dostep zdainy, aby skonfigura

Jzarzadzac ushuga routingu i dostepu zdalneg

| o) &@| @y w2t
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Sten serwera

step zdalny — Zapraszamy!

dostep zdalny zapewnia bezpiscany dostep zdalny do sieci prywatnych.
Wszystiie zadania » )i dostep zdalny stuzy do konfigurowania
e ) flaczenic migdzy dwiema sieciami prywatnymi.

Ine] sieci prywatnej (VEN).

Usu
. icenege dostepu zdalnege.
odéwiez X
eséuw sieciowych (NAT).
Wisbawosa
Pomoc wowa.

Aby dodac serwer uslugi Routing i dostep zdalny, w menu Akcja Kiiknij polecenie Dodaj serwer.

Aby uzyskaé wigce] informacji na temat konfigurowania serwera Routing i dostep zdalny, scenariuszy wdrazania i rozwiqzywania probleméuw, zobacz Pomoe.

[konfiguruje routing i dostep zdainy dia wybranego serwera.

I
Listant| | % m & |[E routing 1 dostep zdalny | o[ e

Uruchamiamy kreatora dodawania i wlaczania routingu:
sl

Pk Akge Widok Pomoc |

"L Routing | costep zoalny WIN-EXSEQUUQIEX (lokainy)
Stan servera
WIN-EXSESUUQIBX (iokalny)

Routing i dostep zdalny — Zapraszamy!
Ustuga Routing i dostep zdalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.

Konsola Routing i dostep zdalny sluzy do konfigurowania
* Bezpieczne potaczenie migdzy dwiema sieciami prywatnymi.
« Brama wirtuslnej sieci prywatnej (VPN
* Translater adres|
« Zapora podstawg

Kreator instalacji serwera routingu i
dostepu zdalnego — Zapraszamy!

Ten krestor pomags w skorfigurowaniu senwers tak. aby
pozwalal na laczenie sie 2 iy sieciami | odbierarie
polaczer od Kientdw zdainych

Aby dodac serwer

Aby uzyskac wiece zania i rozwiazynania problemoéw, zobacz Fomoc.

Ay kontynuowas, kikni preycisk Dl

bieos Al

|
[
Lstart| | 3, M @& |[F Rroutingidostep zdalny. | oLl B 222

Interesuje nas ustuga NAT:
aml‘

Pl Akgja Widok Pemoc
Ll XS] Bl

| 23 Routing i dostep zdalny 'WIN-EXSEUUQIBX (lokalny)
Stan servera

WIN-EXSESULQIEX (lokalny)

Routing i dostep zdalny — Zapraszamy!
Usluga Routing i dostep zdalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.
Konsola Routing i dostep zdalny stuzy do konfigurowania

* Brama wirtualnej sieci prywatnej (VPN).

® Translator adresc Konfiguracia
* Routing LAN. Mozesz wiaczyé dowolng kombinacig ustug lub dostosowaé ten serwer.

Aby dodac serwer
Aby uzyskat wigee £ Dostep zdalny (polaczenie telfonicane lub seé VPN) 2aria i rozwiazywania probleméuw, zobacz Bomoc.
Zezelsj Klentom zdainym na laczerie sic 7 tym senwerem poprzez polaczenie
ieleforicane lub bezpiecane polaczenie intemetowe witusing sieci prywieinej VPN
& Translstor adrestw sieciowych
Zezwalaj Klientom wewntrznym na laczenie sic 2 Itemetem pray uzyeiu jednego
publcznego adresu IP.

 Dostep prywatnei sieci wittualnei | translator acreséi sieciowych
Zezrvalej Kliertom zdsinym na laczerie sic 2 tym serwerem poprzez Intemet, a kientom
Iokalmym i Iaczenie s 2 Intemetem przy uzyclu polecynezego publeznego adesu IF.
¢ Bezplecane polaczenie mieday ciniema sieciami prywatnymi
Polaea 1 sisé 2 siscia 2daina taka jak sied w oddaale fimy.
€ Korfiguracja niestandardowa
Wybierz dowolna kombinace funkeji dosteprych w ushudze Routingui desigpu zdalnego

by uzyskad wiecs] informaci

< Wstecz Aoy

[
Lrstant| | % m & || routing i dostep zdainy. | pu|[ s s
Wskazujemy karte sieciowg WAN:
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Routing i dostep zdalny.

Plk  Akja  Widok Pomoc

e A XE S|
B Routing | dostep zdalny
Stan serwera
WIN-EXSESUUQIBY (okalny)

i)

Routing i dostep zdalny — Zapraszamy!

Usluga Routing i dostep zdalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.
Konsola Routing i dostep zdalny stuzy do konfigurowania

* Brama wirtualnej sieci prywatnej (VPN).

® Translator adresc Polm: lriurﬂolve NAT

« Routing LAN, I interfejs abo
oy e pe eeiis o e Koo e

* Zapora podstans

Aby dodaé serwer

Aby uzyskat wigce Uiy tego tereisu publicznego do faczenia sie 2 ntemetem

interfejoy sieciowe:
Nazwa T Opis [ Adres IP |
Ian Karta Irtel(R) PRO/10...  192.168.19.1

wan Irtel[R) PRO/100O MT ... 10.0.3.15 {DHCP)

€ Unwére nomy interfefs wybierania numeru na zadanie do Intemetu
imeru na zadaic dy Kiert uzywa Intemetu
Viybier te opcie. el en senver aczy se 72 pomoca modemu b pray Lzyoia
protokolu Point4o-Point Protocol w sisci Ethemet. Kreatorintarfejsu wybierania
numeru na tadanie zostanie Unichomiony po zakofczeniu precy tega kreatore

<Wstecz Ay

2aria i rozwiazywania probleméuw, zobacz Bomoc.

I}

Lostant| | 5 m € |[Z Routing i dostep zdainy

I konczymy prace kreatora:

Routing i dostep zdalny.

Pk Akga  Widok  Pomoc

I
| o[ 5

=l8] x|

B Routing | dostep zdalny,
Stan seruers
WINEXSESUUQIBX (okalny)

WIN-EXSEQUUQIBX (lokainy)

Routing i dostep zdalny — Zapraszamy!
Usluga Routing i dostep zdalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.
Konsola Routing i dostep 2dalny sluzy do kenfigurowaria

« Bezpieczne polaczenie migdzy dwiema sieciami prywatnymi.

« Brama wirtualnej sieci prywatnej (VAN).

PRI SRS Kreator instalacyi serwera routingu i dostepu zdalnego

« Translator adresq

Koriczenie pracy Kreatora instalacji
& Routing LAN. pracy <

serwera routingu i dostepu zdalnego
* Zapora podstawo|
a Kreatora instalacji sewera routingu i dostepu

Aby dodaé serwer idalnegu zostata pomysinie ukoriczonz

Aby uzyskac wiece Podsumonarie:

[Skorfigurowano: (mr\s\at‘e NAT riastepuiacego intsfisjsu <]
Irtemetonego: war

I Translacia NAT jest zalezna od zewnatrznych semwertw
DNS | DHCP . Sprawe, czy te uslugi 33 prawidiowo
skonfiguroane.

|

by umodinid senwerom odpowiadanie na zadania
intemetowe. skorfiguryj mepowaria portéw i zaktualizsj
2apare. Aby uzyskat wiecs] infomaci o mapowaniach
pottéw i zaporach, zobacz Pomos Routingu i dostepu

gdalnego,
B Tt krestors ikl prayoisk Zskoricz

zania i rozwiazynania problemoéw, zobacz Fomoc.

<Wstecz Al

-]

Lstart| | 3, M @& |[F Rroutingidostep zdalny.

Zatwierdzamy wys$wietlone okno:

Routing i dostep zdalny.

Plk  Akja  Widok Pomoc

I
| ol @5 2018

Ll XS] Bl

B Routing | dostep zdalny

Stan sery
WIN-EXSESULQIEX (lokalny)

WIN-EXSESUUQIEX (lokainy)

Routing i dostep zdalny — Zapraszamy!
Usluga Routing i dostep 2dalny zapewnia bezpieczny dostep zdalny do sieci prywatnych.

Konsola RoLting i dostep zdalny siuzy do konfigurowania
« Bezpieczne polaczenic migdey dwiema sieciami prywatnymi.

« Brama wirtualne] sieci prywatnej (VAN).

PRSRNRRNMINE Krator instalacji serwera routingu i dostepu zdalnego

« Translator adrese

Koiczenie pracy Kreatora instalacji
* Routing LAN. serwera routingu i dostepu zdalnego
« Zapora podstan|

° raca Kreaiors instalag semere routingu | dastepu
Aby dodac serwer 2dalnego zostala pomysinie ukericzona.

Aby uzyskat wigee Podsumonanie:

Routing i dostep zdalny

Ustuga Routing i dostep zdainy utworzyls domyéina zssade zader
LI\ polaczen o nazwie Zasady ushug routingu  dostepu zdalnega frmy
ioduje

Korfiku  stejacym zesadamzadehsolcaeh serners zesed
ch (NPS), otwérz konsols NPS i spranci, czy konfiguracia

=t prawnmwa

2aria i rozwiazywania probleméuw, zobacz Bomoc.

<Wstecz | Zekoricz Anuiy

]

Lostant| | 5 m & |[E Routing i dostep zdainy

I
| o[ B 27
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Po zakonczeniu dziatania kreatora w oknie konsoli beda dostgpne nastepujace opcje:
=lalx
Pl Akca  Widok  Pomoc |
*9 A XE
& g ot iy
Stan serwera %
= %ER;:SSS:YE:?UME Ustuga routingu i dostepu zdalnego jest skonfigurowana na tym serwerze

(3 Rejestrowanie i zasady dostepu dslnege | Ten serwer zostal juz skonfigurowany przy uzyeiu Kreators instalacii serwera routingu i dostepu zdalnegs. Aby dokonad

B zmian w biezace] konfiguracj, zaznacz element w drzewie kensoli, a nastgpnie w menu Alcja klinij polecenie Wiasciwosci.
B 0Ogine Aby uzyskat wigeej infermacii na temat kenfigurowania ustugi Routing i destep zdalny, scenariuszy wdrazania i
B Tresy statyczne rozwiazywania probleméw, zobacz Fomoc uslugi Routing i dostep zdalny.
ERcid
__ B Translator adreséw sieciowych I potaczenia sieciowe i (=5
BB P —
T ogéhe e [& - Panel sterowania - Polaczenis seco &

B Trasy statyczne
Pk Edycja Widok Narzedzia Zaswansowane  Pamoc

Organizyj v 3= Widok v

Nezwa _|~| Stan _|~| Nazws urzadzenia | =] eacnost | «| kategoria sie | +| wietocel [~] Tvp | <] Numer tekeforu b a.
Sieé LAN lub szybki Internet (2) =]

L™

ar

"

2

< Il

Gotowe

Disant| | % M @ | EE Routngi dostep zdainy &) Potaczenia sieciowe

In|a] @ =

. . . . . o 7 . .
Od tego momentu potaczenie sieciowe bedzie dostgpne dla uzytkownikdw sieci:
Terminal ty B o 1829
root@ubuntu: ~
root@ubuntu:~# ifconfig eth1
eth1 Link encap:Ethernet HWaddr ©8:00:27:84:b4:42
inet addr:192.168.27.2 Bcast:192.168.27.255 Mask:255.255.255.0
inet6 addr: fese 00:27ff:fe84:b442/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:340 errors:0 dropped:® overruns:® frame:0®
TX packets:640 errors:® dropped:® overruns:0 carrier:@
collisions:0 txqueuelen:1000
RX bytes:38903 (38.9 KB) TX bytes:120830 (120.8 KB)

root@ubuntu:~# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.27.1 0.0.0.0 uG (] 0 0 eth1
192.168.27.0 0.0.0.0 255.255.255.0 u i 0 0 eth1
root@ubuntu:~# tracepath wp.pl

1?: [LOCALHOST]
192.168.27.1
192.168.27.1

2: 10.0.3.2

pmtu 1500
0.527ms
0.432ms
0.473ms asymm 1

3: no reply
s
root@ubuntu:-~

W razie konieczno$ci mozna skonfigurowa¢ wtasne trasy pakietow:
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Pik Akcja Widok Pomoc

<ady dostepu zdalnege

v4
B 0Ogéine
B Trasy statycne
Rt

Translator adresdw sieciowych
P

B Trasy statyczne

Miejsce docel,.. > | Maska siec

Metryka

Brama Interfes Widok

2]
Miejsce docelowe: ,—
Magka s [
B —
Metryka 256 _‘3

¥ Uzyjtejbiasy do iriciowania pofaczen 2

Aby uzyskat wiece] informaci

Brak elementdw do wyswietlenia w tym widoku.

docelowe

K|

266
n 266
Spregzenie... 5
Spreczenie... 306
lzn 2
len
lzn
lan
lzn

oK Anui
B
[Metyke [ Protoket
10 Zarzgdzanie
%5

Zarzadzanie

Zarzadzanie
Zarzadzanie

1

Disan| | m &

(9) Pomoci obshuga techniczna systemu Windows

AR

||Z Routing i dostep zdalny

W systemie mozna skorzysta¢ z Pomocy i obstugi technicznej dotyczacej ustug udostgpniania potaczen:
@ NEIR

I
| & Sl =

B = W &z o -

[#rvsmkai w Pomocy

Aby uzyskad informacie o uzywaniu r
Jak dziata ustuga ICS?

asz dwie opcje:

Witaczanie ustugi ICS
Ahv wiaczvé ushine 105 na
3, Zapyta kogos lub rozszerz zak

Lostart| | 2o o @&

@ Intemet

3) Ziaeze kablowe lub DSL
3) Modem szerokopasmowy
@) Komputer-host

(8) Koncentrator przewodowy

taczenia internetowego (ICS)

Siet jaca z ushugi

go (ICS)

=

M0 Pomoc offine -

| o[ s 200

Zamiast ustugi Routing 1 dostep zdalny mozna wiaczy¢ Udostepnianie polaczenia internetowego (ICS). Nie
nalezy stosowac ustugi ICS w sieci zawierajgcej kontrolery domeny, serwery DNS i serwery DHCP. Ustugi
ICS nie zaleca si¢ uzywac na w systemach ze statyczna konfiguracja adresoéw IP na klientach.

Uwaga:

Przed konfiguracja ushugi ICS w systemie nalezy wylaczy¢ nast¢pujaca ushuge: Routing i dostep zdalny,
natomiast nalezy wlaczy¢ nastepujace uslugi: Podstawowy aparat filtrowania oraz Udostepnianie
polaczenia internetowego (ICS).
Przyktad wilaczania udostepniania potaczenia sieciowego. Udostgpnianie wigczamy dla karty sieciowej od
strony Internetu. Lokalnej karcie sieciowej zostanie przypisany domys$lny numer IP 192.168.0.1/24, ktory
mozna poOzniej zmieni¢. Po uaktywnieniu udostgpniania w opisie karty udostepnianej pojawi si¢ napis

"udostepniony":

Strona 10z 19



Tomasz Greszata

- Koszalin 2022 -

https://greszata.pl

(0 ) = penstsimamsns = Contum s ccostesrians

Cemtrum sicel | udosteprisnia

vz o] stan ||

Siec LAN lub szybl Internet (2]

L

[ Contrum siec udostepnissls

B B (J() [ - e - G

Cantrum sicc | udostepniania

A ™
% -
= viee ses
al0ix]
(0 [ - polscoena secme -& (5]

Pic Edygs Wdok Maeda Zsauansowane FPomoc

Orgenizj =t wdse v I Wrlscs tourzaciene secone #
@awe |-| Sion || tazwo urzacsens | -] tacanoét | -] Kategora o
Sie¢ LAN lub szybld Internet (2)

[

L

Dsn| | G @ ey

Dodatek:

m| @ @i s Orstert] | oW

Ushgl SE Contrum sec | udostepn... || & Potaczenia sieciowe.

=z

(| T - |

-

Dastos)

[ENENENENEN

& b e

Jezeli chcemy trwale wlaczy¢ przekazywanie adreséw IP nalezy do pliku /etc/sysctl.conf wpisac:

net.ipvé4.ip forward
net.ipv4.ip dynaddr

1
1

#wlaczenie dynamicznego adresowania IP

route add -net 192.168.27.0/24 gw 192.168.27.1
route add default gw 192.168.27.1
ip route add 192.168.27.0/24 via 192.168.27.1

route del —net 169.254.0.0 netmask 255.255.0.0 dev ethO

Zadanie3:

Wykorzystujac maszyn¢ wirtualng z systemem operacyjnym Linux Ubuntu nalezy skonfigurowa¢ dwie
karty sieciowe w taki sposéb, aby system udostepnial potaczenie sieciowe innym uzytkownikom sieci.
Z przeprowadzonych dziatan nalezy sporzadzi¢ sprawozdanie w dowolnym procesorze tekstu. Na jednej
stronie o rozmiarze A4, orientacji pionowej, nalezy umiesci¢ dwa opisane zrzuty z ekranu, o szerokos$ci
minimum 14 cm. Kazdg stron¢ nalezy podpisa¢ swoim imieniem i nazwiskiem w naglowku strony,
natomiast w stopce numer strony wg schematu Strona X z Y. Pracg nalezy zachowa¢ w pliku pod nazwa
$nazwisko_S$klasa_$gr_linux_nat i przesta¢ poczta elektroniczng do nauczyciela na adres

greszata@zs9elektronik.pl.
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Zrzuty ekranowe przedstawiajace rozwiazanie zadania 3:
Przed przystapieniem do instalacji ustugi DHCP nalezy sprawdzi¢, czy w maszynie wirtualnej systemu Linux
wlaczyliSmy dwie karty sieciowe i odpowiednio je skonfigurowalismy. I tak dla maszyny wirtualnej ubuntu
wybieramy ustawienia (Settings), przechodzimy do kategorii Network i w zaktadce Adapter 1 karte

podtaczamy w trybie NAT natomiast w zaktadc

&

Bl General
(= system
=) Display
4 Storage
Audio

@
B
= Network
£8 Serial Ports

& USB

&) Shared Folders

W systemie

ubuntu - Settings

ubuntu - Settings

Network B General Network
[ system
Adapter 1 Adapter 2 Adapter 3 Adapter 4 Display Adapter 1 Adapter 2 Adapter 2 Adapter 4
| Enable Metwork Adapter @ Storage Enable Metwork Adapter
Attached to:  NAT - {; Audio Attached ton  Internal Network -
Marme: @ N etwork MName: | intet

7 Advanced @ Serial Ports 7 Advanced

Adapter Type:  Intel PRO/1000 MT Deskinp {82540EM) & Use Adapter Type: | Intel PRO/1000 MT Deskiop {B2540EM)

Eroriscuous Mode:  Dery & Shared Folders Proriscuous Mode: | Allow All
MAC Address: DB00271FB4ES =) MAC Address:  08002784B442

Cahle connected

Port Forwarding

Seiert & settings Category Fom the list on the jeftand side anG move the mouse
over & setiiigs fiem 0 get more iDrmation.

Cancel Help

Cable connectsd

Port Forwarding

e Adapter 2 kart¢ podtagczamy w trybie Internal Network.
? &

? IEN

When checked, plugs this virtual network adapter into the virtual machine.

Cancel

Help

operacyjnym Linux Ubuntu uruchamiamy konsole¢ terminala. Uprawnienia do zarzadzania
systemem posiada administrator systemu, dlatego nalezy w oknie podac¢ hasto uzytkownika root. W oknie
terminala upewniamy sig¢, ze posiadamy dwie karty sieciowe. Wydajemy poleceniami ifconfig:

root@ubuntu: ~

gjubuntu@ubuntu:~$ sudo passwd root
Prosze poda¢ nowe hasto UNIX:
Prosze ponownie poda¢ hasto UNIX:
passwd: hasto zostato zmienione
ubuntu@ubuntu:~$ su -

Hasto:

root@ubuntu:~# whoami

root

root@ubuntu:~# ifconfig

Link encap:Ethernet Hwaddr 08:00:27:34:40:32
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe34:4032/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

1y B v) o926

RX packets:72 errors:0 dropped:0 overruns:0 frame:0
TX packets:124 errors:® dropped:0 overruns:® carrier:0
collisions:@ txqueuelen:1000

RX bytes:21031 (21.0 KB) TX bytes:16284 (16.2 KB)

Link encap:Ethernet Hwaddr 08:03:27:a5:99:c6

inet6 addr: fe80::a00:27ff:fea5:99c6/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:190 errors:0 dropped:0 overruns:® carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:34545 (34.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:171 errors:0 dropped:@ overruns:0 frame:0
TX packets:171 errors:® dropped:0 overruns:® carrier:@
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Nastgpnie konfigurujemy statyczny numer IP dla drugiej karty sieciowej wydajac polecenie ifconfig
ethl 192.168.0.1 netmask 255.255.255.0 i sprawdzamy dziatanie karty:

root@ubuntu:~# ifconfig ethl 192.168.0.1 netmask 255.255.255.0
root@ubuntu:~# ifconfig ethl
ethl Link encap:Ethernet Hwaddr 08:00:27:a5:99:c6
inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fea5:99c6/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:® errors:0 dropped:0 overruns:0 frame:0
TX packets:395 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:72033 (72.0 KB)

ty B o) o934 &

O

[

root@ubuntu:~# [l

S0P D OO B

N |

Teraz w konfiguracji zapory sieciowej zezwalamy na caty ruch sieciowy:

root@ubuntu: ~
root@ubuntu:~# iptables -F

Mroot@ubuntu:~# iptables -P INPUT ACCEPT

root@ubuntu:~# iptables -P FORWARD ACCEPT

root@ubuntu:~# iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
root@ubuntu:~# iptables -L

(policy ACCEPT)

prot opt source destination

1y B ) 09490

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
‘target prot opt source destination
root@ubuntu:~# [l

1 IS DEPDD O B
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W nastepnym kroku wlaczamy przekazywanie pakietow:
(] Plik Edycja Widok W wanie Terminal Pomoc
root@ubuntu:~# cat /proc/sys/net/ipv4/ip forward
280
— root@ubuntu:~# echo "1" > /proc/sys/net/ipv4/ip forward
ﬂ root@ubuntu:~# cat /proc/sys/net/ipv4/ip forward
1

ty B ) o943 1%

root@ubuntu:~# [l

S PDDOMm

Wilaczamy nastuchiwanie ruchu na karcie:
root@ubuntu: ~
138)
M09:58:23.980419 IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 52, length 72

09:58:23.987034 IP 85.16.97.176.in-addr.arpa > 192.168.0.2: ICMP time exceeded in-trans
it, length 36
09:58:23.988853 IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 53, length 72
09:58:23.993452 IP 85.16.97.176.in-addr.arpa > 192.168.0.2: ICMP time exceeded in-trans
it, length 36
09:58:23.995557 IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 54, length 72
09:58:24.001628 IP 85.16.97.176.in-addr.arpa > 192.168.0.2: ICMP time exceeded in-trans
it, length 36
09:58:24.004133 IP 192.168.0.2.57186 > google-public-dns-a.google.com.domain: 37216+ PT
R? 85.16.97.176.1in-addr.arpa. (43)
09:58:24.074768 IP google-public-dns-a.google.com.domain > 192.168.0.2.57186: 37216 1/0
/0 PTR 85.16.97.176.1in-addr.arpa. (57)
IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 55, length 72
~C09:58:25.081654 IP 88-199-10-61.tktelekom.pl > 192.168.0.2: ICMP time exceeded in-tra
nsit, length 36
09:58:25.082820 IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 56, length 72
09:58:25.090623 IP 88-199-10-61.tktelekom.pl > 192.168.0.2: ICMP time exceeded in-trans
it, length 36
09:58:25.091834 IP 192.168.0.2 > www.wp.pl: ICMP echo request, id 1, seq 57, length 72
09:58:25.099748 IP 88-199-10-61.tktelekom.pl > 192.168.0.2: ICMP time exceeded in-trans
it, length 36

:58:25.101149 IP 192.168.0.2.53152 > google-public-dns-a.google.com.domain: 41482+ PT

? 61.10.199.88.1in-addr.arpa. (43)
:58:25.166675 IP google-public-dns-a.google.com.domain > 192.168.0.2.53152: 41482 1/0
PTR 88-199-10-61.tktelekom.pl. (82)

ty B o) o958 1

packets captured

BN 77 packets received by filter
- packets dropped by kernel
root@ubuntu:~# tcpdump -i ethifl
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I sprawdzamy z klienta rownolegtego tras¢ przejscia pakietow:

E. Menedzer serwera

Pik Akjs Widok Pomoc

Pik  Edyga
N
Crganizuj ~
L
o Przychodzace
siec |
Wiasciwoscr: Protokol intes
Ogdlne |

Pray odpowiednie; konfiguradj sieci
niezbeche ustawienia protokalu [P,
Uzyskat ustanienia protokoku TP od

7 Uzyska] adres IP automatyezr
0% Uzy] nastepuiacege adresu IF

inistrator: C:\Windows\system32\cmd.exe

C:\Users\Administrator>tracert 212.77.160.101

Sledzenie trasy do www.wp.pl [212.77.100.1011
iz maksymalna liczba 30 przeskokow:

1 <1 ms <1 ms <1 ms 192.168.0.1
2 <1 ms <1 ms <1ms 10.0.2.2

3 2 ms 1 ms 1ms 192.168.27.1
4 2 ms 2 ms 2 ms 192.168.11.1
5 1 ms 9 ms 6 ms

6 8 ms 7 ms 8 ms

7 33 ms 24 ms 23 ms

8 21 ms 20 ms 23 ms

9 17 ms 17 ms 18 ms

10 16 ms 17 ms 18 ms

11 17 ms 16 ms 16 ms

85.16.97.176.in-addr .arpa [176.97.16.851
88-199-10-61. tktelekom.pl [88.199.10.611
88-199-220-190. tktelekom.pl [88.199.220.1901
pkp—ira.1l0ge. task.gda.pl [153.19.0.154]
wp-jrok.10ge. task.gda.pl [153.19.102.61]
rtr2.rtr-int-1.adm .wp-sa.pl [212.77.96.651
wow . wp.pl [212.77.100.1011 R

Sledzenie zakoficzone.

C:\Users\Administrator>

Adres TP
Maska podsied:

Brama domysina:

| m2.68.0 .2
255, 255 . 255 . 0
192.168. 0 . 1

Preferowany serwer DNS:

Alternatywny serwer DNS:

£ Uzyskaj adres serwera DS automatycznic

—{% Uzyj nastepuiacych adresow serwerdw DNS: —————————————

192.168. 0 . 1

8 .8 .8 .8

Zaawansawane. .

'."surt a2EE

& Polacaenia siecione ([ A \Win... T Menedier serwers

I
PL‘ﬁl &y 1100
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W przypadku uzywania ustugi ICS na komputerach w sieci nalezy réwniez skonfigurowac opcje internetowe

wedtug ponizszego przyktadu oraz zaporg sieciowg na serwerze:
[ 2 Ponooc | bstuga trcnicna svstemu Vwdonn alolx| =lglx

O v D o W Bwmon- . L
) Wiacz lub wylac Zopors Zapora systemu Windows
T »
Zapora systemu Windows utrudnis hakesom lub slediiwemy oprogrameawaniu uzyskanie dostepu da tege kempu irednictwern Intemetu lub
= 3 Z 5 = S | sieci.
inter ych ustugi inter go (ICS) e .
b Windaws Jek 2apors pomags chrenid méj kemputer?
= % " .
(83 Zapora systema windows nie korzysta 2 zalecanych ustawiet,
Zmien ustawienia
« Polaczenia. 3 nastepnva Kikni) praycisk radiowy Nigdy nie wybiera polaczenta.
 Ustawienia sieci LAN. ene
Konfiguracia sutomatyczna 4 Automatycznie wykry) ustawienia | Uty) skryptu automatyczne; konfiguracih _ adomienie, gdy program jest = w Tak
Ustawienia Zapory systemu Windows x s .
Wirgs | zazmansouane
S B P [ [ [ | el I I
o Kormstanie 2 doatznianie sclaczenia intarnatonage (1CS Pomene | mogamy | zsswessousre |
\\‘ndwimwmmwwmw.abffwuﬂm{hwuﬂ«:lm Alcualizy] ustywisnia teraz
i by sertgronatooncane s
sametone, ] araycsk Lstsens. Zw‘svsmu e e
siegone; publcana,
Ustes ootacsens teefncinegn | rtuare 0 o st
by wiscayé wiiatek, 28mact Jgo pole wyborw
ooca.. | =l
I Ustawicnia siea lokalne (LAN) i 5
Bk et 1.
Korkguracs sutomatycs
Automatycima ki 58 mate 13t AtAENS TR, Ay 2808
e e e, e SUTety i KRR aCE
™ Avtomatycave wyey) ustawena Viyberz srayosk Ustsisens, Jeél mussz |
I~ Uty dons avtomatycanes kordguracs =
&
c &
Serner rony
™ G2 ooiacaet wekoncanych o W)
| Ustaniia ses bkabe A1)
r : D tag0 typu -
ot bz rtvsk Lamens
feoca |
e
] v preg
4 220110 0904 b rozsae aares wysademans. o sy [ et
Lrsan| | @ | 3 veese . | 3 comumseai... | §roceiase..| i Ponocicoang... [ wisscwoscr - ¢ Drstert| | oW | 5 ushgi | [ panel sterowania | P zapora system Windars || @ Ustawienia Zapory sy... | @ S o

W razie wystgpienia probleméw z potaczeniem, mozna na czas ¢wiczen B
wylaczy¢ ochrong zapory sieciowej dla lokalnej karty sieciowej: —

[~ Ustawienia potaczen sieciowych

Zaznacz pole wyboru dia kazdego polaczenia, w kidrego ochronie ma
pomagaé Zapora systemu Windows,

Polaczenia siecowe:

Ustavienz domyéine
Praynrécenie ustaierd domysinych Usunie wszystiie Ustawienia Zapary
systemu Vindows skonfiguronane dia conolne; lokalizac) siecioney. Moze to
spowodowat zatrzymanie dzialania riektérych programéi

Pr. ¢ domysine

Gdzie znaide ustawienia protokol ICMP i

oK I Anuluj Zastosi]

Uwaga: Jezeli nie wykorzystujemy funkcji NAT w systemie, to mozemy wylaczy¢ kilka ustug.

Przy wylaczonej zaporze sieciowe] nalezy dodatkowo wylaczy¢ podane nizej ushugi (Podstawowy aparat
filtrowania, ang. Base Filtering Engine, i powigzane z nig inne ustugi: Zapora systemu Windows, ang.
Windows Firewall, Routing i dost¢p zdalny, ang. Routing and Remote Access, Agent zasad IPsec, ang. IPsec
Policy Agent, Udostepnianie potgczenia internetowego (ICS), ang. Internet Connection Sharing (ICS) oraz
Moduty obstugi kluczy IPsec IKE i1 AuthIP, ang. IKE and AuthIP IPsec Keying ModL&es)

win2ks8 [Running] - Oracle ¥M VirtualBox
Machine View Devices Help
N JSEIES]
Plic Acia Widok Pomoc |
LN ESIIENS
7, Ushugi fokaine)
PorTI—— | Lo |5 - |n | oo e | 2
- Uruh... Automatyezny System lokainy
Uruchom ushuge Ogéine | Logowarie | Odzyskinanie Zaleinosai | Uruch. Recany Ushiga siecona
c 2 Unuch.... Automatyczny Ushuiga siecora
ope: qup kolenocei fad il b e Urich... Reazny System okainy
gEngine (5% | daiala prawidl 1o mied wphyw na ush Uruch...  Reczny System lokalny
i ey Ui Aoty Seniiany
nd mplements user mode Al i Urich.... Automatyczny System lokalny
Stopping or disabing the BFE || Taushugajest ¢ B Uruch...  Automatyczny Ushugalokaina
significantly reduce the seaur: enate Proce. Uruch.... Automatyczny Ushuga siecona
system, It vl o result i Ut
e n Peee managemer Unuch.... Automatyczny System okainy
frenal applcations. . Unuch.. Reany System okainy
Urich... Recany System okainy
Urich... Automatyczrie (s... Ushiga siecoma
Urich.... Automatycany Ushiga lokaina
. Uruch... Autematyemy Ushiga lokaina
Nastepujzos skladniki systemu s3 2alezne od tej usiugi Uruch...  Automatyczny Ushuga lokaina
KE and AthlF oo Keying Moddles Unuch... Automatyczny System okainy
4 Irtemet Connection Shamng (CS) Reczny Ushigalokaina
4y 1Paec Polcy Agent Automatycany Ushiga lokaina
) Rowting and Remote Access Automatyczrie (o...  Systemlokalny
88y Windows Firswail Reczny System lokalny
Reczny Ushga siecowa
Reczny System okainy
wiyiaczony System okainy
Ay Zastostj Reczny Ushiga lokaing
Reczny System lokalny
% Extensble Authentication Protocal Reczny System lokalny
CLFTP publshing Service Reezny System akainy
{2 Function Discovery Provider Host Reczny Ushiga lokaina
(4 Healtn Key and Certficate Management Reczny System okainy
{2 Human Tnterface Device Access Reczny System okainy
(4 TKE and AUTP TPses Keying Modles Automatyczny System okainy
{2 Interactive Services Detecton Reczny System lokalny
{2 Tnternet Connection Sharing (ICS) Viylaczony System lokainy
i Psec poley Agent Automatyezny Ushiga siegoma
i Lik-Layer Topology Discovery Mapper Reczny Ushiga lokaina
G Microsoft NET Framenork NGEN v2.0.50727_X86 Reczny System okainy
i Mcrosoft Fibre Channel Platform Regstration Service Reczny Ushuga lokaina
£ massot scsl st Snvie Reazny System okainy 5l
Razszerzony_ A Standardony
I [
Lstart| | G, M0 @ | 3 Menedierserwers < Ushugi 5 Centrum sieci udostepni... | &) Polaczenia sieciowe | o |[ @k o8
Q@7 P @l & Brightcontrol
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Zadanie kontrolne z biezacego tematu:

Skonfiguruj udostepnianie potgczenia sieciowego w systemie Windows 2008 Server dla systemu Linux Ubuntu

tak, aby stacja robocza taczyta si¢ z siecig Internet poprzez serwer.

Konfiguracja kart sieciowych w systemie Windows wedtug nastepujacych wytycznych:

- pierwsza  karta  sieciowa  (lan) ma  statycznie  nadany  adres IP
192.168.111.1/255.255.255.0,

- druga karta sieciowa (wan) uzyskuje adres IP automatycznie (DHCP).

Konfiguracja kart sieciowych na stacji Linux ma zosta¢ dostosowana do zadania.

Wykonane dzialania udokumentuj nastepujacymi zrzutami ekranowymi:

— windows.png — przedstawia konfiguracje protokotu TCP/IP dla urzadzen sieciowych,
tablice routingu wewnetrznego oraz zmiany wykonane w systemie podczas konfiguracji udostepnienia
potaczenia sieciowego, 3 pkt

— linux.png — przedstawia konfiguracje protokotu TCP/IP dla urzadzen sieciowych oraz
trase routingu od lokalnego hosta do serwera wp.pl, 2 pkt

Wykonane pliki nalezy przesta¢ poczta elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.

Rozwigzanie powyzszego zadania:
W rozwigzaniu nalezy wykona¢ nastgpujace dziatania:
— wykona¢ ponizsze polecenia w konsoli tekstowej z konta root:
ifconfig ethl 192.168.111.2 netmask 255.255.255.0 (moze by¢ DHCP)
ifconfig ethO0 down
route add default gw 192.168.111.1
echo "nameserver 8.8.8.8" >> /etc/resolv.conf
ifconfig
mtr wp.pl (212.77.98.9)
Ctrl + e => dla zrzutu ekranowego z programu VirtualBox,
- w potaczeniach sieciowych udostepni¢ druga karte sieciowa (wan) lub zainstalowaé
ustuge Routing 1 dostep zdalny,
w potaczeniach sieciowych nada¢ pierwszej karcie sieciowej (lan) IP 192.168.111.1/255.255.255.0 bez
bramy i bez DNS,
w konsoli tekstowej wykona¢ ponizsze polecenia:
ipconfig
route print (netstat -r)
Ctrl + e => dla zrzutu ekranowego z programu VirtualBox.
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Konfiguracja karty sieciowej w systemie Windows z poziomu wiersza polecen:

C:\netsh

netsh>interface

netsh interface>ip

netsh interface ipv4d>set address local static 192.168.27.21 255.255.255.0 192.168.27.1

Plik konfiguracyjny kart sieciowych:

/etc/modprobe.conf
aliases eth0 3c¢509 #nazwa sterownika karty sieciowe
options 3c¢509 i0o=0*300 irg=5 #przypisanie zasobdédw dla karty sieciowej
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Ustawienia kart sieciowych

w systemie Linux Ubuntu zapisane sg w pliku (dla polecen i fup oraz i fdown):

/etc/network/interfaces

auto 1lo

iface lo inet 1
auto ethoO

iface eth0O inet
auto ethl

iface ethl inet

address 192.168.
netmask 255.255.
network 192.168.

broadcast 192.1
gateway 192.168

root@ubuntu: fetc/network

ethoe Link encap:

ineté addr:

eth1 Link encap:

inet6 addr:

RX bytes:®
Link encap:

inet6 addr:
UP LOOPBACK

len 1000

len 1000

_ link/ether 08:00:27:84:b4:42 brd ff:ff:ff:ff:ff:ff
SN root@ubuntu: fetc/network# ]

inet addr:192.168.27.1 Bcast:192.168.27.255 Mask:255.255.255.0

UP BROADCAST RUNWNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:@ dropped:® overruns:® frame:o@

TX packets:239 errors:0 dropped:® overruns:® carrier:@
collisions:® txqueuelen:1000

inet addr:127.0.0.1 Mask:255.0.0.0

RX packets:189 errors:® dropped:® overruns:@ frame:@
TX packets:189 errors:0 dropped:® overruns:@ carrier:@
collisions:® txqueuelen:0

RX bytes:13909 (13.9 KB) TX bytes:13909 (13.9 KB)

root@ubuntu: fetc/network# ip link show

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group default
link/loopback 00:00:00:00:00:00 brd P0:00:00:00:00:00

2 ?: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP mode DEFAULT group default q

link/ether 08:00:27:1f:b4:e6 brd ff:ff:ff:ff:ff:ff
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP mode DEFAULT group default q|

oopback

dhcp
#automatyczne uruchomienie karty

static

27.2

255.0

27.0

68.27.255
.27.1

ty B «© 1808 %

root@ubuntu: fetc/network# ifup ethil
root@ubuntu: fetc/network# ifdown ethil
root@ubuntu: fetc/network# ifup ethil
root@ubuntu: fetc/network# ifconfig

Ethernet HWaddr 08:00:27:1f:b4:e6

inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0

feB80::a00:27ff:fe1f:bd4e6/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:90 errors:0 dropped:® overruns:® frame:0

TX packets:148 errors:0 dropped:® overruns:® carrier:@
collisions:® txqueuelen:1000

RX bytes:20450 (20.4 KB) TX bytes:188863 (18.8 KB)

Ethernet HWaddr 08:00:27:84:b4:42

feg0::a00:27ff:fe84:b442/64 Scope:Link

(6.8 B) TX bytes:43276 (43.2 KB)
Local Loopback

::1/128 Scope:Host
RUNNING MTU:65536 Metric:1

Dostepne sterowniki dla kart sieciowych:

/1lib/modules/2.

np. 8139too.ko
tg3.ko
3c509.ko
ne.ko
ne2k-pci.ko

Przydatne polecenia:

6.22/kernel/drives/net/*.ko
- Realtek 8139
- Broadcom Tigon3 ethernet driver
-3 Com 509
- zgodna z NE 2000 ISA
- zgodna z NE 2000 PCI

dmesg | grep eth

1smod
lspci
1shw
1ls -1 /proc

cat /proc/ioports
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cat /proc/interrupts

cat /proc/pci

cat /proc/cpuinfo

cat /proc/dma

ifconfig eth0O down

ifconfig ethO hw ether 01:02:03:04:05:06
ifconfig eth0 up

ifconfig eth0 192.168.27.2 netmask 255.255.255.0
ifup-dhcp ethO

ifup ethO #fwczedniej nalezy skonfigurowaé¢ plik interfaces
ifdown ethO

ip
ip
ip
ip
ip
ip
ip

link show

address show

address add 192.168.6.8/29 dev ethl

address add 192.168.27.2/24 brd + dev ethO #konfiguracja + sprawdzenie
route

-f inet addr

route add default via 192.168.27.1

iwlist int scan
iwlist wlanO channel

Wszystkie urzadzenia peryferyjne (dysk twardy, karta dzwigkowa, stacja CD-ROM, karta sieciowa, modem,
drukarka) danego komputera muszg mie¢ dostgp do zasobow systemowych takich jak:

interrupter request (IRQ) — numer zgloszenia przerwania, ktérego urzadzenie uzywa do zwrdcenia uwagi
procesora (priorytet obstugi),

I/0 address — adres wejscia/wyjScia, ktorego procesor uzywa do wysylania i odbierania danych dla danego
urzadzenia,

Direct Memmory Access (DMA) — kanat bezposredniego dostepu do pamieci, ktory stuzy urzadzeniu do
bezposredniego (bez zwigzku z procesorem) si¢gania do pamieci systemu.
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