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T: Podlaczanie sieci lokalnej do Internetu.

W celu podiaczenia komputera do sieci konieczne jest zainstalowanie w komputerze odpowiedniej karty
sieciowej lub modemu — w zaleznosci od operatora sieci i uzywanego medium transmisyjnego. Karta sieciowa
lub modem musi by¢ prawidlowo zainstalowana w komputerze oraz musi mie¢ zainstalowane sterowniki
(oprogramowanie dostarczane przez producenta).

Internet (tac. inter — miedzy, net — sie¢) — to ogodlnoswiatowa sie¢ komputerowa, ktora jest logicznie potaczona
w jednolita sie¢ adresowa oparta na protokole IP (ang. Internet Protocol). Sie¢ Internet ma charakter
zdecentralizowany — stanowi polaczenie wielu matych sieci lokalnych. Komputery z dowolnych czesci sieci
Internet mogg swobodnie nawigzywac potaczenie 1 wzajemnie swiadczy¢ ustugi.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat Internetu.

Poczatki Internetu siegaja konca lat 60 XX wieku i zwigzane sg z projektem ARPANET realizowanym na
potrzeby Departamentu Obrony rzadu Stanéw zjednoczonych. W Polsce Internet dostgpny byt od 1991 r.

Zadanie2:
Przy pomocy serwisu internetowego Wikipedii wyjasnij pojecie ISP (ang. Internet Service Provider).

Ustugi statego dostepu do Internetu mogg by¢ §wiadczone przez:

— linie dzierzawione (do niedawna gldwny 1 jedyny sposob dostarczania Internetu przez niezaleznych ISP),

— lacza radiowe,

— lacza xDSL - tzw. internet szerokopasmowy,

— telewizj¢ kablowa,

— sie¢ energetyczna,

— w technologii GPRS (General Packet Radio Services), opartej na przesylaniu danych w postaci pakietow
poprzez wspotdzielone kanaly, z wykorzystaniem telefonow komérkowych.

Zadanie3:
Odszukaj w serwisie internetowym Wikipedii informacje na temat w/w metod dostepu do sieci Internet.

W celu wykorzystania sieci Internet komputer musi by¢ w stanie komunikowac si¢ z innymi systemami za
pomoca protokotu TCP/IP oraz musi posiada¢ oprogramowanie klienckie, pozwalajace na wykorzystanie ustug
oferowanych przez innych uzytkownikow.

Konfiguracja sktadnikow sieci polega na ustawieniach:

— urzadzenia sieciowego — sterowniki dla karty sieciowej,

— klienta sieci — domyslnie aktywny klient sieci Microsoft Networks,

— protokotu sieciowego — domyslnie TCP/IP,

— ushugi sieciowej — domyslnie aktywna ustuga udostgpniania plikéw i drukarek,

— ustaleniu niepowtarzalnej nazwy komputera oraz poprawnej nazwy grupy roboczej lub domeny.

Karta sieciowa jest urzadzeniem fizycznie tgczagcym komputer z siecia.

Protokét jest "jezykiem" uzywanym przez komputer do komunikowania si¢ z innymi komputerami w sieci.
Oprogramowanie typu klient pozwala na uzywanie udostepnionych zasobow w sieci. Przyktadem moze by¢
Klient sieci Microsoft Networks dla sieci typu peer-to-peer (réwny z rownym). Klient sieci Microsoft Networks
zezwala komputerowi na dostep do zasobow w sieciach Microsoft.

Ustugi pozwalaja na udostepnianie zasobéw innym uzytkownikom sieci. Przyktadem ustugi jest Udostepnianie

plikéw 1 drukarek w sieciach Microsoft Networks. Po zainstalowaniu ustugi Udostepnianie plikow i drukarek w
sieciach Microsoft Networks lub NetWare mozna udost¢pniaé zasoby swojego komputera innym
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uzytkownikom. Pod pojgciem zasoby kryja si¢ programy, dokumenty i1 inne pliki oraz drukarki. Gdy
udostepnimy zasoby, czynimy je dostgpnymi dla innych uzytkownikow sieci. Aby udostepni¢ pliki, nalezy
udostepni¢ folder, w ktoérym si¢ one znajduja.

Sieci lokalne podlaczamy do Internetu za posrednictwem routerow. Router peini role bramy internetowe;j,
przez ktorg przechodza wszystkie dane pomigdzy siecig lokalng a Internetem. Aby mozliwe bylo potaczenie
Z Internetem musimy posiada¢ co najmniej jeden publiczny adres IP. Od strony Internetu sie¢ lokalna widziana
jest pod tym jednym adresem IP.

Niejednokrotnie nasz ISP da nam tylko jedno IP, a my chcemy podiaczy¢ do Internetu calg sie¢. Dzigki
maskowaniu adresow IP kazdy komputer w sieci bedzie miat adres lokalny, ktory przy wyjsciu na §wiat jest
zastepowany adresem serwera. Do ustawienia maskowania wykorzystamy narzedzia iptables.

Trasowanie (routing) polega na wyznaczaniu trasy dla pakietu danych w sieci komputerowej, a nastepnie
wyslanie go tg trasg. Trasowanie jest mechanizmem kierowania i przenoszenia informacji od stacji nadawcze;j
(source) do stacji odbiorczej (destination). Na tej drodze informacja musi przej$¢ przez co najmniej jeden
element posredniczacy, ktérym moze by¢ most lub router.

Zadanie4:
W grupach dwuosobowych nalezy skonfigurowaé pofaczenie sieciowe w taki sposob, aby jedno
stanowisko udostgpniato potaczenie drugiemu. Cwiczenie nalezy wykona¢ w systemie Linux bez
dodawania dodatkowych urzadzen sieciowych i modyfikowania plikow konfiguracyjnych.

Rozwigzanie zadania4 (pracujemy na koncie root):
Czynnosci wykonywane na serwerze (stanowisko nieparzyste):
w celu ominigcia probleméw z firewall-em nalezy na czas ¢wiczenia wylaczy¢ zabezpieczenia oraz
zdefiniowac translacje adresoéw NAT:
/usr/sbin/iptables -F
/usr/sbin/iptables —-P INPUT ACCEPT
/usr/sbin/iptables —P FORWARD ACCEPT
/usr/sbin/iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE
#/usr/sbin/iptables -t nat -A POSTROUTING -o ethO -j SNAT
konfigurujemy dodatkowy adres IP dla karty sieciowej:
ifconfig eth0:1 192.168.9.1 netmask 255.255.255.0
wlaczamy przekazywanie pakietow:
echo "1" > /proc/sys/net/ipv4/ip forward
sprawdzamy dokonane ustawienia poleceniami:
ifconfig
route —-n
traceroute wp.pl
wlaczamy nastuch na karcie sieciowe;:
tcpdump
Czynnosci wykonywane na kliencie (stanowisko parzyste):
wylaczamy karte sieciowg w celu usunigcia poprzedniego numeru IP:
ifconfig ethO down
wlaczamy karte sieciowg z nowg konfiguracja IP:
ifconfig ethO0 192.168.9.2 netmask 255.255.255.0
dodajemy nowa domyslng bramke internetowa:
route add default gw 192.168.9.1
sprawdzamy dokonane ustawienia poleceniami:
ifconfig
route -n
sprawdzamy funkcjonowanie potaczenia:
ping 212.77.100.101
ping wp.pl
traceroute wp.pl
mozemy doda¢ konfiguracje serwera DNS w przypadku probleméw z adresami domenowymi:
echo "nameserver 194.204.152.34" >> /etc/resolv.conf
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Na zakonczenie resetujemy dokonane zmiany wydajac na obu komputerach polecenie:
/etc/init.d/network restart
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