| Tomasz Greszata - Koszalin 2022 - https://greszata.pl

T: Urzadzenia umozliwiajace dostep do Internetu.

Sieci lokalne podtaczamy do Internetu za posrednictwem routeréw lub modemdéw. Router petni role bramy
internetowej, przez ktora przechodza wszystkie dane pomigdzy siecig lokalng a Internetem. Modem jest
urzadzeniem, ktore przeksztatca sygnal sieciowy tak, aby modgl by¢ przestany przez okreslone medium
transmisyjne.

Zadaniel:
Wykorzystujgc serwis internetowy Wikipedii odszukaj informacje na temat routera i modemu.

Aby mozliwe bylo polagczenie z Internetem musimy posiada¢ co najmniej jeden publiczny adres IP. Od strony
Internetu sie¢ lokalna widoczna jest pod tym jednym adresem IP.

Zadanie2:
Wykorzystujac serwis internetowy Wikipedii wyjasnij pojecia NAT i proxy.

NAT (skr. od ang. Network Address Translation, translacja adresow sieciowych; czasem Native Address
Translation, translacja adresow rodzimych), znane réwniez jako maskarada sieci lub maskarada IP (od ang.
network/IP masquerading) — technika przesytania ruchu sieciowego poprzez router, ktora wigze si¢ ze zmiang
zrédtowych lub docelowych adresow IP, zwykle rowniez numerdéw portow TCP/UDP pakietow IP podczas ich
przeptywu. Zmieniane s3 takze sumy kontrolne (zarowno w pakiecie IP jak i w segmencie TCP/UDP), aby
potwierdzi¢ wprowadzone zmiany.

Wiekszo$¢ systemow korzystajacych z NAT ma na celu umozliwienie dostepu wielu hostom w sieci prywatnej
do Internetu przy wykorzystaniu pojedynczego publicznego adresu IP. Najczgséciej nasz ISP da nam tylko jeden
numer [P, a my chcemy podlaczy¢ do Internetu catg sie¢. Dzigki maskowaniu adresow IP kazdy komputer
W sieci bedzie miat adres lokalny, ktory przy wyjsciu na $wiat jest zastepowany adresem serwera.

Istnieje mozliwos¢ uzycia Source Network Address Translation (SNAT) lub maskowania IP
(MASQUERADE) w celu zezwolenia wszystkim komputerom sieci lokalnej z prywatnymi adresami IP na
dostep do internetu poprzez zaporg¢ sieciowa iptables. W przypadku stalego adresu IP dla polaczenia
Z Internetem nalezy wybra¢ SNAT a dla dynamicznego adresu IP nalezy wybra¢ MASQUERADE. Podczas
tworzenia regut MASQUERADE lub SNAT zostaja one dodane do tabeli NAT oraz tancucha
POSTROUTING. Dla MASQUERADE nalezy poda¢ nazwe interfejsu (ethO, ppp0) w celu identyfikacji trasy
do internetu lub zewnetrznej sieci. Dla SNAT trzeba dodatkowo podaé rzeczywisty adres IP interfejsu.

Wyrdzniamy nastepujace translacje adresow:
— translacja adreséw zrodlowych (SNAT — Source NAT),
— translacja adreséw docelowych (DNAT — Destination NAT).

Wyrdzniamy dwa podstawowe typy NAT:

— SNAT (Source Network Address Translation) to technika polegajgca na zmianie adresu zrodtowego pakietu
IP na jaki$ inny. Stosowana czgsto w przypadku podtaczenia sieci dysponujgcej adresami prywatnymi do
sieci Internet. Wtedy router, przez ktory podlaczono sie¢, podmienia adres Zroédlowy prywatny na adres
publiczny (najczesciej swoj wlasny).

— DNAT (Destination Network Address Translation) to technika polegajaca na zmianie adresu docelowego
pakietu IP na jaki$ inny. Stosowana cze¢sto w przypadku, gdy serwer, ktory ma by¢ dostepny z Internetu ma
tylko adres prywatny. W tym przypadku router dokonuje translacji adresu docelowego pakietow IP z
Internetu na adres tego serwera.

Zadanie3:
Odszukaj w zasobach Internetu przyktadowe urzadzenia, za pomocg ktorych mozna uzyskac¢ dostep do
sieci WAN.

Stronalz1l



