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T: Adresowanie IPv4 i IPv6.

Wyrdznia si¢ cztery sposoby transmisji i adresowania w sieciach LAN:

— Transmisja pojedyncza (Unicast) — stacja nadawcza adresuje pakiet uzywajac adresu stacji odbiorcze;j.
Pojedynczy pakiet jest wysylany przez stacje nadawczg do stacji odbiorczej.

— Transmisja grupowa (Multicast) — stacja nadawcza adresuje pakiet uzywajac adresu multicast.
Pojedynczy pakiet danych jest wysytany do grupy stacji sieciowych (okreslonej przez adres multicast).

— Transmisja rozgloszeniowa (Broadcast) — stacja nadawcza adresuje pakiet uzywajac adresu broadcast. W
tym typie transmisji pakiet jest wysylany do wszystkich stacji sieciowych.

— Transmisja miedzysieciowa (Anycast) — stacja nadawcza wysyla dane do wielu odbiorcow, z ktorych
tylko jeden odbiera te dane.

W sieciach opartych na protokole TCP/IP adres komputera zwany jest adresem IP. Adresowanie IP ma na celu
identyfikacj¢ kazdego komputera w sieci. Poszczegdlne oktety adresu IP symbolicznie okre§lane sg symbolami
w.x.y.z. Warto$¢ oktetu (w) dowolnego adresu IP okresla klase adresu. Oktety w adresie podzielone sa na
identyfikator sieci i identyfikator hosta.

Jezeli stworzyte§ wlasng niezalezng sie¢, ktora bedziesz podiaczal do Internetu, to potrzebujesz odrgbnego IP
dla swojej sieci. Adresami IP administruje InterNIC (Internet Network Information Center — sieciowe centrum
informacyjne Internetu — ftp://rs.internic.net). Za pewng optatg dostaniesz nazwe domenowa (nazwe¢ opisowa
dla swojej sieci typu elektronik.koszalin.pl) i zakres adresow IP dla swojej sieci.

IANA (ang. Internet Assigned Numbers Authority) to organizacja powotana w celu zaprowadzenia porzadku w
nazwach domen i adresach IP komputerow przylaczonych do Internetu.

[Pv4 1 IPv6 nie wspoldziatajg ze soba i1 protokoét IPv6 nie jest zgodny z protokotem IPv4. Aby host rozpoznawat
1 przetwarzal obie wersje adresow, musi korzysta¢ zar6wno z protokotu IPv4 jak i IPv6.

Adres IPv6 sktada si¢ ze 128 bitow podzielonych na 16-bitowe fragmenty, oddzielone dwukropkami. Kazdy
16-bitowy blok reprezentowany jest za pomoca 4-cyfrowej liczby szesnastkowej, np.:

posta¢ binarna adresu: 1010111001010100 0111110101111101 0110110011110010 0000010011111100
10101110010101000111110101111101 0110110011110010 0000010011111100

posta¢ heksadecymalna adresu: AE54:7D7D:6CF2:04FC:AE54:7D7D:6CF2:04FC

Reprezentacja IPv6 moze zosta¢ uproszczona poprzez usunigcie poprzedzajacych zer z kazdego bloku 16-
bitiowego. Pomimo zalet oraz gotowosci systemow operacyjnych do obstugi protokotu IPv6, adresowanie nie
jest jeszcze powszechnie stosowane, gdyz wymaga wymiany sprzetu sieciowego u dostawcoOw Internetu.

https://test-ipv6.com
Znaczenie wybranych adreséw IPv6:
::1/128 — adres p¢tli zwrotnej, loopback, (IPv4 —127.0.0.1),
fe80::/10 — adresy typu link-local, (IPv4 — 169.254.x.X),
fc00::/7 — adresy prywatne, (IPv4 — 10.x.x.x, 172.16-31.x.x, 192.168.X.X)
ff00::/8 — adresy do komunikacji multicastowej, (IPv4 - 224.X.X.X)
::/96 — zarezerwowane adresy dla zachowania kompatybilnosci z IPv4 (32 bity dla adresu IP).

Zadanie2:
Zapoznaj si¢ informacjami na temat dostgpnosci adresow [Pv4.

Konfigurujac protokot TCP/IP dla urzadzenia sieciowego w systemie powinnis$my znac nastepujace adresy:

— numer IP urzadzenia, niepowtarzalny 32 bitowy numer, np. 192.168.27.21.

— numer maski, ktory okresla sie¢ do ktorej nalezy urzadzenie: 32 bitowy numer skladajacy si¢ z ciggu
jedynek poprzedzajacych ciag zer, np. 255.255.255.128.

— numer bramki internetowej (routera), ktora zapewnia wyjscie sygnatu poza sie¢ lokalna, w ktorej pracuje
urzadzenie sieciowe, np. 192.168.27.1.
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— numer sieci, zarezerwowany do routingu: pierwszy 32 bitowy numer w sieci, np. 192.168.27.0.

— numer rozgloszeniowy, wykorzystywany do zadan specjalnych: ostatni 32 bitowy numer w sieci, np.
192.168.27.255.

Klasy adresow IPVv4.

Rozmiarem sieci jest liczba komputeréw w tej sieci. By dopasowac sieci o réznych rozmiarach w adresach IP
wprowadzono koncepcje kilku ich klas.

Istnieje pie¢ klas adresow IP:

— klasa A — numery IP zaczynajace si¢ od bitu 0, 7-bitowy adres sieciowy, dopuszczalny pierwszy bajt z
zakresu 1 do 126, 01 127 sg zarezerwowane, 3-bajtowy adres hosta, 16777214 hostow w kazdej sieci,

— Kklasa B — numery IP zaczynajgce si¢ od bitow 10, 14-bitowy adres sieciowy, 16384 sieci, pierwszy bajt z
zakresu 128 do 191, 2-bajtowy adres hosta, 65534 hostow w kazdej sieci, wszystkic zera i wszystkie
jedynki zarezerwowane,

— klasa C — numery IP zaczynajace si¢ od bitow 110, 21-bitowy adres sieciowy, 2097152 sieci, pierwszy bajt
z zakresu 192 do 223, 1-bajtowy adres hosta, 254 hosty w kazdej sieci, 0 i 255 zarezerwowane,

— Kklasa D — numery IP zaczynajace si¢ od bitow 1110, 28 bitéw adreséw grupowych,

— klasa E — numery IP zaczynajace si¢ od bitow 1111, 27 bitow do dalszej adresacji, zarezerwowane do
przysztych zastosowan.

Tylko klasy A, B i C sa wykorzystywane do adresowania sieci i hostow. Klasy D i E s zarezerwowane do
zastosowan specjalnych. Adresy klasy C przeznaczone sa dla matych organizacji. Kazda klasa C moze mie¢ do
254 hostow, a sieci takich moze by¢ ponad 2 miliony. Adresy klasy B sg przeznaczone dla sieci o rozmiarach d
65534 hostow. Moze by¢ co najwyzej 16384 sieci w klasie B.

Pule adresow sieci IP w poszczegolnych klasach:
A:1.0.0.0-127.0.0.0 — 127 sieci kazda po 24 bity dla hostow (do 16 milionow)
B: 128.0.0.0 — 191.255.0.0 — 16 bitow dla hostow (16320 sieci po 65024 hosty)
C: 192.0.0.0 — 223.255.255.0 — (2 min sieci po 254 hosty)
D: 224.0.0.0 — 239.255.255.255 — klasa rozsytania grupowego
E: 240.0.0.0 — 254.0.0.0 — klasa zarezerwowana do badan (eksperymentalna)
F: 255 — klasa specjalna

W poszczeg6lnych pulach adreséw IP (zakresach) zarezerwowane sg numery dla adresu sieci (network, routing,
pierwszy dostgpny numer IP) 1 adresu rozgloszeniowego (broadcast, ostatni dostepny numer IP).

Nawet gdy pominiemy podzial adresow na pie¢ klas, to ponizsze adresy IP maja specjalne przeznaczenie:

— adres z samymi zerami w sieciowej sekcji adresow wskazuje na lokalng sie¢, z ktorej pochodzi wiadomos¢
z tym adresem IP, czyli adres 0.0.0.21 oznacza host z numerem 21 w tej sieci klasy C,

— adres 127.xxx.xxx.xxx klasy A jest uzywany do testu zwrotnego (ang. loopback), komunikacji hosta z
samym sobg, zazwyczaj adresem zwrotnym jest 127.0.0.1, proces ktory probuje potaczy¢ si¢ poprzez TCP z
innym procesem na tym samym hoscie uzywa adresu zwrotnego, by unikng¢ wysytania pakietow przez sie¢,

— wilaczenie wszystkich bitow w jakiej$ czesci adresu oznacza komunikat sieciowy, np. adres 192.168.10.255
oznacza wszystkie hosty w sieci 192.168.10 klasy C, adres 255.255.255.255 jest komunikatem dla calej
sieci, wszystkie wezly danej sieci otrzymuja ten pakiet.

Zadaniel:
Jak mozna doprecyzowaé adresowanie IP w szkolnej pracowni komputerowej?

Adresowanie IP statyczne i dynamiczne.

Adresowanie statyczne polega na recznej konfiguracji numerow IP interfejsu sieciowego. Podczas konfiguracji
protokotu TCP/IP nalezy zna¢ stosowane W Sieci numery, co moze by¢ ktopotliwe.
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W adresowaniu automatycznym do przydzielanie adresow IP niezbedny jest serwer DHCP dost¢pny w zasiggu
konfigurowanej stacji komputerowej. DHCP uzywa protokotu UDP 0 numerach 67 oraz 68. Wszystkie pakiety
wysytane przez klienta majg port zrédtowy 68 1 port docelowy 67. Pakiety wysylane przez serwer maja port
zrédtowy 67 1 port docelowy 68.

Zadanie2:
Odszukaj w serwisie internetowym Wikipedii informacje na temat ustugi DHCP.

W systemach Windows w celu automatycznej konfiguracji protokotu TCP/IP musi by¢ uruchomiona ustuga
DHCP. Ustuge Klienta DHCP wlaczymy z wiersza polecen za pomoca polecenia:

net start dhcp
lub poprzez konsole services.msc.

Klient, ktéory chce potaczy¢ si¢ z serwerem DHCP wysyta do sieci lokalnej pakiety rozgloszeniowe
zaadresowane do wszystkich odbiorcow. Procedura ta nosi nazwg DHCP DISCOVER - odkrywanie DHCP.
Pakiety majg adres docelowy rozgloszeniowy 255.255.255.255 1 zawierajg prosbe o ostatnio uzywany adres IP.

Konfiguracje interfejsu sieciowego sprawdzimy w konsoli tekstowej poleceniem:

netsh interface show interface

netsh interface ipv4 show address

netsh interface ip set address name="lan" static 192.168.27.21
255.255.255.0 192.168.27.1

netsh interface ipv4 set dns "lan" static 192.168.19.1 primary

netsh interface ipv4
netsh interface ipv4
ipconfig /renew
ipconfig /all

set dns "lan"

Przyktadowy wynik polecenia:

Karta Ethernet wifi:

Sufiks DNS konkretnego potaczenia :

Opis . . . . . .

Adres fizyczny.

DHCP wlaczone .

Adres IP.

Maska podsieci.

Brama domy$lna. .
Serwery DNS . . . . . .
Podstawowy serwer WINS.

Widoczny w  $rodowisku  graficznym  sposob
przydzielania adresu IP (podwojne kliknigcie ikony
interfejsu sieciowego w zasobniku). W ponizszych
przyktadach adres skonfigurowany zostat recznie.

set address name="lan"

source=dhcp
source=dhcp

Intel (R) PRO/Wireless 3 k Connection
: 00-13-02-DC-63-7B

: Nie
: 192.

: 255.255.
192.168.
194.204.152.34
192.168.10.2

Ogdlne  Obstuga |

168.10.2
255.0

10.1

gid

i Stan pokaczenia

'lj_r{)ln Typ adresu; Skonfigurowany recznie
© Ades P 192.168.10.2
Mazka podsiec: 25 2R 2850

Brama domyélna: 192.168.10.1

Syztem Windows nig wakd problemdw z tem
potaczeniem. Jedl nie mozesz sie pobgcand,
kil i} preycizh Mapraw.

Mapraw |
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Wiasciwosci: Protokdt internetowy (TCP/IP) ﬂﬂ

Ogélne

Przy odpowiednig] konfiguraci sieci moZesz automatycznie uzpskac
niezbedne ustawienia pratokotu |P. W przeciwivm wopadku muszsizz
uzyskac ustawienia protokotu P od administratora sieci.

" Uzypskaj adres IP automatycznie

—{* {2y nastepujacenn adresu IP:

Adres P 192 188 . 10 . 2
Maszka podsiec; I 288 0285 0285, 0
Brara dormpglna: 192 168 . 10 . 1

) Uzpshajadies serwera DS automatycznie
—{%  Lzvj nastepuiacych adiesow serwerdv DHS;

Freferawany zenwer DMS: 194 204 152 . 34

Alternatyany senwer DMS: I . . .

Zaawansonane... |
ok | A |

Zadanie3:
Sprawdz konfiguracje protokotu TCP/IP przy twoim stanowisku komputerowym w pracowni szkolnej.

Zadanie4:
W jaki sposob adresowane sag komputery w pracowni komputerowej?

Zadanieb:
Sprawdz stan klienta DHCP przy twoim stanowisku komputerowym w pracowni szkolne;j.
tasklist /svc | find "Dhcp"

Ogdlne |Logowanie| Ddz_l,lskiwaniel Zalez’nos’cil

Mazwa uskugi: Dhep

Mazwa wyswietlana: m

Opiz: arzqdza konfiguraciy sieci poprzez rejestracie | ;I
= aktualizacie adresdw 1P | nazw DMS. ﬂ

Sciezka do wekonywalnego:
|E:\WIN DOWShapstern3 2t evchost exe -k netsyes

Tvpumchomienia; | Automatyczng ﬂ
Stan ushugi; Uruchomiono
Wruchom | Zatrzpmal | Wstrzpma W Enaw |

tozesz okreshc parametiy poczatkowe, kidre beda uzpte pray uruchomieniu
ustugi z tego miejzca.

Barametiy I
uruchamietia:

QK I Anuluj Zastosu]

Przyktad konfiguracji protokotu TCP/IP dla potaczenia "lan":

netsh interface 1ip set address name="lan" static 192.168.27.21
255.255.255.0 192.168.27.1

netsh interface ip set dns "lan" static 192.168.27.1 primary

Dodanie kolejnego adresu serwera dns:
netsh interface ipv4 add dns "lan" 62.108.168.10 index=2

Adresowanie statyczne i dynamiczne w systemie Linux Ubuntu:

Strona4z6



Tomasz Greszata

- Koszalin 2024 -

https://greszata.pl

- oEN|

‘ubuntu [Uruchomiona] - Oracle VM VirtualBox:

¥ ubuntu [Uruchomiona] - Oracle VM VirtualBox

| Plik Maszyna Widok Wejicie Urzgdzenia Pomoc
@ settings ~

[

Details Identity IPv4 IPv6 Security

1Pv4 Method © Automatic (DHCP)

Manual

Link-Local Only
Disable

Automatic

DNS.

Automatic (B )
Gateway et
(<]

Use this connection only for resources on its network

oFs

=% 0 @ ®lrorecenral | |

| Plik Maszyna Widok Wejicie Urzadzenia Pomoc
P s

> B

Details Identity IPv4 IPv6 Security

1Pv4 Method Automatic (DHCP)

© Manual

Link-Local Only
Disable

Addresses

192.168.27.21 192.168.27.1 o

o

Automatic | OFF

192.168.27.1,8.8.8.8

Routes Automatic

Address

ﬂQo i Mol |

CLEELT FTOTTEEE

Konfiguracja adreséw IP poprzez konsole tekstowa:
ip addr add 192.168.27.21/24 dev
ip
ip
ip

link set enp0s3 down
link set enp0s3 up

route add default via 192.168.

enp0s3
27.1

Przyktadowa tres¢ pliku konfiguracyjnego kart sieciowych:

/etc/netplan/0l-netcfg.yaml
network:
version:
renderer:
ethernets:
enp0s3:
dhcp4:
enp0s8:
dhcp4: no
addresses:
gatewayé:
nameservers:

2
networkd

yes

addresses:

[192.168.27.21/24]
192.168.27.1

[8.8.8.8, 8.8.4.4]

Inne polecenia wykorzystywane podczas konfiguracji sieci:

systemctl restart networking
/etc/init.d/networking restart
netplan generate
netplan apply

#automatyczne utworzenie pliku konfiguracyjnego

Sprawdzenie biezacej konfiguracji interfejséw sieciowych w konsoli tekstowe;:

ip addr
ifconfig
ip route
cat /etc/resolv.conf
nameserver 192.168.27.1
nameserver 8.8.8.8

#apt install net-tools
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Przyktady zastosowania innych polecen w systemie Linux:

v ubuntu [Uruchomiona] - Oracle VM VirtualBox

Wejscie Urzadzenia Pomoc

czw 08:15
root@ubuntu: fetc/netplan
E s erminal_Help
root@ubuntu: /etc/netplan# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group de
fault qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Llft forever
inet6 ::1/128 scope host
valid_lft forever preferred_lft forever
2: enpO@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state U
P group default qlen 1000
1link/ether 08:00:27:0c:53:58 brd ff:ff:ff:ff:ff:ff
inet 192.168.27.21/24 brd 192.168.27.255 scope global noprefixroute enp@

valid_lft forever preferred_Lft forever
B inet6 fe80::c536:cb52:86de:c53/64 scope link noprefixroute
valid_lft forever preferred_Lft forever
3: enpOs8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state U
P group default gqlen 1000

link/ether 08:00:27:01:ba:74 brd ff:ff:ff:ff:ff:ff

inet 192.168.1.3/24 brd 192.168.1.255 scope global dynamic noprefixroute
enp0s8

valid_1ft 85932sec preferred_Llft 85932sec

inet6 fe80::c0cd:a927:9654:dff3/64 scope link noprefixroute
.. valid_lft forever preferred_Llft forever
Ml -oot@ubuntu: /etc/netplan il

" 1= & ) & [#Jright Control

ifconfig eth0O down
ifconfig ethl up

—Ung

- oEE

ubuntu [Uruchomiona] - Oracle VM VirtualBox

Plic Maszyna Widok Wejscie Urzadzenia Pomoc

18 phv & WO~

root@ubuntu: /etc/netplan

1

inet 192.168.27.21 netmask 255.255.255.0 broadcast 192.168.27.255
inet6 feB80::c536:cb52:86de:c53 prefixlen 64 scopeid ©x20<link>
ether 08:00:27:0c:53:58 txqueuelen 1000 (Ethernet)

RX packets @ bytes 0 (0.0 B)

RX errors @ dropped @ overruns @ frame ©

TX packets 244 bytes 38177 (38.1 KB)

TX errors © dropped O overruns @ carrier @ collisions @

: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.3 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::c0cd:a927:9654:dff3 prefixlen 64 scopeid ©x20<link>
ether 08:00:27:01:ba:74 txqueuelen 1000 (Ethernet)
RX packets 7412 bytes 10428797 (10.4 MB)
RX errors @ dropped ®@ overruns @ frame ©
TX packets 2872 bytes 223312 (223.3 KB)
TX errors © dropped 0 overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 624 bytes 48825 (48.8 KB)
RX errors © dropped 0 overruns 0 frame ©
O o E DG Blront conrol

ifconfig eth0 192.168.27.7 netmask 255.255.255.0
ifconfig eth0:1 192.168.11.7 netmask 255.255.255.128

ifdown

ifup

ifup-dhcp ethO

route add default gw 192.168.27.55
route del default gw 192.168.27.55
route del default

route add default gw 192.168.27.55 ethl

route add -host 192.168.27.55 eth0
route del -host 192.168.10.55 ethO
route add -net 192.
route del -net 192.
route add -net 192.
route del -net 192.

168.27.0 netmask 255.255.255.0 gw 192.168.27.55 ethO
168.27.0 netmask 255.255.255.0 gw 192.168.27.55 ethO
168.27.0 netmask 255.255.255.0 ethO
168.27.0 netmask 255.255.255.0 eth0

Administratorzy podczas konfiguracji adresow IP dla urzadzen sieciowych mogg napotka¢ nastepujgce
problemy:
— zbyt mata liczba dostgpnych publicznych numerow Ipv4,

konflikt adresow IP,
konflikt adreséw sprzetowych MAC,

blokada dostgpu do serwera DHCP w ustawieniach firewall'a,

niepoprawnie skonfigurowany serwer DHCP.

Zadanie6:
Wykorzystujac oprogramowanie Cisco Packet Tracer przeprowadz konfiguracje statyczna i dynamiczng
komputeréw. Z przeprowadzonych dziatan wykonaj zrzuty ekranowe i zapisz je w postaci sprawozdania
w pliku pod nazwg $nazwisko_$klasa_$gr_adresowanie.docx i przeslij plik poczta elektroniczng do
nauczyciela w postaci zatgcznika na adres greszata@zs9elektronik.pl.
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