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T: Rodzaje awarii sieciowych i ich przyczyny.

Zadaniel:
Wykorzystujac serwis internetowy Wikipedii wyjasnij pojecie awarii W technice.

W sieciach teleinformatycznych wszelkie nieprawidlowosci w dziataniu sa powodem nieefektywnos$ci
wykorzystania sieci. Awarie sieci sg niepozadane i chodzi o to, aby wszystko dziatato prawidlowo. Rozwigzanie
problemu awarii sieci mozna podzieli¢ na nastepujace etapy:

— zbieranie informacji o symptomach awarii,

— zlokalizowanie problemu,

— rozwigzanie problemu.

Topologia fizyczna sieci przedstawiana w postaci fizycznego diagramu sieci przedstawia fizyczne
rozmieszczenie urzadzen potaczonych z siecig. Wiedza o sposobie fizycznego potaczenia urzadzen w sieci
pozwala rozwigzywac¢ problemy w warstwie fizycznej, takie jak problemy z okablowaniem albo sprzgtem. Na
takim diagramie powinny znajdowac¢ si¢ nastepujace informacje:

— typ urzadzenia,

— model i producent,

— wersja systemu operacyjnego,

— typ kabla i identyfikator,

— typ zlacza,

— punkty koncowe okablowania.

Topologia logiczna sieci przedstawiana w postaci logicznego diagramu sieci pokazuje, w jaki sposob dane sg
przesytane przez sie¢. Do zobrazowania urzadzen sieciowych, takich jak serwery, routery, koncentratory, hosty,
koncentratory VPN i urzadzenia bezpieczenstwa, na diagramach logicznych stosuje si¢ symbole graficzne.
Diagramy zawieraja nastgpujace informacje:

— 1dentyfikatory urzadzen,

— adresy IP i maski podsieci,

— identyfikatory interfejsow,

— typy polaczen,

— numery DLCI obwodow wirtualnych,

— sieci VPN typu stanowisko-stanowisko,

— protokoty routingu,

— trasy statyczne,

— protokoly warstwy tacza danych,

— uzywane technologie WAN.

Wyrdézniamy nastepujace awarie sieci komputerowych:

— brak lgcznosci — nieprawidtowe zarobienie koncoéwki, wtyczki badz gniazdka — niedoci$niecia przewodow,
obluzowane pofaczenia, utlenione styki, niepoprawna mapa polaczen, naprawa polega na wymianie
przewodéw badz gniazdek, ponowne zarobienie koncowek,

— kolizje w transmisjach sieciowych — dobrze, gdy wskaznik nie przekracza 5%, powodem mogg by¢
przecigzenia lacza sieci, przecigzenie routera, naprawa moze polega¢ na zwigkszeniu szybkosci lacza,
podziale szybkosci dostgpnego pasma na klientow,

— sie¢ dziala ponizej poziomu wydajnosci — nalezy sprawdzi¢ statystyki potaczen, naprawa moze polegac¢ na
konfiguracji szybkosci tacza,

— nadmierna liczba rozgloszen — zbyt duze sieci rozgloszeniowe, nadmierne rozglaszanie STP, nalezy
sprawdzi¢ konfiguracje urzadzen sieciowych, zmieni¢ potaczenia infrastruktury sieciowe;,

— problemy z zabezpieczeniami opartymi na ACL — niepoprawna konfiguracja oprogramowania zapory
sieciowej,

— problemy z translacja adreséw — niewtasciwa konfiguracja routingu.
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Zadanie2:

Zapoznaj si¢ z informacjami publikowanymi w dokumencie dostgpnym na podanej stronie internetowej

http://zeszyty-
naukowe.wwsi.edu.pl/zeszyty/zeszyt8/Wybrane _metody diagnozowania_nieprawidlowosci_dzialania_sieci_teleinformatycznych.pdf.

Na podstawie tresci tego dokumentu utworz prezentacje w programie LibreOffice Impress na temat
diagnozowania nieprawidlowosci sieci teleinformatycznych. Prace zachowaj pod nazwa
$nazwisko_$klasa_$gr_nieprawidlowosci_sieci.odt i przeslij plik pocztg elektroniczng do nauczyciela
w postaci zatgcznika na adres greszata@zs9elektronik.pl.

Zrédto: http://www.computerworld.pl/news/276800 _2/Sprawdzanie.sieci.html

Tabela. Typowe uszkodzenia sieci lokalnej LAN

Warstwa  |Rodzaj uszkodzenia Narzedzia diagnostyczne
fizyezna  |® fizyczne uszkodzenie kabla, blad | @ Zrédta sygnatu, dzielniki, tumiki
interfejsu logicznego i miemiki mocy

@ niewlasciwe przytaczenie kabla @ analizator kabli, reflektometr kablowy TDR

@ reflektometr optyczny OTDR

podsieci |® Dbtedna adresacja wezta @ analizator protokotow sieciowych

@ niewlasciwe skonfigurowanie ® systemowe narzedzia diagnostyczne

interfejsow sieci (ping) w poszczegolnych firmowych

@ uszkodzenie mostu platformach zarzadzania (HP, Sun, IBM,

3Com, Cisco, Cabletron)

sieciowa | ® uszkodzenie routera @ analizator protokotéw sieciowych

@ 7te skonfigurowanie routera @ systemowe narzedzia diagnostyczne
SNMP,

@ niepoprawna numeracja W sieci baza danych MIB 1

@ przeciazenie w siec ® sondy programowe standardu RMON 1
protokolu |® niewlasciwa numeracja portow @ analizator protokotow sieciowych
(sesji, @ przeciazenie sieci @ systemowe narzedzia diagnostyczne

SNMP,
prezentacji)| ® duze opdznienia pakietowe w sieci | baza danych MIB 1, baza MIB 2

@ sondy RMON 1, sondy RMON 2
aplikacji  [® poczta elektroniczna, faksowa, @ analizator protokotow sieciowych
glosowa ® systemowe narzedzia diagnostyczne

SNMP,
® niewlasciwe aplikacje serwerowe | baza danych MIB 1, baza MIB 2

TDR (Time Domain Reflectometer), OTDR (Optical TDR), RMON (Remote MONitoring), MIB (Management
Information Base), SNMP (Simple Network Management Protocol), HTTP (Hyper Text Transfer Protocol).
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