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T: Oprogramowanie monitorujace lokalne sieci komputerowe.

Polecenie do samodzielnego przeanalizowania:
at \\s27st01 10:11 /interactive cmd.exe
schtasks /create /S s27st01
tasklist /svc
taskkill /S s27st01 /IM explorer.exe
sc config schedule start= demand
sc \\host create nazwa binpath= c:\nazwa.exe type= own start= auto
net start schedule
net stop mpssvc
apt-get install wavemon
watch -n 1 cat /proc/net/wireless
iwconfig wlanO

Do najwazniejszych parametrOw monitorowania sieci zaliczamy:

— sprawdzenie dostgpnosci komputeréw i urzadzen sieciowych,

— sprawdzenie dostepnosci ustug sieciowych,

— sprawdzenie obcigzenia taczy sieciowych,

— sprawdzenie obcigzenia serwerow,

— kontrolowanie zdarzen na urzadzeniach sieciowych i serwerach.

Zadania zwigzane z monitorowaniem wydajnos$ci:

— tworzenie wykresow danych dotyczacych wydajnosci,
— tworzenie raportéw danych dotyczacych wydajnosci,
— tworzenie dziennikow,

— tworzenie alertow.

Najwazniejsze wskazowki dotyczace monitorowania wydajnosci:

— przygotowanie konfiguracji monitorowania,

— utrzymanie niskiego obcigzenie zwigzaneg0 z monitorowaniem,

— konfiguracja rozmiarow plikéw i miejsca zajmowanego przez pliki dziennika,

— analiza wynikow monitorowania wydajnosci i wyznaczanie poziomow odniesienia dla wydajnosci,
— ustawianie alertow,

— dostrajanie wydajnosci,

— planowanie z wyprzedzeniem.

Zadaniel:
Zapoznaj si¢ z zawarto$cig systemowych dziennikéw zdarzen przy twoim stanowisku komputerowym.

Ustuga Dziennik zdarzen jest uruchamiana automatycznie przy starcie systemu Windows i ze wzgledow
bezpieczenstwa nie mozna zmieni¢ jej typu uruchamiania. Domyslnie komputer z systemem operacyjnym z
rodziny Windows Server rejestruje zdarzenia w trzech rodzajach dziennikow zdarzen:

— Dziennik aplikacji zawiera zdarzenia zarejestrowane przez aplikacje lub programy. Na przyktad program
bazy danych moze zarejestrowa¢ w nim blad pliku. O tym, ktére zdarzenia sg rejestrowane, decyduja
projektanci aplikacji.

— Dziennik zabezpieczen rejestruje zdarzenia, takie jak prawidtowe i nieprawidtowe proby logowania, jak
rowniez zdarzenia zwigzane z wykorzystaniem zasobow, na przyktad tworzenie, otwieranie lub usuwanie
plikow 1 innych obiektow. Na przyktad jesli wiaczono inspekcje logowania, w dzienniku zabezpieczen beda
rejestrowane proby zalogowania si¢ do systemu.

— Dziennik systemu zawiera zdarzenia zarejestrowane przez sktadniki systemu Windows. Zapisywane sg w
nim, na przyklad, niepowodzenia podczas procesu tadowania sterownika lub innego sktadnika systemu w
czasie autostartu. Typy zdarzen rejestrowanych przez sktadniki systemu sa wstepnie okreslone przez
serwer.
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Komputer z systemem operacyjnym z rodziny Windows Server, skonfigurowany jako kontroler domeny,

rejestruje zdarzenia w dwoch dodatkowych dziennikach:

— Dziennik ushlugi katalogowej zawiera zdarzenia zarejestrowane przez ustuge Active Directory systemu
Windows. Zapisywane sg w nim, na przykiad, problemy z potaczeniem serwera z katalogiem globalnym.

— Dziennik ushugi replikacji plikéw zawiera zdarzenia zarejestrowane przez ustuge replikacji plikow
systemu Windows. Rejestrowane sa w nim, na przyklad, niepowodzenia replikacji plikow i zdarzenia
wystepujace podczas aktualizowania kontrolerow domeny za pomocg informacji o zmianach w woluminie
systemowym.

KO m p u te r Z u ru C h O m i O n ym SySte m e m W i n d OWS ! "in Konsola - [Katalog gléwny konsoli\Podglad zdarzen {lokalnie)\2abezpieczenia] =10 x|
skonfigurowany jako serwer DNS (Domain Name System), == s Lt
rejestruje zdarzenia w dodatkowym dzienniku: T el e e e [
— Dziennik serwera DNS zawiera zdarzenia :

Inspekcia sul O 2010-09-22  20:11:13 528 UStUGA STECTOWA
zarejestrowane przez ustuge DNS systemu Windows.

20100922 19:56:20 576 USLUGA STECIOWA
2010-09-22  19:56:20
2010-09-22  19:56:20
20100922 19:56:20
20M0-09-22  19:52:22  Secu
20100922 1%52:22  Secu
20100932 1826116  Secu
20100922 18:26:43  Secu
2010-09-22  18:25:04
20100932 18:25:04
2010-09-22  18:25:04
20100922 18:25:04
20100972 18:25:04
2010-09-22  18:25:03  Secu

sz8 USLUGA SIECIOWA
2yni... 576 USLUGA STECTOWA
. 528 USLUGA STECIOWA

2yni... 576 USLUGA SIECTOWA
logowyw.., 528 USLUGA STECTOWA
858 SYSTEM
858 SYSTEM
. 57 tomek
jowyw... 528 tomek
a 680 SYSTEM

. 57 USLUGA STECIOWA
jowyw... 528 USLUGA SIECIOWA
858 SYSTEM

W zalezno$ci od ustug zainstalowanych na komputerze
mogg by¢ na nim dostgpne inne typy zdarzen i inne
dzienniki. Odczytywanie dziennikow zdarzen umozliwia
nam  konsola  administracyjna  Podglad  zdarzen S, o
(eventvwr.msc lub Panel sterowania => Narzgdzia Lalil : »
administracyjne => Zarzadzanie komputerem).

20100922 18:25:03
20100922 18:25:03
2010-09-22  18:25:03

858 SYSTEM
850 SYSTEM
850 SYSTEM
850 SYSTEM
850 SYSTEM

IL‘Z

Menedzer zadan udost¢pnia informacje o programach i procesach uruchomionych na komputerze. Wyswietla
takze najczesciej uzywane miary wydajnosci procesow. _{ol x|
Menedzer zadan moze by¢ uzywany do monitorowania Bk Opce uidsk Pomes

kluczowych wskaznikéw wydajnosci komputera. Mozna  Avlikace | Procesy &
ZapOZnaé Slq ze Sstanem umchomionych program(’)w 1 Uzycie procesara  [~Historia udycia procesora CPU
zakonczy¢ te programy, ktore przestaty odpowiadaé. Mozna

takze szacowa¢ aktywno$¢ uruchomionych proceséw przy

uzyciu pigtnastu parametrow oraz og!ngc wykresy 1 dane i ik stren
dotyczace uzycia procesora CPU i pamigci.
Ponadto, jesli uzytkownik jest polaczony z siecig, moze —

I Lzytkownicy: I

L, e e LT ., . . 470 ME
wyswietli¢ stan sieci 1 sprawdzi¢, jak ona dziata. .
Jesli z komputerem jest polaczony wiecej niz jeden S A— S e
. . . ., , . . Dojscia 12719 Razem 1564012
uzytkownik, mozna sprawdzi¢, ktorzy uzytkownicy sa it % | | Dostgno a0s272
.. . . . , . . , ., rocesy ufar swskemu
potaczeni i co robig; mozna takze wysta¢ do nich wiadomos¢. — —
—Pamigt zadeklarowana (KB) — | [ Pamiec jadra (KB)
Razem 451396 R.azem 96245
. , . .« . . . Lirviit 2974096 Stronicawana 60052
Menedzer zadan mozemy uruchomi¢ poprzez kliknigcie sazyt 512968 | | Miestronicowana 3619%
kombinacji  klawiszy  Alt+Ctrl+Del i wybraniu w _
|Pr0cesy: 53 |Uz'ycie procesoral 0% [Pani. zadeklar.: 470M [ 29040 v

wyswietlonym oknie przycisku Menedzer zadan. Inng
metodg jest uruchomienie programu c:\windows\system32\taskmgr.exe.

Karta Aplikacje przedstawia stan programéw dziatajacych na komputerze. Za pomoca tej karty mozna
uruchomi¢ lub zakonczy¢ program, a takze przej$¢ do innego programu.

Karta Procesy przedstawia informacje dotyczace procesow uruchomionych na komputerze.
Ta karta pozwala na przyktad wyswietli¢ informacje dotyczace uzycia procesora i pamigci, btedy stron, liczbg
dojs¢, a takze wiele innych parametrow.

Na karcie Wydajnos$¢ jest dynamicznie wyswietlany przeglad wydajnosci komputera, w tym:

— wykresy przedstawiajace uzycie procesora i pamieci,

— calkowita liczba doj$¢, watkow i1 procesow dzialajacych na komputerze;

— catkowita wielko$¢ pamigci fizycznej, pamigci jadra i pamigci zadeklarowanej w kilobajtach.
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Na karcie Sie¢ jest wy$wietlana graficzna ilustracja wydajnos$ci sieci. Jest to prosty wskaznik jakoSciowy,
obrazujacy stan sieci dzialajacych na komputerze. Karta Sie¢ jest wyswietlana tylko wowczas, gdy w
komputerze znajduje si¢ karta sieciowa.

Na karcie tej mozna przeglada¢ informacje dotyczace jakos$ci i dostgpnosci potaczenia sieciowego oraz
sprawdzi¢, czy uzytkownik jest potgczony z jedng czy z wieloma sieciami.

Na karcie Uzytkownicy sa wyswietlani uzytkownicy, ktorzy moga uzyskiwac¢ dostep do komputera, oraz stany
I nazwy sesji. Nazwa klienta (jesli wystepuje) okresla nazwe komputera klienckiego korzystajacego z sesji.
Sesja to nazwa stuzaca do wykonywania takich zadan jak wysytanie wiadomosci do innego uzytkownika lub
taczenie si¢ z sesjg innego uzytkownika. Karta Uzytkownicy jest wyswietlana tylko w przypadku pracy na
komputerze autonomicznym lub nalezacym do grupy roboczej, ktéry ma wigczong funkcje szybkiego
przetaczania uzytkownikoéw. Karta Uzytkownicy jest niedostepna na komputerach nalezacych do domeny
SIeECIOWE].

Narzedzia Monitor systemu oraz Dzienniki wydajnosci i1 alerty obstuguja szczegdélowe monitorowanie
wykorzystania zasobow systemu operacyjnego.

Aby utworzy¢ niestandardowa konsol¢ monitorowania:

— Otworz program Microsoft Management Console (MMC).

— W menu Plik kliknij polecenie Dodaj/Usun przystawke.

— Nakarcie Autonomiczna kliknij przycisk Dodaj.

— Na liscie przystawek kliknij pozycje Formant ActiveX, a nastepnie kliknij przycisk Dodaj.

— W kreatorze Wstawianie formantu ActiveX kliknij przycisk Dalej. Nastepne okno dialogowe pojawia si¢ z
pewnym opoznieniem; jest to normalne.

— W polu Kategoria formantu kliknij opcje Wszystkie kategorie.

— W polu Typ formantu kliknij opcje Formant monitora systemu.

— Kliknij przycisk Dalej. Formant monitora systemu udostepnia funkcje Monitora systemu.

— W polu Wybierz nazwe dla formantu ActiveX wpisz nazwe formantu, a nastepnie kliknij przycisk Zakoncz.

Uwagi:

— Aby otworzy¢ konsole MMC, kliknij przycisk Start, kliknij polecenie Uruchom, a nastepnie wpisz
polecenie mmc.

— Utworzenie konsoli niestandardowej jest uzyteczne, jesli Monitor systemu ma by¢ obstugiwany w tej same;j
konsoli, co Podglad zdarzen lub inne narzedzie.

Uruchomienie Monitora systemu polega na wybraniu Start => Programy => Narzg¢dzia administracyjne =>
Wydajnos¢. Uruchomienie Monitora systemu ze wskazaniem pliku, w ktdrym zostang zarejestrowane pomiary:
Start => Uruchom => perfmon.exe nazwa_pliku

Przy uzyciu narzedzia Monitor systemu mozna mierzy¢ wydajnos¢ wiasnego komputera lub innych

komputeréw w sieci:

— Zbiera¢ 1 przeglada¢ w czasie rzeczywistym dane dotyczace wydajnosci komputera lokalnego lub kilku
komputeréw zdalnych: W systemach z rodziny Windows Server 2003 zostata zmodyfikowana
funkcjonalnos¢. Na przyktad mozna usung¢ wiele licznikow naraz i wyswietli¢ strone wlasciwosci danych
dla licznika bezposrednio z okna listy. Wybrane dane z pliku dziennika wydajnosci lub bazy danych SQL
mozna zapisa¢ w nowym pliku na potrzeby pozniejszej analizy.

— Nowoscia w systemach z rodziny Windows Server 2003 s3 takze dwie nowe grupy zabezpieczen,
gwarantujace, ze tylko zaufani uzytkownicy beda mieli dostgp do poufnych danych dotyczacych
wydajnos$ci, aby nimi operowac. Sa to grupy Uzytkownicy dziennikow wydajnosci i Uzytkownicy monitora
wydajnosci.

— Przeglada¢ dane zbierane na biezaco lub zarejestrowane w dzienniku licznikoéw. W systemach z rodziny
Windows Server 2003 mozliwe jest teraz jednoczesne przegladanie danych z wielu plikow dziennika.

— Prezentowac¢ dane wykresie, histogramie lub raporcie, ktére mozna wydrukowac.

— Wiacza¢ funkcje Monitora systemu do aplikacji obstugujacych formanty ActiveX, na przyktad strony sieci
Web, a takze programu Microsoft Word i innych aplikacji pakietu Microsoft Office.
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Tworzy¢ strony HTML z widokéw wydajnosci. Widoki przechowywane w formacie HTML moga by¢
wyswietlane przez przegladarke.

Tworzy¢ konfiguracje monitorowania wielokrotnego uzytku, ktére mozna instalowa¢é na innych
komputerach przy uzyciu konsoli Microsoft Management Console (MMC).

Przy uzyciu Monitora systemu mozna zbiera¢ i przeglada¢ wiele r6znych danych dotyczacych wykorzystania
zasobOw sprzetowych 1 aktywnosci ustug systemowych na administrowanych komputerach. Mozna okresli¢
nastgpujace sposoby zbierania zadanych danych przez Monitor systemu:

Typ danych. Aby wybra¢ dane, ktore majg by¢ zbierane, nalezy okresli¢ obiekty wydajnosci, liczniki
wydajnosci 1 wystgpienia obiektéw wydajnosci. Niektore obiekty dostarczaja danych o zasobach systemu
(takich jak pamie¢); inne dostarczajg danych o dziataniu aplikacji (na przyktad ustug systemowych).

Zrédto danych. Monitor systemu moze zbiera¢ dane z komputera lokalnego lub z innych komputeréw w
sieci, dla ktorych uzytkownik ma poswiadczenia administracyjne. DomyS$lnie poswiadczenia
administracyjne sg wymagane. Ponadto mozna uwzglednia¢ dane w czasie rzeczywistym lub dane zebrane
uprzednio przy uzyciu dziennikdéw licznikdw. W systemach z rodziny Windows Server 2003 mozna teraz
przeglada¢ dane dotyczace wydajnosci, ktore zostaly wczesniej zebrane 1 zapisane w bazie danych SQL
przez ushuge Dzienniki wydajnosci i alerty.

Parametry probkowania. Monitor systemu obstuguje probkowanie reczne (na zadanie) lub probkowanie
automatyczne w okresach wyznaczonych przez uzytkownika. Funkcja ta dotyczy wylacznie danych czasu
rzeczywistego. Przegladajac zarejestrowane dane, mozna réwniez wybra¢ moment uruchomienia i
zatrzymania, co pozwala przeglada¢ dane z okreslonego zakresu czasu.

Poza opcjami okreslania zawarto$ci danych, Monitor systemu oferuje duza elastyczno$¢, jesli chodzi o
projektowanie wygladu widokoéw danych:

Typ wyswietlania. Monitor systemu obshuguje widoki wykresu, histogramu i raportu. Widok wykresu jest widokiem

domys$lnym; oferuje on najwiecej ustawien opcjonalnych.

Parametry wys$wietlania. Dla kazdego z trzech widokoéw mozna okresli¢, jakie kolory i czcionki maja by¢

wyswietlane. W widokach wykresu i histogramu mozna wybiera¢ sposrod wielu roéznych opcji wyswietlania danych o

wydajnosci:

* Podawanie tytulu wykresu lub histogramu i etykiety dla osi pionowej.

» Ustawianie zakresoOw warto$ci przedstawianych na wykresie lub histogramie.

* Dostosowywanie cech wykreslanych linii i stupkéw wskazujacych wartosci licznikoéw za pomoca koloru,
szerokosci, stylu i innych funkcji graficznych.

Przy uzyciu narzedzia Dzienniki wydajnosci i alerty mozna automatycznie zbiera¢ dane dotyczace wydajnosci
komputeréw lokalnych i zdalnych. Zarejestrowane dane licznikbw mozna oglada¢ za pomoca Monitora
systemu lub mozna je eksportowac¢ do programoéw arkuszy kalkulacyjnych lub baz danych w celu analizy lub
wygenerowania raportu. Ponizszy wykaz opisuje mozliwosci narzedzia Dzienniki wydajnosci 1 alerty:

Nowosciag w rodzinie systeméw Microsoft® Windows Server 2003 jest mozliwo$¢ uruchamiania kolekcji
dziennikéw w ramach r6znych kont. Na przyktad, jezeli sg potrzebne dane dziennika z komputera zdalnego,
ktéry wymaga poswiadczen administracyjnych, mozna poda¢ konto, ktére ma niezbedne poswiadczenia.
Nowoscig w systemach z rodziny Windows Server 2003 sa takze dwie nowe grupy zabezpieczen,
gwarantujace, ze tylko zaufani uzytkownicy beda mieli dostgp do poufnych danych dotyczacych
wydajnos$ci, aby nimi operowac. Sa to grupy Uzytkownicy dziennikow wydajnosci 1 Uzytkownicy monitora
wydajnosci.

Systemy z rodziny Windows Server 2003 obstuguja pliki dziennika o rozmiarze wigkszym niz 1 GB, a
dzieki nowemu formatowi pliku dziennika dane dotyczace wydajno$ci mozna obecnie dolaczaé¢ do
istniejacego pliku dziennika.

Ustuga Drzienniki wydajnosci i alerty zbiera dane w formacie tekstu rozdzielanego przecinkiem lub
tabulatorem, co pozwala je tatwo importowa¢ do programéw arkuszy kalkulacyjnych. Dostepny jest
rowniez binarny format pliku dziennika sluzacy do rejestrowania cyklicznego lub do rejestrowania
wystgpien, takich jak watki lub procesy, ktdore mogg zaczynaé si¢ po rozpoczeciu zbierania danych przez
dziennik. (Rejestrowanie cykliczne jest procesem cigglego rejestrowania danych w jednym pliku, przy
czym stare dane s3 zastgpowane nowymi.)

Stronad4z7



| Tomasz Greszata - Koszalin 2022 - https://greszata.pl |

Mozliwe jest roéwniez zbieranie danych w formacie bazy danych SQL. Opcja ta definiuje nazwg istniejace;j
bazy danych SQL i zestawu dziennikow w bazie danych, w ktorej beda zapisywane lub z ktorej beda
odczytywane dane dotyczace wydajnosci. Ten format pliku jest uzyteczny przy zbieraniu i analizowaniu
danych dotyczacych wydajnos$ci na poziomie przedsi¢biorstwa, a nie na poziomie komputera. Dane moga
by¢ rejestrowane bezposrednio w bazie danych SQL przy uzyciu standardu ODBC (Open Database
Connectivity).

Dane licznikdw zebrane przez usluge Dzienniki wydajnos$ci i alerty mozna przeglada¢ zaréwno w trakcie
ich zbierania, jak i po zatrzymaniu zbierania.

Poniewaz rejestrowanie jest uruchamiane jako ustuga, zbieranie danych odbywa si¢ bez wzgledu na to, czy
jakis$ uzytkownik jest zalogowany na monitorowanym komputerze.

Mozna okres$li¢ moment uruchomienia i zatrzymania, nazwy plikow, rozmiary plikow 1 inne parametry w
celu automatycznego generowania dziennikow.

Mozna zarzadza¢ wieloma sesjami rejestrowania z jednego okna konsoli.

Mozna ustawi¢ alert dla licznika, okreslajac, ze gdy warto$¢ wybranego licznika wzro$nie powyzej lub
spadnie ponizej okreslonej warto$ci progowej, ma zosta¢ wystany komunikat, uruchomiony program,
wykonany wpis do dziennika zdarzen aplikacji albo uruchomiony dziennik.

Zagadnienia do samodzielnego przeanalizowania:

msconfig.exe,

konsola administracyjna services.msc,

konsola administracyjna perfmon.msc,

klucze rejestru run i runservices,

sysdm.cpl => Zaawansowane => Wydajno§¢ => Ustawienia => Dopasuj dla uzyskania najlepszej
wydajnosci.

Zadanie2:

Odszukaj w zasobach Internetu informacje na temat oprogramowania The Dude, Nagios, Nmap,
Wireshark.

The Dude — aplikacja stuzaca do zarzadzania i kontrolowania sieci lokalnej. Program odnajdzie kazdego typu
urzadzenia dostgpne w danej podsieci takie jak: drukarki, routery, przelaczniki, czy tez serwer DNS, serwer
FTP, serwer IMAP4, serwer NTP, SMTP, WWW. Program wszystko przedstawia w przejrzystej, milej dla oka
wersji graficznej z mozliwoscig zapisu do pliku graficznego badz PDF-a.

Oprogramowanie Nagios umozliwia monitorowanie nastgpujacych parametrow:

dostepnosci hostéw 1 urzadzen,

dziatajacych ustug sieciowych na zdalnych systemach,

statusu drukarek,

stanu urzadzen sieciowych,

stanu wybranego parametru wskazanego systemu operacyjnego,
podstawowy monitoring systemow,

waznosci certyfikatow SSL,

i inne.

Zalety stosowania monitoringu sieci:

biezaca kontrola parametrow sieci,

wczesne wykrywanie problemow sieciowych pozwalajace na podjecie szybkich dziatan zapobiegawczych,
mozliwos¢ wykorzystania wynikow monitoringu do dokumentacji sprawozdawczej,

I inne.

Zadanie3:

Odszukaj w zasobach Internetu informacje na temat oprogramowania NetTools.
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NetTools Pro to petna wersja aplikacji przeznaczonej do administrowania sieciami, niedawno uczyniona
calkowicie bezptatng. W sktad programu wchodzi 10 narzedzi pozwalajacymi m. in. na skanowanie sieci w
poszukiwaniu wszystkich komputeréw na niej dziatajacych, wy listowanie wszystkich przychodzacych 1
wychodzacych potaczen z komputera, skanowanie portow i serwerow (HTTP, POP3, MS SQL, Oracle i 50
innych) oraz narzedzie TCP/IP workshop, ktore pozwala uzyska¢ niskopoziomowe potaczenie TCP 1 UDP w
celu testowania i wykrywania probleméw z serwisami sieciowymi. Oprocz powyzszych, aplikacja zwiera takze
inne popularne narzedzia, takie jak: graficzny Ping, Trace, Lookup, Local info czy Bindwidth.

Kod aktywacyjny programu Axence NetTools:
B Axence netTools - Skanuj porty =15 x|

Plk Marzedzia Pomoc

2 EEY >R ¢ @@ @B

MNetWatch  WinTools  Lokalne Ping Trace Lookup  Przepustowosé MetCheck  TCP{IP workshop Skanuj sie€  SNMP
’ Adres: [132.158.131 v l Skanuj > I | 192.168.19.1 (sbs2005. sbsmenis.edu.pl) adres prywatny
Serwisy A Semwis Port Czas odpowiedzi| Opis Protokdk
Dziaka (13)
Dziata 13 CIFS/SMB 445 2 Common Intemet File System over TCP TCP
Sprawdzone 53 DNS 53 4 Domain Names Server UpP
I | HTTP 80 379 WwW Server TCP
HTTPS 443 146 Secure Sockets Layer [SSL) on HTTPS port TCP
Opcje A LDAP 389 1 Lightweight Directory Access Protocol TCP
MSS0L 1434 1 MS SOL Server uppP
Skanyj lSerwisy v NetBlIOS (TCP) 139 1 NetBIOS Session over TCP TCP
— S NTP 123 1 Network Time Protocol uppP
Porty l 0~ idol 1024 5 ‘ PING 0 4 PING (Intemet Control Message Protocol) ICMP
Limit —16‘; 4 Secure LDAP 636 180 Secure Sockets Layer [SSL) on SLDAP port TCP
SMTP 25 1 Simple Mail Transfer Pratocol TCP
TFTP B9 1 Trivial File Transfer Protocol UDP
WINS 137 1 Windows Intemet Name Service (Server) UDP
Dziata (ale odpowied? nieprawidtowa) (1)
CIFS [Netware) 139 1 Common Intemet File System for Netware TCP
Port otwarty (ale brak komunikacii) [2)
DirXML Driver 8090 Limit czasu Novell Nsure Identity Manager [Dir<ML)) TCP
FTP 21 Limit czasu File Transfer Protocal TCP
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Xence

v profesjonalne monitorowanie
sieci bez limitu urzadzen

v wybrane funkcje wersii [BR0

Zadanie4:
Odszukaj w serwisie internetowym dobreprogramy.pl informacje na temat programoéw inSSIDer oraz
Retina Network Security Scanner, WirelessNetView.

inSSIDer Office to niewielki i1 prosty w obstudze program do skanowania pasma radiowego wykorzystywanego
przez sieci bezprzewodowe (Wi-Fi). Za pomocg programu po przeskanowaniu pasma radiowego zobaczymy
jakie kanaly wykorzystuja sieci z najblizszego otoczenia, jaka jest moc ich sygnatu oraz szereg innych
informacji. Wszystkie informacje podawane sg w bardzo czytelny sposéb dzigki czemu nie dysponujac zadna
wiedzg mozemy tatwo ustali¢, ktore kanaty sieci sg wolne 1 jaki z nich najlepiej wybra¢ dla witasnego
urzadzenia dostepowego (Access Point).

Retina Network Security Scanner to bezptatny program, ktory stuzy do skanowania sieci bezprzewodowych.
Retina WiFi Scanner pozwala mig¢dzy innymi na wykrycie i zlokalizowane bezprzewodowych punktow
dostgpowych oraz na zlokalizowanie wszystkich uzytkownikéw korzystajacych z sieci WiFlL. Dzigki Retinie
uzyskamy informacje na temat dostgpnosci publicznej punktu dostepowego. Poza tym, program udost¢pnia
wiele istotnych informacji dotyczacych sieci i sprzgtu. Aplikacja generuje takze eleganckie raporty z
przeprowadzonych testow.

Strona6z7



| Tomasz Greszata - Koszalin 2022 - https://greszata.pl |

WirelessNetView to darmowe narzedzie stuzace do monitorowania sieci bezprzewodowej, ktory umozliwia
zidentyfikowanie sieci bedacych w zasiggu naszego komputera. Aplikacja potrafi odczyta¢ szczegdétowe dane o
znalezionych sieciach, takie jak identyfikator SSID, sita sygnatlu oraz sposéb zabezpieczenia sieci.
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