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T: Testy pasywne i aktywne sieci komputerowych.

Podziat pomiarow i testow sieci komputerowych:

— testy parametréw fizycznych (okablowanie strukturalne),

— testy i pomiary pasywne (obserwacja funkcjonowania sieci),

— testy i pomiary aktywne (wykorzystanie dodatkowych danych testowych).

Wykonujac testy pasywne administrator zbiera informacje dotyczace funkcjonowania sieci poprzez
monitorowanie ruchu pakietow sieciowych miedzy urzadzeniami. Do testow pasywnych wykorzystywane sa
programy nazywane snifferami.

W testach pasywnych do analizy funkcjonowania sieci komputerowych mozna wykorzysta¢ oprogramowanie
typu sniffer. Sniffer to program komputerowy sluzacy do przechwytywania i analizowania pakietow
sieciowych.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat programéow typu sniffery.

Sniffer — program komputerowy lub urzadzenie, ktérego zadaniem jest przechwytywanie i ewentualnie
analizowanie danych przeptywajacych w sieci.

Wspodlng cechg wielu takich analizatorow jest przelaczenie karty sieciowej w tryb mieszany (ang.
promiscuous), w ktérym urzadzenie odbiera wszystkie ramki z sieci, takze te nieadresowane bezposrednio do
niego; sniffery moga by¢ uruchamiane takze na routerze lub na komputerze bedacym jedng ze stron
komunikacji sieciowej — i w tych przypadkach tryb promiscuous nie jest konieczny.

Sniffer stanowi nieodzowne narzedzie diagnostyczne wigkszosci administratoréw sieci, zwtaszcza podczas
diagnostyki problemow z niezawodnos$cia lub wydajnoscia potaczen. Moze by¢ roéwniez stosowany do
monitorowania aktywnosci sieciowe]j osob trzecich, co jest w wigkszosci przypadkow niezgodne z prawem. W
celu ochrony przed takimi atakami, niektore protokoty komunikacyjne stosuja mechanizmy kryptograficzne.

Najczesciej uzywanymi programami tego typu sa: tcpdump, sniffit, ettercap, dsniff, wireshark (dawniej
ethereal) oraz snort. Ten ostatni pelni takze funkcje sieciowego systemu wykrywania intruzow. Istniejg takze
liczne bardziej specjalizowane narzedzia tego typu (np. komercyjne systemy przeznaczone na potrzeby
organdw $cigania 1 stuzb wywiadowczych).

Do najpopularniejszych programéw do analizy ruchu sieciowego naleza:
— tcpdump,

— wireshark (https://www.wireshark.org/),

— snort.

Zadanie2:
Przeprowadz diagnoze ruchu sieciowego w systemie Linux za pomocg programu tcpdump.

Jakie dane zostaty przechwycone przez komputer stacjonarny?
ifconfig ethO promisc
ifconfig ethO -promisc
tcpdump -i enp0s3
tcpdump src or dst host 149.156.137.250

Zrzut ekranu prezentujacy dzialanie programu tcpdump:
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root@ubuntu: ~
16:37:29.357163

16:37:29.364042

16:37:29.364079
16:37:29.372510

16:37:29.372554
16:37:29.381985

16:37:29.382030
16:37:29.388054

16:37:29.388090
16:37:29.852565
35, length 331
16:37:29.852617
16:37:29.860635
35, length 2589
16:37:29.860696
16:37:30.104067
35, length 369
16:37:30.104165
16:37:30.114204
16:37:30.114360
J16:37:30.153858
16:37:30.168369
16:37:30.172095
16:37:30.172237
16:37:30.236472
98.239.19 (63)
16:37:30.376894
16:37:32.424071
ength @
816:37:32.4316071
gth @

~C

Zadanie3:

5535, length 331

IP

IP

5535, length 2731

IP
IP

5535, length 1460

IP
IP

5535, length 1809

IP
IP

#5535, length 3567

IP
IP

IP
IP

IP
IP

IP
IP
IP
IP
IP
IP
IP
IP

IP
IP

IP

cluster®18.ovh.net.http > 10.0.2.15.40028:
clustere1@.ovh.net.http > 10.0.2.15.40028:

10.0.2.15.40028 > cluster@1@.ovh.net.http:
cluster®1d.ovh.net.http > 10.0.2.15.40031:

10.0.2.15.40031 > cluster®10.ovh.net.http:
cluster@1@.ovh.net.http > 10.0.2.15.40031:

10.0.2.15.40031 > cluster®10.ovh.net.http:
cluster@1@.ovh.net.http > 10.0.2.15.40030:

10.0.2.15.40030 > cluster@1@.ovh.net.http:
clustere01@.ovh.net.http > 10.0.2.15.40027:

10.0.2.15.40027 > cluster@1@.ovh.net.http:
cluster®1d.ovh.net.http > 10.0.2.15.40027:

10.0.2.15.40027 > cluster®10.ovh.net.http:
cluster@1@.ovh.net.http > 10.0.2.15.40027:

10.0.2.15.40027 > cluster®10.ovh.net.http:

Flags
Flags

Flags
Flags

Flags
Flags

Flags
Flags

Flags
Flags

Flags
Flags

Flags
Flags

Flags

10.0.2.15.15176 > slb-cache-ns.tkk.net.pl.domain

10.0.2.15.61593 > slb-cache-ns.tkk.net.pl.domain:

slb-cache-ns.tkk.net.pl.domain > 10.8.2.15.15176

slb-cache-ns.tkk.net.pl.domain > 10.8.2.15.61593:
10.0.2.15.22420 > slb-cache-ns.tkk.net.pl.domain:

10.0.2.15.44859 > slb-cache-ns.tkk.net.pl.domain

slb-cache-ns.tkk.net.pl.domain > 10.8.2.15.22420:

slb-cache-ns.tkk.net.pl.domain > 10.8.2.15.44859:
10.0.2.15.48878 > fral5si8-in-f14.1e100.net.https:

frails5si8-in-f14.1e100.net.https > 10.0.2.15.48878:

952 packets captured

955 packets received by filter
@ packets dropped by kernel
root@ubuntu:~# tcpdump -i ethol]

LI ] Iﬂ o)

[P.], seq 10129:10460, ack
[P.], seq 10460:13191, ack

[.]1, ack 13191, win 62480,
[P.], seq 17615:19075, ack

[.], ack 19875, win 65320,
[P.], seq 19075:20884, ack

[.]1, ack 20884, win 65320,
[P.], seq 14948:18515, ack

[.], ack 18515, win 65320,

16:37 1%
1483, win 6

1483, win 6

length @
1479, win 6

length ©
1479, win 6

length @
1479, win 6

length @

[P.], seq 1952:2283, ack 1043, win 655

[.], ack 2283, win 35394, length @
[P.], seq 2283:4872, ack 1043, win 655

[.], ack 4872, win 39760, length @
[P.], seq 4872:5241, ack 1043, win 655

[.]1, ack 5241, win 42600, length @

5036+ A? zs9elektronik.pl.

(34)

33433+ AAAA? zs9elektronik.pl. (34)
5036 1/0/8 A 79.96.95.47 (50)

33433 0/1/6 (85)

50888+ A? www.greszata.pl.
61642+ AAAA? www.greszata.

50888 2/0/0

61642 1/1/0
Flags [.],

Flags [.],

(33)
pl. (33)

CNAME greszata.pl., A 87.

CNAME greszata.pl. (101)
ack 2748807, win 65535, 1

ack 19098, win 65535, len

Odszukaj w serwisie internetowym dobreprogramy.pl informacje na temat programu Wireshark.

Wireshark jest jednym z popularniejszych programéw wykorzystywanych do analizy ruchu sieciowego. W celu
uniknigcia probleméw z uprawnieniami do zarzadzania kartami sieciowymi, program nalezy uruchomic
z poziomu administratora systemu:
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Capturing from eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

@
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

CRON B -G~ ER Q¢ »3T & BB &0 =of @

16:43 1%

Filter: | v | Expression... Clear Apply Zapisz

No. Time Source Destination Protocol Lengtt Info
30 4.2591%6060 91.121.76.102 10.0.2.15 TCP 60 http = 52542 [SYN, ACK] Seqg=0 Ack=1'
31 4.263547000 10.0.2.15 91.121.708.102 TCP 54 52542 > http [ACK] Seg=1 Ack=1 Win=2
32 4.268839000 10.0.2.15 91.121.76.182 HTTP 373 GET /sig/135.jpg HTTP/1.1
33 4.271871000 91.121.76@.182 10.0.2.15 TCP 60 http > 52542 [ACK] Seg=1 Ack=328 Win
34 5.431637000 10.0.2.15 91.121.76.182 TCP 54 52542 > http [FIN, ACK] Seg=320 Ack=

5.431904000 10.0.2. 87.98.239. HTTP 489 GET /psk/2 konfiguracja i obsluga lo

36 5.434168000 91.121.70.102 10.0.2.15 TCP 60 http > 52542 [ACK] Seg=1 Ack=321 Win:
37 5.434213000 87.98.239.19 10.6.2.15 TCP 60 http > 40034 [ACK] Seq=2083 Ack=1215
38 5.555374000 B87.98.239.19 10.0.2.15 TCP 317 [TCP segment of a reassembled PDU]
39 5.555417000 10.0.2.15 87.98.239.19 TCP 54 40034 > http [ACK] Seq=1215 Ack=2346

AN £ CEAATRTAANA OT AN A0 1N An N oA oac TR NI LIRS T AAn nw [ mnsde fldemml ¥

» Frame 35: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) on interface @
pEthernet II, Src: CadmusCo 1T:b4:e6 (©8:00:27:17:b4:e6), Dst: RealtekU 12:35:02 (52:54:00:12:35:02)
p Internet Protocol Version 4, Src: 10.0.2.15 (10.8.2.15), Dst: 87.98.239.19 (87.98.239.19)
B Transmission Control Protocol, Src Port: 40034 (40034), Dst Port: http (80), Seq: 780, Ack: 2083, Len: 435
v Hypertext Transfer Protocol
»GET /psk/2 konfiguracja i obsluga lokalnych sieci komputerowych/ HTTP/1.1\r\n
Host: greszata.plir\n
User-Agent: Mozilla/5.8 (X11; Ubuntu; Linux i686; rv:31.0) Gecko/20180181 Firefox/31.8\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;g=0.8\r\n
Accept-Language: pl,en-US;g=0.7,en;g=0.3\r\n E}
Accept-Encoding: gzip, deflate\r\n
Referer: http://greszata.pl/psk/\r\n
Cookie: 6@gpBAK=R1224225179; 66gp=R477089669\r\n
Connection: keep-alive\r\n
\rin
Full request URT: http://greszata.pl/psk/2 konfiguracja i obsluga lokalnych sieci komputerowych

LY CIECEY 47 45 54 20 2f 70 73 6b 2T 32
f 6b 6T 6e 66 69 67 75 72 61 63 6a 61 5T 69 5f
6f 62 73 6C 75 67 61 5T 6C 6T 6b 61 6c 6e 79 63
8 57 73 69 65 63 69 5T 6b 6T 6d 70 75 74 65 72

konfigu racja i
obsluga  lokalnyc
h_sieci kompute

Text item (text), 75 bytes Packets: 48 - Displayed: 48 (100,0%) Profile: Default

W celu wykorzystania programu Wireshark do analizy sieci wykonaj nast¢pujace czynnosci:

— uruchom program,

— wybierz polecenie Interfaces z menu Capture i wskaz karte sieciows, z ktorej beda przechwytywane dane,

— uruchom nastuchiwanie ruchu sieciowego klikajac przycisk Start,

— mozna wymusi¢ ruch sieciowy poprzez polaczenie z komputerem skanujagcym z innej stacji sieciowej
dowolnym klientem sieciowym,

— po zarejestrowaniu danych sieciowych wylgczy¢ skanowanie klikajac przycisk Stop z menu Capture.

Po zarejestrowaniu danych nalezy dokona¢ analizy przechwyconych pakietow. Do tego celu pomocne moze
by¢ polecenie Follow TCP Stream dostegpne w menu Analyze. Wczes$niej nalezy zaznaczy¢ pakiet, dla ktérego
chcemy przeprowadzi¢ analize.

Zadanie4:
Przeprowadz diagnoze¢ ruchu sieciowego za pomoca programu wireshark. Ogranicz nastuchiwanie
programu do ustugi ftp i przeprowadz nastuch potaczenia do serwera (TCP — ftp [SYN],
Analyze/Follow TCP Stream).
/etc/init.d/vsftpd status
netstat -ant | grep :21
ftp admin3tib2@hostname
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Do przeprowadzania monitoringu ruchu sieciowego w systemach Windows Serwer mozna wykorzystac¢
oprogramowanie Microsoft Internet and Security Acceleration Server.

Wykonujac testy aktywne administrator wprowadza do sieci dodatkowe dane, ktore utatwiajg monitorowanie
ruchu pakietow sieciowych mig¢dzy urzadzeniami. Pomiary aktywne przeprowadza si¢ w celu sprawdzenia
jakosci ustug sieciowych (QoS, ang. Quality of Service).

Testy aktywne pozwalaja okresli¢ jakos¢ ustug sieciowych (Quality of Service, QoS).
Podczas testow aktywnych dokonuje si¢ pomiarow nastepujacych parametrow:

— dostepnos¢ ustugi,

— opo6znienie w jednym kierunku (One Way Delay Minimum, OWD),

— zZmienno$¢ opdznienia przekazu pakietow (IP Packet Delay Variation, IPDV),

— opodznienie pakietow w petli (Round Trip Delay, RTD),

— straty pakietoéw (One Way Loss, OWL),

— poziom strat pakietow (IP Packet Loss Ratio, IPLR).

Parametry diagnozowane podczas pomiaréw aktywnych:

— przepustowosc sieci — mozliwo$¢ przesytania danych miedzy zrodiem a celem,

— opoOznienie przesylanych danych — np. minimalne opdznienie, §rednie opoznienie, sprawdzane w jednym
kierunku lub w obu kierunkach,

— straty pakietow danych — np. ilo§¢ zagubionych danych przesytanych w sieci.

Zadanieb:
Odszukaj w serwisie internetowym Wikipedii informacje na temat protokotu ICMP oraz programoéow
ping i traceroute. Zwrd¢ uwagg na réznicg w dziataniu programéw tracert i mtr.

ICMP (ang. Internet Control Message Protocol, internetowy protokét komunikatow kontrolnych) — jest to
protokot warstwy sieciowe] modelu OSI, wykorzystywany w diagnostyce sieci oraz trasowaniu.

Programy przeznaczone do testow aktywnych:
- ping,
— tracert/traceroute.

Ping — polecenie stuzace do diagnozowania potaczen sieciowych. Pozwala na sprawdzenie, czy istnieje
polaczenie pomiedzy hostami, zmierzenienie liczby zgubionych pakietow oraz opdznieh w ich transmisji,
zwanych lagami. OpdZnienie to czas wymagany, aby wystany pakiet danych dotart do odbiorcy, a odpowiedZ
zwrotna trafita z powrotem do nadawcy. Ping korzysta z protokotu ICMP, wysyla pakiety ICMP Echo Request
i odbiera ICMP Echo Reply.

Zadanie6:
Przeprowadz diagnoze¢ ruchu sieciowego za pomocg programu ping.
ping localhost
ping -n 2 s27st01l
ping -t wp.pl
ping -1 1500 -f wp.pl

Jakie dane zostaty przekazane przez program ping?
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C:\>ping 192.168.100.1

PLn ing 192.168.100.1 with 32 bytes of data:

Reply from 192. 168 10@.1: bytes=3Z time=4ms TTL=63
Reply from 192. .1080.1: bytes=32 time=3ms TTL=63
Reply from 192. 168 100.1: bytes=32 time=%ms TIL=63
Reply from 192.168.100.1: bytes=32 time=15ms TTL=63

Ping statistics for 192.168.1@23.1:

Packets: Sent = 4, Received = Lost = @ (8% loss),

Approximate round trip times in mllll seconds :
Max imum = 15ms,

Minimum = 3ms, Average = 7ms

C:\>ping wp.pl

P1n 1n? 1 [212 77 100,
rom

Reply rom

Reply from
Reply from

101] with 32 bytes o
bytes=3Z2 time=24ms
. . . bytes=32 time=31lms
: bytes=32Z2 time=26ms
212.77.100.101: bytes=32 time=23ms

Ping statistics for 212.77.100. 1@1
Packets: Sent = 4, Received =
Approximate round trip times in mi
inimum = ms, Maximum = ms,

Lost = @
111 seconds :
Average =

(@x loss),
26ms
C: oo

<

C:\>»ping -1 1473 -f wp.pl

770100, 1011 wlth 1473 bytes of data:
fragmented but
fraagmented but DF

to be fragmented but DF

to be fragmented but DF

Ping statistics for 212.77.1@0.101:
Packets: Sent = 4, Received = @,

C:\>ping -1 1472 -f wp.pl

ln? 1 [212 77 100,
rom 1

Reply from

Reply from Z
Reply from

needs
needs
needs

Lost = 4 (1808@x loss),

P1n 1011 with_1472 bytes of _data
bytes=1472 t ime=58ms TTL-25
bytes=1472 time=33ms TTL=250
bytes=1472 time=3@ms TTL=250

212 77.160. 1@1; bytes=1472 time=32ms TTL=25@

212.77.100. 1@1
4, Received = Lost = @ (@2 loss),
Approximate round trip times _in m1111 seconds :

Minimum = 3@ms, Maximum = S8ms, Average =

C:N>o

Ping statistics ior

Traceroute - program stuzacy do badania trasy pakietow w sieci IP. Dziatanie traceroute opiera si¢ na

protokotach komunikacyjnych UDP oraz ICMP.

Zadanie7:

Przeprowadz diagnoze ruchu sieciowego za pomocg programu traceroute.

tracert hostname
traceroute wp.pl
tracepath wp.pl

mtr wp.pl

(https://ubuntix.pl/jak-korzysta-z-komendy-linux-mtr-my-traceroute)

gnome-nettool

C:\>tracert wp.pl

Tracing route to wg@pl [212.77.100. 1011

over a maximum of hops :
1 1 192,168, 10. 17
2 9 18.1.8.1
83.145.140.25
wp.plix.pl [195.182.218, 2@4]

rtr2.rtr-int-1.adm.wp-sa.
wuww.wp.pl [212.77.100. 1@1?

Trace complete.
C: N>

<

¥
Plik Maszyna Widok Wejicie Urzgdzenia Pomoc
Activities

psk_ubuntu [Uruchomional - Oracle VM VirtualBox

) Network Tools + pon 14:01 phv & 0 O -

Urzadzenia - narzedzia sleclowe

Narzedzie

ycja Pomog

Urzadzenia | Ping Netstat Traceroute Skanowanie portéw Przeszukanie Finger Whois

+9
Urzadzenie sieciowe: Nieznany interfejs (enp0s3) v | | % skonfiguryj
. Adres IP
Protokst Adres IP Maskasieci/przedrostek Rozgloszenie Zakres
—_— 1Pv6 fe80::510abea7:2b3a:925a 64 Link
Ll 1Pva 192.168.1.4 255.255.255.0
Interfejs Statystykl interfejsu
Adressprzgtowy:  08:00:27:48:24:a6  Przestanebajty:  943.9KiB
Multicast: Whaezony Przestane pakiety: 11583
MTU: 1500 Bledy przesytania: 0
Predkos¢ potaczenia: 100baseTx-FD Odebrane bajty:  44.6 MiB
P& stan: Aktywny Odebrane pakiety: 34066
Bledyodblors: 0
_ Kolizje: 0
. Bezczynny .
Qi o= Rt conrol

B Administrator: Wiersz polecenia - O X
C:\>tracert wp.pl ~
Tracing route to wp.pl [212.77.98.9]
over a maximum of 38 hops:

1 <1 ms <1 ms <1 ms s27wifi [192.168.27.1]

2 <1 ms <1 ms <1 ms 192.168.11.1

3 7 ms 13 ms 3 ms 85.16.97.176. 1n addr.arpa [176.97.16.85]

4 T ms 5 ms Sms 74.16.97.176.in-addr.arpa [176.97.16.741]

5 1 ms 1 ms 1 ms corel?.184 kosman.pl [62.108.184 171

6 2 m 1m 1 ms 1t-1-2-0v12.z-kosman-com-gw.kosman-gw.man.koszal
in.pl [62. 108 160. 1]

7 Sm 4 ms 4 ms koszalin-jra.l0ge.task.gda.pl [153.19.0.97]

8 & ms L ms 4 ms wp-jrok.10ge.task.gda.pl [153.19.102 61

9 11 ms 19 ms 11 ms rtr-int-1.rtrl.adm.wp-sa.pl [212.77.96.42]

10 11 ms 11 ms 10 ms www.wp.pl [212.77.98.91
Trace complete.
C:\> "
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