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T: Firewall — zapora sieciowa.

Zadania oprogramowania firewall:

— filtrowanie i analiza pakietow — jesli otrzymam taki pakiet, to...,
— blokowanie protokotow lub zawartosSci,

— autoryzacja uzytkownikow 1 szyfrowanie polgczen oraz sesji.

Zadaniel:
Odszukaj w pomocy systemowej informacje na temat programu iptables.

Zadanie2:
Zapoznaj si¢ z zawarto$cig nastepujacych witryn sieciowych:
http://iptables.ovh.org/
http://wasil.org/iptables-i-blokowanie-stron-www

Zadanie3:
Odszukaj informacje na temat narzedzi TCP Wrappers. Zapoznaj si¢ ze strukturg i zawartoscia plikow:
/etc/hosts.allow
/etc/hosts.deny
sshd : 192.168.10.21

ALL : ALL

ALL : ALL EXCEPT localhost

ALL : .elektronik.pl EXCEPT s27st02.elektronik.pl
in.telnetd : .elektronik.pl EXCEPT s27st02.elektronik.pl

Zadanie4:
Utworz prezentacje w programie LibreOffice Impress na konfiguracji zapory sieciowej w systemie
Linux OpenSUSE. W prezentacji zastosuj jednolite przej$cie slajdow bez dodatkowych efektow. Prace
zachowaj pod nazwg $nazwisko firewall.odp na dysku h: w katalogu asso lub przeslij pocztg
elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.
W prezentacji nalezy zamiesci¢ nastepujace elementy:
— slajd tytutowy,
— wyjasnienie zagadnienia zapory sieciowej firewall 1 oprogramowania iptables,
— konfiguracj¢ zapory sieciowej poprzez narzgdzie dostepne w YaST,
— metode wilgczania i wylaczania zapory w konsoli tekstowej,
— ustawienie automatycznego witaczania zapory podczas uruchamiania systemu w konsoli tekstowej,
— wyswietlania skonfigurowanych regut zapory w konsoli tekstowej,
— metod¢ wyzerowania regut zapory w konsoli tekstowej,
— metod¢ ustawienia domyslnej polityki zapory w konsoli tekstowej,
— slajd zakonczeniowy.
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Konfiguraja zapory sieciowej w systemie Linux poprzez Centrum sterowania YAST
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~~Uruchamianie ! Konfiguracja zapory sieciowej: Wlasne zasady
Interfejsy

- Dozwolone ushigi ~ Wiasne reguly zezwalania

~- Translacja adresdw Strefa zapory sieciowej
- Rozglaszanie

Foziom zapisu w dzienniku [Strefazewnetrzna |'l
~ Wiasne zasady
Siet Zroditowa Protokdt Port docelowy |Por12'réd+owy
192.168.10.0/28 TCP ssh (22)
1192168105  TC
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Konfiguraja firewall’a w systemie Linux z konsoli tekstowej (iptables)
Sprawdzenie biezacej konfiguracji firewalla
iptables -L
Firewall wyzerujemy poleceniami
iptables -F
iptables -X
a potem sprawdzamy jego stan po odblokowaniu poleceniem
iptables -L -n -v
Jezeli wszystko ACCEPT to serwer jest odblokowany.
Jezeli wszystko DROP to serwer jest zablokowany.
Zasady bezpieczenstwa konfigurowane sa dla:
input -> wejscia
output -> wyjscia
forward -> przekazywania (gdy wiecej urzadzen sieciowych)
Domyslne zasady blokowania pakietow ustawiamy poleceniami z opcja P:
iptables -P FORWARD DROP
iptables -P INPUT DROP
iptables -P OUTPUT DROP
Sprawdzamy uzyskana konfiguracje:
iptables -L
Domyslne zasady odblokowania pakietow ustawiamy poleceniami:
iptables -P FORWARD ACCEPT
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
Sprawdzamy uzyskana konfiguracje:
iptables -L
netstat —-antp
Zablokowanie portu telnet na komputerze serwer wygladatoby nastepujaco:
iptables -A INPUT -p tcp -s 0.0.0.0/0 -d 192.168.10.1/24 --dport 23 -3j DROP
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Usunigcie poprzedniego ustawienia uzyskujemy poleceniem:

iptables -D INPUT -p tcp -s 0.0.0.0/0 -d 192.168.10.1/24 --dport 23 -j DROP
Przyktadowe reguty:

iptables -A INPUT -p tcp -s 192.168.10.0/24 --sport 20:23 -d 192.168.10.1/24

-i eth0 -j ACCEPT

iptables -A FORWARD -s 192.168.10.5 -d 0.0.0.0/0 -i ethO -j MASQUERADE
gdzie:

-A -> dodawanie reguty

-D -> usuwanie reguily

-s -> zZrbédto sygnatu

-d -> cel sygnatu

-p -> protokdtr sieciowy (tcp/udp/icmp)

-i -> interfejs sieciowy

-j -> zasada reakcji

--sport -> port zrdbdbdiowy

—-—-dport -> port docelowy

/24 -> maska 255.255.255.0

20:23 -> dla portdw ustug sieciowych od 21 do 23

0.0.0.0/0 -> dla dowolnych adresdédw sieciowych

iptables —-A INPUT -p tcp ! -s 192.168.19.35 -d 0.0.0.0 --dport 22 -3j DROP

Odblokowanie ruchu dla petli zwrotnej LOOPBACK
/usr/sbin/iptables -A INPUT -i lo -3 ACCEPT

Jezeli nasz komputer ma udostepnia¢ Internet w sieci wewnetrznej to dodajemy regutke maskowania pakietow

pochodzacych z wewngtrznej sieci. Przyktady ustawien maskowania adresow:

#dynamicznie przydzielany adres IP

/usr/sbin/iptables -t nat -A POSTROUTING -o ppp0 -J MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -d 0/0 -j MASQUERADE

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -d 0/0 -j MASQUERADE

#statycznie przydzielany adres IP

/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0O -j SNAT --to
192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.201 -o eth0 -j SNAT --to
192.168.11.2

/usr/sbin/iptables -t nat -A POSTROUTING -7J SNAT --to-source 192.168.11.2-
192.168.11.16

Ustawienie gdy posiadamy zewngetrzny adres IP przypisywany dynamicznie:
/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Ustawienie, gdy adres jest staty:
/usr/sbin/iptables -t nat -A POSTROUTING -o eth(O -j SNAT --to-source 12.12.12.12

Powrotne pakiety (z Internetu):
/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 15.15.15.15 --dport 80 -j DNAT --
to-destination 10.0.0.25
/usr/sbin/iptables -t nat -A PREROUTING -p tcp -d 192.168.11.1/32 --dport 3389 -j
DNAT --to-destination 192.168.10.4:3389

Ograniczenie ilo$ci potaczen - 15 na sekundg:
/usr/sbin/iptables -A INPUT -p tcp --syn --dport 80 -m limit --limit 15/second --
limit-burst 35 -j ACCEPT

Przyktadowy skrypt konfigurujacy maskarade adresow sieciowych:
#!/bin/sh
#wlaczenie przekazywania pakietow
echo "1" > /proc/sys/net/ipv4/ip forward
#echo "1" > /proc/sys/kernel/panic
#nieodpowiadanie na zapytania ping
echo "1" > /proc/sys/net/ipv4/icmp echo ignore all
#czyszczenie ustawien firewalla
/sbin/iptables -F
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/sbin/iptables -F -t nat

/sbin/iptables -X -t nat

/sbin/iptables -F -t filter

/sbin/iptables -X -t filter

#negatywna domyslna polityka przekazywania pakietow (odrzucanie pakietow)
/sbin/iptables -t filter —-P FORWARD DROP

#przekazywanie pakietow dostepne dla sieci 192.168.0.0/16

/sbin/iptables -t filter -A FORWARD -s 192.168.0.0/255.255.0.0 -d 0/0 -j ACCEPT
/sbin/iptables -t filter -A FORWARD -s 0/0 -d 192.168.0.0/255.255.0.0 -j ACCEPT
#wlaczenie translacji adresow zrodlowych (SNAT)

/sbin/iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0 -j SNAT --to 192.168.11.2

#blokowanie reklam gadu-gadu
iptables -t nat -A PREROUTING -s adserver.gadu-gadu.pl -p tcp --dport 80 -j DROP
iptables -t nat -A POSTROUTING -d adserver.gadu-gadu.pl -p tcp --dport 80 -j DROP

#przekierowanie reklam gadu-gadu na lokalny serwer
iptables -t nat -A PREROUTING -d adserver.gadu-gadu.pl -p tcp --dport 80 -3j DNAT --to
192.168.0.1:88

Przyktadowy skrypt konfiguracji zapory sieciowej systemu Linux do zadania projektowego:
#1/bin/sh

echo wlaczenie przekazywania pakietow i nie odpowiadanie na pingi
echo 1 > /proc/sys/net/ipv4/ip_forward

sysctl net.ipv4.ip_forward=1

echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all

echo czyszczenie poprzednich wpisow zapory
lusr/shin/iptables -F
/usr/sbin/iptables -X

echo ustawienie domyslnej polityki bezpieczenstwa
Jusr/sbin/iptables -P INPUT DROP
{usr/sbin/iptables -P FORWARD DROP
Jusr/sbin/iptables -P OUTPUT ACCEPT

echo udostepnianie polaczenia z karty ethO - zewnetrzna, dynamiczny IP
/usr/sbin/iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

# udostepnianie polaczenia z karty ethO (zewnetrzna, statyczny IP)

#/usr/sbin/iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.19.35

# lub

#/usr/sbin/iptables -t nat -A POSTROUTING -s 192.168.35.0/24 -0 ethO -j SNAT --t0 192.168.19.35

echo konfiguracja aliasudla karty sieciowej
/shin/ifconfig eth0:1 192.168.35.1 netmask 255.255.255.0

echo odblokowanie ruchu dla petli zwrotnej LOOPBACK
{usr/sbin/iptables -A INPUT -ilo-j ACCEPT
#/usr/sbin/iptables -A OUTPUT -olo -j ACCEPT

echo odblokowujemy uslugi dla polaczen przychodzacych z zewnatrz
Jusr/shin/iptables -A INPUT -p tcp -s 0/0 --dport 20:21 -j ACCEPT
/usr/sbin/iptables -A INPUT -ptcp -s0/0 --dport 80 -j ACCEPT
Jusr/shin/iptables -A INPUT -p udp -s 0/0 --dport 20:21 -j ACCEPT
/usr/sbin/iptables -A INPUT -ptcp -s0/0 --dport 8074 -j ACCEPT
Jusr/sbin/iptables -A INPUT -ptcp -s0/0 --dport 443 -j ACCEPT
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Jusr/sbin/iptables -A INPUT -ptcp -s192.168.19.35 --dport 22 -j ACCEPT
Jusr/sbin/iptables -A INPUT -p tcp -s 0/0 --dport 113 -j ACCEPT
/usr/sbin/iptables -A INPUT -p udp -s 0/0 --dport 1025:1100 -j ACCEPT
Jusr/sbin/iptables -A INPUT -p tcp -s 0/0 --sport 53 -j ACCEPT
{usr/sbin/iptables -A INPUT -p udp -s 0/0 --sport 53 -j ACCEPT
Jusr/sbin/iptables -A INPUT -p tcp -s 0/0 --sport 67 --dport 68 -j ACCEPT
/usr/sbin/iptables -A INPUT -p udp -s 0/0 --sport 67 --dport 68 -j ACCEPT

echo odblokowanie przegladania www z serwera
Jusr/sbin/iptables -A INPUT -ptcp -s0/0 --sport 80 -j ACCEPT

#skrypt konfiguracji firewallaze strony www

#!/bin/sh

FHEH AR R A A R R R
#KONFIGURACJA SKRYPTU

http//greszata.pl |

IPTABLES=/sbin/iptables
STRONY=/root/webaccept
CONF_ROUTING=1
CONF_PROXY=1
CONF_BLOKADA PORTY=1
CONF_BLOKADA OTWARTE=1

#scieka do iptables

#sciezka do pliku z odblokowanymi stronami
#wlaczamy routing

#transparetne proxy na porcie 81 serwera
#blokada wszystkich portow

#otwarcie wybranych portow

#21 FTP 443 HTTPS 25 SMTP 444 SharePoint
#53 DNS 500 VPN IPSEC 80 HTTP 1701 VPN L2TP
#81 PROXY 1723 VPN PPTP 110 POP3 3389 MSTSC

#123 NTP 4125 OWA 143 IMAP 4500 VPN IPSEC
#220 IMAP3 22 SSH

#TCP

PORTYODBT="21 25 110 143 220"

#UDP

PORTYODBU=""

CONF_BLOKADA BANKI=1 #otwieramy port tcp 443 tylko dla wybranych stron
CONF_BLOKADA GG=1 #blokowanie kontaktu z serwerami Gadu Gadu
5 i
#czycimy tablicz poprzednich regu

echo Czyscimy reguly firewall-a

SIPTABLES -F

SIPTABLES -X

SIPTABLES -t nat -X

SIPTABLES -t nat -F

SIPTABLES -t mangle -X

SIPTABLES -t mangle -F

FHHHHHH AR H AR FH AR
#ustawiamy domyln polityke

echo Domyslna polityka

SIPTABLES -P INPUT ACCEPT

SIPTABLES -P OUTPUT ACCEPT

SIPTABLES -P FORWARD ACCEPT
5 i
if [ "$CONF_ROUTING" = "1" ]; then

echo Wlaczamy routing i udostepnianie internetu

echo 1 > /proc/sys/net/ipv4/ip forward

SIPTABLES -t nat -A POSTROUTING -o ethO -s 192.168.0.0/24 -j MASQUERADE

fi
S i i
if [ "SCONF PROXY" = "1" ]; then

echo Transparetne PROXY

SIPTABLES -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT --to-port 81
fi

ER R i i
if [ "SCONF_BLOKADA_PORTY" = "1" ]; then

echo Ubijanie UDP i TCP

SIPTABLES -I FORWARD -s 192.168.0.0/24 -p udp --dport 1:65534 -3j DROP

SIPTABLES -I FORWARD -s 192.168.0.0/24 -p tcp --dport 1:65534 -3j DROP

fi
5 i i
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if [ "$CONF_BLOKADA_OTWARTE" = "1" ]; then
echo Otwieramy porty:
echo TCP:
for adres in $PORTYODBT
do
echo S$adres
SIPTABLES -I FORWARD -s 192.168.0.0/24 -p tcp --dport $adres -j ACCEPT
done

echo UDP:
for adres in S$SPORTYODBU
do

echo S$adres
SIPTABLES -I FORWARD -s 192.168.0.0/24 -p udp --dport $adres -j ACCEPT
done

fi
FHAF A A A A R A A R R R A R R A R R R
if [ "SCONF BLOKADA BANKI" = "1" ]; then

echo Otwieramy dostep do stron

cat SSTRONY | while read domena; do

echo -n $domena,

SIPTABLES -I FORWARD 1 -d 192.168.0.0/24 -s S$domena -p tcp —--dport 443 -3 ACCEPT >
/dev/null 2> /dev/null

SIPTABLES -I FORWARD 1 -s 192.168.0.0/24 -d $domena -p tcp —--dport 443 -3 ACCEPT >
/dev/null 2> /dev/null

done

echo #

fi
G i i i
if [ "$CONF7BLOKADA7GG" = "1" ]; then
echo Blokujemy adresy GaduGadu

SIPTABLES -I FORWARD -i ethl -s 192.168.
SIPTABLES -I FORWARD —-i ethl -s 192.168.
SIPTABLES -I FORWARD -i ethl -s 192.168.
SIPTABLES -I FORWARD -i ethl -s 192.168.
fi

C R i

.0/24 -p tcp -d 91.197.13.0/24 -3j DROP

.0/24 -p tcp -d 217.17.41.82/28 —-j DROP
.0/24 -p tcp -d 217.17.45.133/27 -3 DROP
.0/24 -p tcp -d 217.17.46.250/24 -3 DROP

oNeoNeNe)



