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T: Bezpieczenstwo systemu operacyvjnego. L.ogi systemowe.

Zadaniel:
Odpowiedz na ponizsze pytania:
Co rozumiesz przez bezpieczenstwo systemu operacyjnego?
W jaki sposob chroni¢ system operacyjny?

Lista kontrolna bezpieczenstwa systemu Linux:

- kontrola fizycznego dostgpu — umieszczenie komputera w zamykanym na klucz pomieszczeniu,
zabezpieczenia na poziomie BIOS i menedzera startu,

- dodawanie kont uzytkownikéw oraz haset — oddzielne konta, grupy uzytkownikéw oraz silne hasta,

- ustawianie uprawnien do odczytu, zapisu oraz uruchamiania,

- ochrona uzytkownika root — nie uzywac tego konta bez potrzeby,

- uzywanie zaufanego oprogramowania — pobieranie dystrybucji i programéw z serwerdw publicznych,

- pobieranie uaktualnien oprogramowania — wykorzystywanie narzedzi dostgpnych w kazdej z gtéwnych
dystrybucji Linuksa do aktualizacji systemu,

- uzywanie bezpiecznych aplikacji — np. ssh zamiast telnet,

- uzywanie restrykcyjnie ustawionych zapor sieciowych — systemy biurkowe powinny odrzuca¢ wigkszo$¢
potaczen sieciowych,

- wiaczenie tylko potrzebnych ustug,

— ograniczenie dostepu do uslug — ograniczenie dostepu tylko dla lub do okreslonego komputera, domeny lub
interfejsu sieciowego,

- sprawdzanie systemu — wykorzystywanie oprogramowania typu nmap, ethereal, nessus,

- monitorowanie systemu — rejestrowanie w dziennikach aktywno$¢ systemu (syslogd oraz klogd).

Zadanie2:
Odszukaj informacje na temat definicji logéw systemowych.

Dla zwickszenia bezpieczenstwa systemu operacyjnego nalezy ograniczy¢ prace na koncie administratora
systemu root. Nalezy rowniez ograniczy¢ fizyczny dostep do serwera dla oséb do tego nieuprawnionych
(zabezpieczony dostep do serwerowni).

Czgsto zdarza si¢, ze podczas prac administracyjnych potrzebujemy na biezagco monitorowac dziatanie systemu
a zwlaszcza komunikaty btedéw. Obstuga logowania w systemach uniksowych najczgsciej zajmuje si¢ osobny
deamon - syslogd. Zbiera on z roznych programéw informacje(log) a nastgpnie rozdziela, filtruje i magazynuje
je w réznych miejscach. Najczesciej logi trafiaja do odpowiednich plikow w katalogu /var/log/. Jezeli
siedzimy przy komputerze, to najlatwiej oglada¢ logi na osobnej konsoli tekstowej. Konsole 12 (wywolywana
skrotem klawiaturowym ALT+F12) symbolizuje plik /dev/ttyl2. WybraliSmy 12, poniewaz jest
najrzadziej uzywana konsola, ale oczywiscie mozna wybra¢ dowolng inng, wolng konsole. Na koncu pliku
/etc/rsyslog.conf dopisyjemy linijk¢ "*.* /dev/ttyl2" (bez cudzystowdéw), co oznacza, ze
wszystkie logi beda wyswietlane na konsoli ttyl2. W celu aktualizacji wprowadzonych zmian nalezy
przetadowa¢ deamona syslogd poleceniem :
/etc/init.d/syslog reload

Wyswietlenie zawartos$ci pliku z biezagcymi logami uzyskamy poleceniem:
cat /var/log/syslog

Wyswietlenie na biezaco aktualizowanych zmian w pliku z logami uzyskamy poleceniem:
tail -f /var/log/syslog
man syslog
man syslog-ng

Wiecej informacji na stronach:
http://www.techit.pl/Artykuly/View.aspx?273.jak+na+biezaco+ogladac+logi+systemowe+w+systemach
+linuxunix
http://kik.pcz.pl/so-add/KSL/lekcje/l_17.html



http://www.techit.pl/Artykuly/View.aspx?273.jak+na+biezaco+ogladac+logi+systemowe+w+systemach+linuxunix
http://www.techit.pl/Artykuly/View.aspx?273.jak+na+biezaco+ogladac+logi+systemowe+w+systemach+linuxunix
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http://wiemto.info/archiwum/2009/341
http://pl.docs.pld-linux.org/uslugi syslog-ng.html

Domyslnie instalowanym systemem magazynowania zdarzen systemowych (logow) jest syslog-ng (syslog -
new generation), zajal on miejsce klasycznego tandemu syslogd i kalogd. Jest to program o bogatych opcjach
konfiguracji, zapewniajacy wigksza pewnos¢ dziatania, a co za tym idzie wigksze bezpieczenstwo logow.
Syslog-ng jest dostarczany z rozbudowanym plikiem konfiguracji, znajdziemy w nim wiele gotowych do
wykorzystania przyktadow.

Konfiguracja demona polega na zdefiniowaniu pewnych obiektdw, a nastgpnie potaczenie ich ze soba w reguty.

Mamy trzy rodzaje obiektow:

- zrédla — wskazuja miejsca pochodzenia komunikatow,

- filtry — pozwalajg selekcjonowac dane,

- cele — wskazujg sposob i miejsce magazynowania logow (zwyczajowo jako pliki tekstowe w katalogu
Ivar/log).

Calg konfiguracj¢ umieszczamy w jednym pliku /etc/rsyslog.conf (/etc/syslog-ng/syslog-

ng.conf).
Przyktadowe wpisy:
source src { internal(); };
source udp { udp(); 1}
source tcp { tcp(ip(192.168.1.5) port(1999) max-connections (20)); 1};
filter f emergency { level (emerqg); };
filter f daemon { facility(daemon); };
filter £ foo { host("foo"); 1}
filter £ su sudo { program(""su|sudoS$"); };
filter £ syslog { not facility(authpriv, cron, lpr, mail, news); };
filter £ ppp { facility(daemon) and program(pppd) or program(chat); };
destination kernel { file("/var/log/kernel"); };
destination console all { file("/dev/ttyl2"); };
destination root { usertty("root"); 1},
destination loghost { udp("10.0.0.1"); 1};
log { source(src); destination(console all); };
log { source(src); filter(f emergency); destination(loghost); };

Aby zmiany weszty w zycie oraz utworzone zostaly nowe pliki dziennikow, nalezy ponownie uruchomic
demona. Wykorzystujemy do tego polecenie:

service syslog reload

/etc/init.d/syslog restart

Pliki dziennikéw umieszczone w katalogu /var/log:

- boot.log — zawiera komunikaty wskazujace uruchomione i zamknigte ustugi Systemowe,
— cron — zawiera komunikaty demona crond, ktory okresowo uruchamia wykonywanie zadan,
- dmesg — zapis komunikatow wyswietlanych przez jadro w trakcie uruchamiania systemu,
- xferlog — zawiera informacje o plikach transferowanych za pomoca ustugi fip,

- http/access_log — zawiera zagdania wzglgdem serwera Apache,

- http/error_log — btedy w dostepie do serwera Apache,

- maillog — zawiera adresy uzytkownikow wymieniajacych poczt¢ e-mail,

- rpmpkgs — zawiera liste pakietow rpm zainstalowanych w systemie,

- secure — zawiera daty 1 proby logowania w systemie,

- messages — plik 0golnego przeznaczenia, zawiera komunikaty wielu komunikatow,

- Xorg.0.log — komunikaty wygenerowane przez serwer X,

- samba/log.smbd — komunikaty demona serwera smbd,

- squid/access.log — zawiera komunikaty zwigzane z serwerem proxy,

- vsftpd.log — zawiera komunikaty zwigzane z serwerem vsfipd,

— sendmail — komunikaty btgdéw serwera sendmail.


http://pl.docs.pld-linux.org/uslugi_syslog-ng.html
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Logi systemowe mozna przekierowa¢ do innego serwera. W tym celu w pliku konfiguracyjnym /etc/syslog.conf

wpisujemy:
*.* (@serwer name

Na zdalnym serwerze nalezy uruchomi¢ serwer syslog z opcja -r. Warto rowniez pamig¢taé o tym, Ze serwer
bedzie nastuchiwat na porcie 514, ktdéry odpowiednio powinien by¢ zabezpieczony w konfiguracji firewalla

przed niepowotanym dostepem (przepetnienie partycji zb¢dnymi informacjami).

Odzyskiwanie konta administratora (zapomniane hasto):

init=/bin/bash (Recovery)
mount —-rw —-o remount /
passwd

mount -n -o remount,rw /
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#

# enable this, if you want to keep all messages
# in one file

#E, ¥ -/var/log/allmessages
#wyslanie wszystkich komunikatow na terminal 12

Kk /dev/ttyl2

#

# Some foreign boot scripts require local7?

#

localo, locall.* -/var/log/localmessages
local2, local3. * -/var/log/localmessages
local4, local5. * -/var/log/localmessages
local6, local7.* -/var/log/localmessages
#H#H#

laptop:~ # fetc/init.d/syslog restart
Shutting down syslog services
Starting syslog services

laptop:~ # cat /etc/rsyslog.confl]

1>

<=

i tomek : mc @ tomek: bash




