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T: Kontrola dostepu do ustug inetd.

Zadaniel:
Wykorzystujac serwis internetowy Wikipedii odszukaj informacje na temat multiserwera inetd (xinetd).

/etc/xinetd.conf — gltowny plik konfiguracyjny multiserwera.

W katalogu /etc/xinetd.d znajduja si¢ pliki definiujace dziatanie ustug, ktore sa wewngtrznie (internal)
realizowane przez xinetd czyli m.in.: echo, daytime, chargen oraz ustug realizowanych przez zewngtrzne

programy, np. ustuga finger. Przykladowa struktura pliku konfiguracyjnego ustugi uruchamianej przez xinetd:
service nazwa uslugi

{

disable = no #uruchamianie (yes/no)

socket type = stream #sposdbb przesytania danych (stream/dgram)
protocol = tcp #typ protokotu sieciowego (tcp/udp)

walt = no #serwer odpowie na kazde zadanie (no/yes)
user = nobody #nazwa uzytkownika uruchamiajacego usituge
server = /bin/program #furuchamiany program

server args = -sn #argumenty uruchomienia programu

Przyktad wpisow do pliku /etc/inetd.conf (uruchomienia ustugi ftp za pomoca /etc/inetd.conf):
ftp stream tcp nowait root lusr/etc/ftpd ftpd

Struktura powyzszego wpisu:

— fpt — nazwa ushlugi, zgodna z wpisem w pliku /etc/services, gdzie identyfikowane sa porty ushug,

— stream tcp (lub dgram udp) — typ gniazda i protokotu, strumien czy datagramy, potaczeniowe gniazdo TCP
lub bezpotaczeniowe gniazdo UDP,

— nowait — nie czekaj, serwer zostaje uruchomiony na kazde zadanie, wait — czekaj, serwer zostanie
uruchomiony po zakonczeniu obstugi poprzednich zadan,

— root — wlasciciel procesu, serwer ftp zostanie uruchomiony jako root, inne mozliwosci — demon, nobody,

— Jusr/etc/ftpd ftpd - polecenie 1 argumenty wykonane podczas zadania.

Uzyskanie dostgpu do powtoki shell poprzez inetd:
daytime stream tep nowait root /bin/ksh ksh -1
=> potem telnet host port _daytime => shell z prawami root

Dodawanie wlasnej ustugi nadzorowanej przez multiserwer xinetd. W charakterze przyktadowej ustugi bedzie
wykorzystane polecenie uname -sn wyswietlajace nazwe systemu operacyjnego i komputera. Usluga bedzie
realizowana na porcie TCP o numerze 905 i bedzie miata nazwe uname.
Kolejne dziatania zmierzajace do wykonania zadania:
— dopisac¢ do pliku /etc/services definicjg¢ nowej ustugi:
uname 905/tcp
— zdefiniowac¢ sposob jej realizacji, tzn. utworzy¢ plik /etc/xinetd.d/uname z nast¢pujaca zawartoscia:
service uname
{
disable = no
socket type = stream
protocol = tcp
wailt = no
user = root
server = /sbin/route
server args = -n
}

— zrestartowa¢ demona xinetd
/etc/init.d/xinetd restart
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— wyprobowac jej dziatanie na wtasnym komputerze oraz na komputerze partnera
telnet serwer 905
telnet serwer uname

Zadanie2:
Zapoznaj si¢ z narzedziem Ushugi sieciowe (xinetd) w centrum sterowania YaST (YaST => Ushugi
sieciowe => Ustugi sieciowe (xinetd)).
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Zadanie3:
Dodaj do serwera xinetd nowa ustuge, ktora spowoduje wytaczenie komputera.

W konsoli tekstowej wykorzystaj nastgpujace polecenia:
rpcinfo #sprawdza dostgpnos$¢ serwerow RPC (rpcbind, mountd, rusersd)
rpcinfo -t serwer portmapper
rpcinfo -u serwer portmapper
rpcinfo -b mountd 2
ls /etc/init.d/
ls /etc/xinetd.d/
chkconfig



