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T: HTTP — serwer www.

Zadaniel:
W serwisie internetowym Wikipedii poszukaj informacje na temat ushugi http.

Zadanie2:
Sprawdz przy uzyciu konsoli tekstowej dostgpno$¢ oprogramowania http w systemie Linux. Pliki
konfiguracyjne serwera odszukaj w katalogu /etc/apache. Uruchom centrum sterowania YaST w celu
sprawdzenia dostgpnosci oprogramowania serwera apache.

B YaST2@bielek =

Plikk Widok Pakigt Dodatki Pomoc
Eiltr: | Grupy pakietow - | Pakiet  Podsumowanie =]
™ apache2 The Apache Web Server Version 2.0
| Grupy pakietow [+] 4 apachez-example-pages Example Pages for the Apache 2 Web S
;';;ius [] apachez-mod_frgid Alternative FastCGl module for Apachez
[] apache2-mod_mono  Run ASP.NET Pages on Unix with Apac
Remote Desktop [ apache2-mod_per| Embedded Perl for Apache
Eg;‘mi’y [Z apachez-mod phps  PHPS Module for Apache 2.0
M apachez-mod_python A Python Module for the Apache 2 Web
>5H IZ apache2-prefork Apache 2 "prefork” MPM (Multi-Process
Samba 4 apache2-utils Anache 2 filities
System [] apache2-worker  |a@Pachez-prefork ng
Uruchamianie systemu
= Web Zainstalowana wersja; 2.2.4-70-586
Frontendy : —|Dostepna wersja: 2.2.4-70-1586 (ta sama)
Narzedzia Opis | Dane techniczn 1 B
Errzogéla_darki apache2 - The Apache Web Server Version 2.0
Serwery
Tekst Apache 2, the successor to Apache 1.
Telefon
& Rozrywka Apache is the most used Web server software worldwide.
zGa:zawki Some new features in Apache 2:
= Sprzet @ * hybrid multiprocess, multithreaded mode for improved
Lamers scalability
* multiprotocol support
‘Nazwa | Wykorzystanie dysku | | Zajste | Wolne | Razem | * stream filtering
/ P 173% 57 GB 20GB 7.7 GB * IPve support
* new module AP @
Sprawdz | [¥ Kontrola automatyczna [ Anuluj ] [ Akceptuj ]

Przydatne polecenia powtoki:
rpm —-ga | grep apache
rpm —-ga | grep http
netstat -ant
/etc/init.d/apache2 status
chkconfig apache2 on

Najwazniejsze ustawienia serwera apache2 pod systemem SUSE:
— domyslne zasoby serwera (strony www) - /srv/www/htdocs
— pliki konfiguracyjne - /etc/apache2/
— httpd.conf
DirectoryIndex index.html index.htm.var
<Directory />
Options None
AllowOverride None
Order deny,allow
Deny from all
</Directory>
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- default-server.conf
DocumentRoot /srv/www/hostl www/
ServerName www.dom.pl
ServerAdmin root@dom.pl
<Directory /srv/www/htdocs/>
AllowOverride None
Order allow,deny
Allow from all
DirectoryIndex index.htm index.html
</Directory>
<Directory /srv/www/hostl www/>
AllowOverride None
Order allow,deny
Allow from all
DirectoryIndex default.htm
</Directory>
UserDir public html
<Directory /home/*/public html/>
AllowOverride None
Order allow,deny
Allow from all
DirectoryIndex index.htm index.html strona.htm
</Directory>
- listen.conf
#Listen 12.34.56.78:80
#Listen 443
Listen 80
#NameVirtualHost 12.34.56.78:80
#NameVirtualHost *:80
-z serwerem taczymy si¢ pod adresem http://localhost lub http://192.168.10.200
- w katalogu usera public_html tworzymy strong testowa 1 faczymy si¢ z nia podajac adres
http://localhost/~user

Opis najwazniejszych ustawien
<directory nazwa katalogu> polecenia </directory>

Options opcjal opcja2 opcjal #wtacza 1 wytacza opcje
FollowSymLinks #zezwolenie na wykonywanie 1acz symbolicznych
SymLinksIfOwnerMatch #zezwolenie na wykonywanie tacz symbolicznych tylko wtedy,
gdy wtasdciciel taczy taki zam jak cel
ExecCGI #wiaczenie wykonywania skrptéw CGI
Includes #zezwolenie na uzywanie wltaczen od strony serwera
Index #mozliwo$¢ przestania listy plikdéw danego katalogu
IncludesNoExec #Includes, ale zablokowanie skryptdéw CGI
AllowOverride co #okresla dyrektywy, ktdre moga byl zastapione ustawieniami
z rozproszonej struktury plikdw
AuthRealm obszar #obszar autoryzacji dla katalogu, nazwa uzytkownika i hasio
AuthType typ #

AuthUserFile $Sciezka bezwzgledna #do pliku hasel httpd, tworzony plik przez htpasswd
AuthGroupFile Sceizka bezwzgledna #do grup programu httpd, grupa: userl user2 user3

Limit metody ograniczenia fograniczenia dla katalogu
Order porzadek #warunek allow i deny, np. Order deny, allow
Allow from hostl host2 #hosty majace dostep, IP, .dom.pl
Deny from host3 host4 #hosty zablokowane, komp.dom.pl
Require user ul u2 #dopuszczenie konkretnych uzytkownikoédw
Require group gl g2 #dopuszczenie konkretnych grup
Require valid-user #kazdy dopuszczony
htpasswd —c /ust/local/etc/httpd/pw/auth beata #zatozenie pliku haset z uzytkownikiem
htpasswd /usr/local/etc/httpd/pw/auth leszek #dodanie uzytkownika

Konfiguracja serwera http w centrum sterowania YaST:


http://localhost/~user
http://192.168.10.200/
http://localhost/
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@ Kreator serwera HTTP (3/g) -- Host domysiny

Opcja Wartose
Katalog ghowny dokumentow "fsrviwww/htdocs”
Directory "fsrviwww/htdocs"” ...
=5 -~ Alias ficons/ "fusr/share/apache2/icons/"
&y Novell AppArmor Directary "fusrishare/apache2/icons”...
. A R . Scriptalias /cgi-bin/ "fsrviwww/cgi-bin/
. Uzytkownicy | Zabezpieczenia Directary Srviwmwicgi-bin' .
|:| Wirtualizacja Yol el
—| = ) Include fetc/apache2/caonf.dr*.conf
@ Pamac Include L&_tclf?pache2fc|:|nf.dfapachez-manual?canf
> ielek
E Nazwa serwera
\/:i‘\ RozZne o
= root@hielek

Adres e-mail administratora serwera

o D002 | | Eovt | | Usut

W dowolnym katalogu udostepnianym przez serwer Apache mozna umiesci¢ indywidualny plik o nazwie
.htaccess kontolujacy dostep do zawartosci danego katalogu. Przyktadowy plik udostgpniajacy dany katalog po
poprawnej identyfikacji:

AuthType Basic

AuthName nazwa strony

AuthUserFile /home/user name/.htpasswd

require user www

Aby utworzy¢ hasto dla danego uzytkownika wydajemy nastepujace polecenie:
htpasswd -c /home/user name/.htpasswd user www

CGI (Common Gateway Interface) stluzy do laczenia zewngtrznych programéw (np. liczniki, obstuga baz
danych) ze strona www. Pliki cgi powinne by¢ zapisane w okreslonym katalogu i1 posiada¢ atrybut
wykonywalnos$ci (chmod 755 plik.cgi). Nalezy pamigta¢ o zagrozeniach zwigzanych z obstuga CGI. Dostep do
plikdbw mozna uzyskac pod adresem http://serwer_apache/cgi-bin/plik.cgi.
Konfiguracja serwera Apache pod katem obstugi CGI:
LoadModule cgi module modules/mod cgi.so
AddModule mod cgi.c
AddHandler cgi-script .cgi
AddHandler cgi-script .pl
ScriptAlias /cgi-bin/ "/srv/http/cgi-bin"
<Directory "/srv/http/cgi-bin/">
AllowOverride None
Options ExecCGI
Order allow, deny
Allow from all
</Directory>
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PHP (Personal Home Page) to jezyk skryptowy polegajacy na wykonywaniu polecen przez serwer i wystaniu
wynikow w formie statycznej strony www po stronie klienta. Dla obstugi PHP roéwniez nalezy odpowiednio
skonfigurowac¢ serwer Apache.

Zadanie3:

Skonfiguruj na swoim stanowisku komputerowym ustuge http w systemie Linux tak, aby po potaczeniu
z nia z dowolnego komputera z sieci lokalnej poprzez protokot http do podkatalogu asso wyswietlit sig
domyslnie polik o0 nazwie asso.htm o nastgpujacej tresci:

<html>

<body>

<p>

<center>

<hl>Nie ma jak<br>asso</hl>

</center>

</p>

</body>

</html>



