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T: Serwer plikow.

Zadaniel:

Wykorzystujac serwis internetowy Wikipedii odszukaj informacje na temat serwera plikow.

Zadanie2:

Odszukaj serwery plikoéw w szkolnej sieci komputerowe;j. Jak tego dokonac?

Zadanie3:

Skonfiguruj system Windows XP tak, by spetniat rolg serwera plikow.

Zadanie4:

Zapoznaj sig¢ z informacjami publikowanymi na nastgpujacej witrynie internetowej
http://technet.microsoft.com/pl-pl/library/cc728059%28 WS.10%29.aspx

Przypomnienie:

Zrédto ponizszych informacji http:/sieci-komputerowe.w.interia.pl/referaty/referat4-3.html

Do zarzadzania serwerami plikdéw mozemy postuzy¢ si¢ czterema podstawowymi narzedziami:

Eksploratorem Windows — poniewaz daje dostep zaréwno do dyskow, jak i udostepnionych folderow.
Konsola Zarzadzanie serwerem plikow — poniewaz jest konsola o konkretnym przeznaczeniu, koncentrujaca
si¢ na dyskach 1 udziatach.

Poleceniem net share — poniewaz to narzedzie wiersza polecen moze postuzyé do tworzenia skryptow
zwiazanych z udostgpnieniem plikow.

Poleceniem diskpart — poniewaz zostato stworzone do zarzadzania dyskami, woluminami i partycjami.

Microsoft Windows wykorzystuje kilka portow do realizacji swoich funkcji sieciowych. W starszych wersjach,
do Windows Me/NT, byty to porty 137, 138 oraz 139. Od Windows 2000 Server message lock wysylane sa
przez port 445. Oczywiscie, wersje Windows od 2000 sa zgodne w dol, a wiec obie procedury moga
funkcjonowac roéwnolegle.

Port 137

Obstuguje tzw. NetBIOS Name Service. Za jego pomoca Windows przyporzadkowuje wzajemnie -
podobnie jak w DNS - nazwy komputeréw 1 adresy IP. W okreslonych wypadkach moze to powodowac
nastgpujaca sytuacje - jezeli uzytkownik surfuje na windowsowym serwerze WWW, ten ostatni wysyta
zapytanie do portu 137 komputera uzytkownika. Dzieje si¢ tak, poniewaz serwer windowsowy
wykorzystuje funkcj¢ winsock gethostbyaddr() do odczytania nazwy odleglego komputera. Funkcja ta
jest jednak tak zaimplementowana w Windows, ze najpierw nastgpuje proba odczytu przez NetBIOS, a
dopiero w razie niepowodzenia wykorzystywany jest odczyt przez DNS. Tego rodzaju ruch powinien
by¢ generalnie zabroniony, zaréwno wchodzacy, jak 1 wychodzacy. Jezeli dwie sieci windowsowe maja
wymienia¢ dane przez Internet, generalnie nalezy zastosowa¢ VPN.

Port 138

Kryje si¢ za nim ustluga NetBIOS datagram service. Za jej pomoca Windows rozsyla gltownie
informacje o sieci Windows, najczg$ciej w formie rozglaszania. Na przyklad ustuga Windows
computerbrowser wykorzystuje informacje NetBIOS do sporzadzenia aktualnej listy komputeréw w
sieci Windows, wyswietlanej] w oknie Otoczenie sieciowe. Najwigksze niebezpieczenstwo zwiazane z
ustuga datagram service polega na tym, ze haker moze przekona¢ Windows za pomoca sfatszowanych
pakietow, iz jego komputer nalezy do lokalnej sieci, a wigc moze w ten sposob obejs¢ roznice
zabezpieczen odnoszacych si¢ do komputerow lokalnych i internetowych. Rowniez i1 tu obowiazuje
zasada, ze port ten nalezy zamkna¢ w obu kierunkach.

Port 139

Przez t¢ ustluge NetBIOS Session Service odbywa si¢ wlasciwa wymiana danych w sieciach Windows.
Jezeli port ten jest otwarty, haker moze si¢ potaczy¢ z komputerem i probowac¢ zhakowaé udostgpnianie
plikow 1 drukarek. Najczesciej] wykorzystywana metoda to atak sitowy, polegajacy na wyprobowaniu
jak najwigkszej liczby prawdopodobnych haset. Otwarty port 139 moze powodowaé jeszcze inne
problemy. Ustuga Windows Messenger nastuchuje tu w oczekiwaniu na wiadomosci, przesylane za
pomoca net send, co czgsto jest wykorzystywane do spamowania. W takim wypadku uzytkownik nie
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otrzymuje e-mailu; od razu otwiera si¢ okno z wiadomos$cia nadestana przez spamera. Dlatego port ten
powinien by¢ zamknigty w obu kierunkach.

Sie¢ Microsoft - port 135
Nawet jesli port 139 jest zamknigty, nie chroni nas to do konca przed spamem nadsylanym z
wykorzystaniem Messengera. Polecenie net send wykorzystuje nieudokumentowana funkcje ustugi
Microsoft RPC, ktora w porcie 135 (epmap, endpoint mapper) nasluchuje w oczekiwaniu na
nadchodzace zapytania RPC. Usluga ta oferuje m.in. polaczenie z Messengerem, a wigc net send moze
wykorzysta¢ t¢ droge jako alternatywe, gdy normalny dostgp przez port 139 nie jest mozliwy. Sa juz
narzedzia do rozsytania spamu, ktore wykorzystuja te¢ metodg.

Port 445
W Windows 2000 Microsoft rozszerzyt protokot SMB o mozliwo§¢ wykonywania przez TCP/IP, z
pominigciem okreznej drogi "NetBIOS over TCP/IP". Windows uzywa w tym celu wylacznie portu 445
(microsoft-ds). W otoczeniu sktadajacym si¢ wytacznie z Windows 2000, XP i .NET Server 2003
mozna go wylaczy¢, odznaczajac NetBIOS over TCP/IP w opcjach karty sieciowej. Na skutek tego
odczytywanie nazw w sieci LAN bedzie si¢ odbywalo tylko przez DNS, ale juz nie poprzez WINS lub
rozgtaszanie NetBIOS. Potrzebny jest zatem albo serwer DNS w sieci LAN, ktory bedzie zarzadzat
rowniez lokalnymi komputerami (cho¢by Windows 2000 jako serwer DHCP 1 DNS), lub na kazdym
komputerze trzeba zatozy¢ listg¢ hostow. Dla portu 445 obowiazuje zasada, ze ruch SMB dozwolony jest
tylko wewnatrz sieci LAN. Poprzez port 445 rozpowszechniany jest Rozproszony Serwer Plikow DFS.
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