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T: Wbudowane i predefiniowane domenowe grupy lokalne i globalne.

Zadaniel:
Zapoznaj si¢ z zawarto$cig witryny http:/technet.microsoft.com/pl-pl/library/cc756898%28WS.10%29.aspx.

Grupy domyslne kontrolera domeny znajduja si¢ w nastgpujacych kontenerach:
— Whbudowane (Builtin) — grupy domyslne majg zakres grupy Lokalna wbudowana i nie mozna zmienia¢
zakresu i typu tych grup.

— Uzytkownicy (Users) — zawiera grupy o zakresie globalnym i grupy o zakresie lokalnym w domenie.
Grupy zawarte w tych kontenerach mozna przenosi¢ do innych grup lub jednostek organizacyjnych, ale nie do
innych domen.

ﬁwinZkﬁ [Uruchomiona] - Oracle ¥M YirtualBox 5 |E||l|
Maszyna Widok Urzadzenia Pomoc
0 ry ;‘ﬂﬁl
Plik Akcga Widok Pomoc
= R = e —
& | Hm|dle= HE |3 572%
2 Uzytkownicy i komputery ustugi Act | Nazwa | Tvo | opis |
B [Z] Zapisane kwerendy 1 Builtin builtinDomain
B 3 elektronik.pl | Computers Kontener Default container for upar...
| Builtin Nowy obiekt - Jednostka organizacyjna i x|
_| Computers
2 | Domain Controlle
_| ForeignSecurityF % Utwérz w:  elektronik pl/
B ] Users —_
Nazwa:
Ie!ektronik
[V Chrori kontener przed przypadkowym usunieciem
| QK I Anuluj Pomoc
KN I _'JI
['Startl | & m || = uzytkownicy i kompu... | PL[ & “ & gy 19:56
& )@ L ¢ [#]right Control 7

Grupy domyslne, takie jak Administratorzy domeny, s3 grupami zabezpieczen tworzonymi automatycznie
podczas tworzenia domeny ustugi Active Directory. Te grupy predefiniowane ulatwiajg kontrole dostepu do
zasobow udostepnionych i delegowanie okreslonych rol administracyjnych na poziomie domeny. Wielu
grupom domys$lnym automatycznie jest przypisywany zestaw praw uzytkownika, ktore upowazniajg cztonkow
grupy do wykonywania okreslonych czynnosci w domenie, takich jak logowanie si¢ do systemu lokalnego czy
wykonywanie kopii zapasowych plikow i folderow. Na przyktad cztonek grupy Operatorzy kopii zapasowych
ma prawo do wykonywania kopii zapasowych w przypadku wszystkich kontrolerow domeny w domenie.
Uzytkownik dodany do grupy otrzymuje wszystkie prawa uzytkownika i wszystkie uprawnienia do zasobdéw
udostepnionych przypisane grupie.

Do zarzadzania grupami stuzy przystawka Uzytkownicy i komputery ustugi Active Directory. Grupy domyslne
znajdujg si¢ w kontenerach Wbudowane 1 Uzytkownicy. Kontener Wbudowane zawiera grupy o zakresie
lokalnym w domenie. Kontener Uzytkownicy zawiera grupy o zakresie globalnym i grupy o zakresie lokalnym
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w domenie. Grupy zawarte w tych kontenerach mozna przenosi¢ do innych grup lub jednostek
organizacyjnych, ale nie do innych domen.

Ze wzgledéw bezpieczenstwa zaleca si¢, aby cztonkowie grup domyslnych o szerokich uprawnieniach
administracyjnych uzywali do wykonywania zadan administracyjnych funkcji Uruchom jako.

Uwaga
Informacje o tym, jakiej grupy trzeba by¢ cztonkiem w celu wykonania okreslonej procedury, podano w
wielu tematach proceduralnych w Centrum pomocy i obstugi technicznej.

Zadanie 2:
Wymien domyslne grupy wystepujace na kontrolerze domeny w szkolnej pracowni komputerowe;.

W systemach Windows 2003 Server istniejg rowniez specjalne grupy nazwane tozsamos$ciami specjalnymi,

ktore s3a obshugiwane przez system operacyjny. Tozsamosci specjalne nie moga by¢ tworzone lub usuwane.

Administratorzy nie moga rowniez modyfikowa¢ cztonkostwa tych grup. Tozsamos$ci specjalne nie pojawiaja

sie¢ w przystawce Uzytkownicy i komputery ustugi Active Directory, ale uprawnienia mogg by¢ przydzielane

poprzez list¢ ACL. Do tozsamos$ci specjalnych systemu Windows Server 2003 naleza:

— Wszyscy (Everyone) — reprezentuje wszystkich aktualnych uzytkownikow sieci, wliczajac w to
uzytkownikoéw Go/coraz uzytkownikéw innych domen. Kazdorazowo, kiedy uzytkownik loguje si¢ do
sieci, jest automatycznie dodawany do grupy Everyone.

— Sieé (Network) — reprezentuje uzytkownikow, ktorzy aktualnie uzyskali dostep do danego zasobu za
posrednictwem sieci (w przeciwienstwie do uzytkownikow, ktorzy uzyskali dostep do zasobdw logujac sie
lokalnie na komputerze, na ktorym znajdujg si¢ te zasoby). Kazdorazowo, kiedy uzytkownik uzyskuje
dostep do danego zasobu poprzez siec, jest automatycznie dodawany do grupy Network.

— Logowanie anonimowe (Anonymous Logon) — grupa Logowanie anonimowe dotyczy uzytkownikow,
ktorzy korzystaja z zasobow sieci z pomini¢ciem procesu uwierzytelnienia.

— Interaktywna (Interactive) — reprezentuje wszystkich uzytkownikow, ktorzy sg aktualnie zalogowani na
danym komputerze i ktorzy uzyskali dostep do danego zasobu zlokalizowanego na tym komputerze (w
przeciwienstwie do uzytkownikow, ktorzy wuzyskali dostep do =zasobu za posrednictwem sieci).
Kazdorazowo, kiedy uzytkownik uzyskuje dostgp do zasobu komputera, na ktorym si¢ zalogowat,
automatycznie dodawany jest do grupy Interaktywna.

— Uzytkownicy uwierzytelnieni (Authenticated Sers) — grupa Uzytkownicy uwierzytelnieni zawiera
wszystkich uzytkownikow, ktorzy zostali uwierzytelnieni w sieci za pomocg waznego konta uzytkownika.
Podczas przydzielania uprawnien, grupe Uzytkownicy uwierzytelnieni mozna uzywaé zamiast grupy
Wszyscy, dzieki czemu zabroniony zostanie anonimowy dostep do zasobow.

— Twoérca/Wlasciciel (Creator/Owner) — grupa Tworca/Whasciciel dotyczy uzytkownikow, ktorzy utworzyli
lub sa wiascicielami zasobu. Przykladowo, jesli uzytkownik utworzyl zasob, ale administrator stal si¢
wtascicielem tego zasobu, to administrator stanie si¢ cztonkiem grupy Tworca/Wtasciciel.

— Dialup — grupa Dialup zawiera uzytkownikow, ktorzy polaczyli si¢ z siecig za pomocg lacza
telefonicznego.

Grupy w kontenerze Wbudowane (Builtin)
W ponizszej tabeli opisano grupy domyslne znajdujace si¢ w kontenerze Wbudowane oraz prawa uzytkownika
przypisane kazdej z tych grup.

Grupa Opis Domys$Ine prawa uzytkownika
Operatorzy kont Cztonkowie tej grupy moga tworzy¢, modyfikowac i Zezwalanie na logowanie lokalne; Zamykanie
usuwa¢ konta uzytkownikow, grup i komputerow systemu.

znajdujace si¢ w kontenerach Uzytkownicy i Komputery
oraz jednostkach organizacyjnych w domenie, z
wyjatkiem jednostki organizacyjnej Kontrolery domeny.
Czlonkowie tej grupy nie majg uprawnienia do
modyfikowania grup Administratorzy i Administratorzy
domeny ani do modyfikowania kont cztonkow tych grup.
Cztonkowie tej grupy moga logowac sie lokalnie na
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Grupa

Administratorzy

Operatorzy kopii
zapasowych

Goscie

Konstruktorzy
przychodzacego
zaufania lasu
(pojawia sie tylko w
domenie katalogu
gléwnego lasu)

Operatorzy
konfiguracji sieci

Uzytkownicy
monitora wydajnosci

Uzytkownicy
dziennikow
wydajnosci

Dostep zgodny z
systemami starszymi

Opis

kontrolerach domeny w domenie i zamykac je. Ta grupa
ma znaczne prawa w domenie, wiec nalezy z rozwaga
dodawac do niej uzytkownikow.

Cztonkowie tej grupy maja petng kontrole nad wszystkimi
kontrolerami domeny w domenie. Domy$Inie cztonkami
grupy Administratorzy sa grupy Administratorzy domeny
i Administratorzy przedsigbiorstwa. Konto Administrator
jestrowniez domyslnym cztonkiem tej grupy. Ta grupa
ma pelng kontrole nad domena, wigc nalezy z rozwaga
dodawac do niej uzytkownikow.

Cztonkowie tej grupy moga wykonywac kopie zapasowe
wszystkich plikow na kontrolerach domeny w domenie i
przywracac te pliki, niezaleznie od ich indywidualnych
uprawnien do tych plikow. Operatorzy kopii zapasowych
moga rowniez logowac si¢ do kontrolerow domeny i
zamykac¢ je. Ta grupa nie ma cztonkéw domyslnych. Ta
grupa ma znaczne prawa na kontrolerach domeny, wiec
nalezy z rozwaga dodawac do niej uzytkownikow.

Domyslnie cztonkiem tej grupy jest grupa Goscie
domeny. Konto Gos¢ (domyslnie wytaczone) jest rowniez
domys$lnym cztonkiem tej grupy.

Cztonkowie tej grupy moga tworzy¢ jednokierunkowe,
przychodzace relacje zaufania lasu do domeny katalogu
gléwnego lasu. Na przyktad cztonkowie tej grupy
znajdujacy sie w lesie A moga utworzy¢ jednokierunkowe
zaufanie lasu przychodzace z lasu B. To
jednokierunkowe, przychodzace zaufanie lasu umozliwia
uzytkownikom w lesie A uzyskiwanie dostgpudo
zasobow w lesie B. Cztonkowie tej grupy majg przypisane
uprawnienie Tworzenie przychodzacego zaufania lasu w
domenie katalogu gtdéwnego lasu. Ta grupa nie ma
cztonkow domysInych.

Cztonkowie tej grupy moga zmieniac ustawienia TCP/IP
oraz odnawia¢ i zwalnia¢ adresy TCP/IP na kontrolerach
domeny w domenie. Ta grupa nie ma cztonkow
domysInych.

Cztonkowie tej grupy mogg monitorowa¢ liczniki
wydajnosci na kontrolerach domeny, lokalnie i z klientow
zdalnych, nie bedac cztonkami grupy Administratorzy ani
Uzytkownicy dziennikow wydajnosci.

Cztonkowie tej grupy moga zarzadza¢ licznikami,
dziennikami i alertami wydajnos$ci na kontrolerach
domeny, lokalnie i z klientéw zdalnych, nie bedac
czlonkami grupy Administratorzy.

Cztonkowie tej grupy maja dostep do odczytu do
wszystkich kont uzytkownikow i grup w domenie. Ta

Domyslne prawa uzytkownika

Uzyskiwanie dostepu do tego komputeraz sieci;
Dopasowywanie przydziatow pamigci dla procesu;
Wykonywanie kopii zapasowych plikow i katalogdw;
Pomijanie sprawdzania przechodzenia; Zmienianie
czasu systemowego; Tworzenie pliku stronicowania;
Debugowanie programow; Ufanie kontom
komputeréwi uzytkownikow w kwestii delegowania;
Wymuszanie zamknigcia systemu z systemu
zdalnego; Podwyzszanie priorytetu w
harmonogramie; L.adowanie i zwalnianie
sterownikow urzadzen; Zezwalanie na logowanie
lokalne; Zarzadzanie dziennikiem inspekc;ji i
zabezpieczen; Modyfikowanie warto$ci
srodowiskowych oprogramowania uktadowego;
Profilowanie pojedynczego procesu; Profilowanie
wydajnos$ci systemu; Wyjmowanie komputera ze
stacji dokujacej; Przywracanie plikow i katalogow;
Zamykanie systemu; Przejmowanie na wtasno$¢
plikéw lub innych obiektow.

Wykonywanie kopii zapasowych plikow i katalogdw;
Zezwalanie na logowanie lokalne; Przywracanie
plikow i katalogow; Zamykanie systemu.

Brak domyslnych praw uzytkownika.

Brak domyslnych praw uzytkownika.

Brak domysInych praw uzytkownika.

Brak domysInych praw uzytkownika.

Brak domysInych praw uzytkownika.

Uzyskiwanie dostepudo tego komputeraz sieci;
Pomijanie sprawdzania przechodzenia.
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Grupa

niz Windows 2000

Operatorzy
drukowania

Uzytkownicy pulpitu
zdalnego

Replikator

Operatorzy
SErwerow

Uzytkownicy

Opis Domyslne prawa uzytkownika

grupa jest tworzona ze wzgledu na zgodno$¢ z
komputerami z systemem Windows NT 4.0 lub starszym.
Domyslnie cztonkiem tej grupy jest tozsamos¢ specjalna
Wszyscy. Do tej grupy nalezy dodawac tylko
uzytkownikow systemu Windows NT 4.0 lub starszego.

Cztonkowie tej grupy moga tworzy¢, udostepniac i Zezwalanie na logowanie lokalne; Zamykanie

usuwa¢ drukarki podtaczone do kontroleréw domeny w systemu.
domenie, a takze zarzadza¢ tymi drukarkami. Mogg oni

rowniez zarzadza¢ w domenie obiektami ustugi Active

Directory typu drukarka. Cztonkowie tej grupy moga

logowa¢ si¢ lokalnie na kontrolerach domeny w domenie i

zamykac je. Ta grupa nie ma cztonkéw domysInych.

Cztonkowie tej grupy mogg tadowac i zwalniac¢

sterowniki urzadzen na wszystkich kontrolerach domeny

w domenie, wi¢c nalezy z rozwagg dodawa¢ do niej

uzytkownikow.

Cztonkowie tej grupy moga zdalnie logowac si¢ do Brak domysInych praw uzytkownika.
kontrolerow domeny w domenie. Ta grupa nie ma

cztonkow domysInych.

Ta grupa obstuguje funkcje replikacji katalogu i jest Brak domysInych praw uzytkownika.

uzywana przez ustugg replikacji plikow na kontrolerach
domeny w domenie. Ta grupa nie ma cztonkow
domyslnych. Nie nalezy dodawa¢ uzytkownikow do tej

grupy.

Na kontrolerach domeny cztonkowie tej grupy moga Wykonywanie kopii zapasowych plikéw i katalogow;
logowac¢ sie interakcyjnie, tworzy¢ i usuwac zasoby Zmienianie czasu systemowego; Wymuszanie
udostepnione, uruchamia¢ i zatrzymywac niektore ustugi,  zamknigcia systemu z systemu zdalnego; Zezwalanie
wykonywac kopie zapasowe plikow i przywracacé je, na logowanie lokalne; Przywracanie plikow 1

formatowac dysk twardy i zamyka¢ komputer. Ta grupa katalogow, Zamykanie systemu.
nie ma cztonkdw domyslnych. Ta grupa ma znaczne

prawa na kontrolerach domeny, wi¢c nalezy z rozwaga

dodawac do niej uzytkownikow.

Cztonkowie tej grupy moga wykonywac typowe zadania,  Brak domyslnych praw uzytkownika.

takie jak uruchamianie aplikacji, korzystanie z drukarek
lokalnych i sieciowych czy blokowanie serwera.
Domyslnie cztonkami tej grupy sa grupy Uzytkownicy
domeny, Uzytkownicy uwierzytelnieni i Interakcyjni.
Dlatego kazde konto uzytkownika utworzone w domenie
staje si¢ cztonkiem tej grupy.

Grupy w kontenerze Uzytkownicy (Users)
W ponizszej tabeli opisano grupy domyslne znajdujace si¢ w kontenerze Uzytkownicy oraz prawa uzytkownika
przypisane kazdej z tych grup.

Grupa Opis DomysSlne prawa uzytkownika
Wydawcy certyfikatow Cztonkowie tej grupy majg prawo do wydawania Brak domys$lnych praw uzytkownika.
certyfikatow uzytkownikom i komputerom. Ta grupa nie
ma cztonkoéw domysInych.
DnsAdmins Cztonkowie tej grupy maja dostep administracyjny do Brak domysInych praw uzytkownika.

(instalowana z ustuga
DNS)

DnsUpdateProxy
(instalowana z ustuga
DNS)

ustugi serwera DHCP. Ta grupa nie ma cztonkow
domysInych.

Cztonkowie tej grupy sg klientami ustugi DNS, ktorzy Brak domysInych praw uzytkownika.

moga wykonywa¢ aktualizacje dynamiczne w imieniu
innych klientow, takich jak serwery DHCP. Ta grupa nie
ma cztonkoéw domysInych.
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Grupa

Administratorzy
domeny

Komputery domeny

Kontrolery domen

Goscie domeny

Uzytkownicy domeny

Administratorzy
przedsiebiorstwa
(pojawia si¢ tylko w
domenie katalogu
glownego lasu)

Tworcy-whasciciele
zasad grupy

IIS_WPG (instalowana

Opis

Cztonkowie tej grupy maja peing kontrole nad domena.
Domyslnie ta grupa jest cztonkiem grupy Administratorzy
na wszystkich kontrolerach domeny, wszystkich stacjach
roboczych i wszystkich serwerach cztonkowskich domeny

od momentu ich dotaczenia do domeny. Domyslnie

czlonkiem tej grupy jest konto Administrator. Ta grupa
ma pelng kontrole nad domeng, wigc nalezy z rozwaga

dodawac do niej uzytkownikow.

Ta grupa zawiera wszystkie stacje robocze i serwery
dotaczone do domeny. Domyslnie kazde utworzone konto
komputera automatycznie staje si¢ cztonkiem tej grupy.

Ta grupa zawiera wszystkie kontrolery domeny
znajdujgce sie w domenie.

Ta grupa zawiera wszystkich gosci domeny.

Ta grupa zawiera wszystkich uzytkownikow domeny.

Domyslnie kazde konto uzytkownika utworzone w

domenie automatycznie staje si¢ cztonkiem tej grupy. Ta
grupa moze by¢ uzywana do reprezentowania wszystkich

uzytkownikow domeny. Jesli na przyktad wszyscy
uzytkownicy w danej domenie maja mie¢ dostep do
drukarki, mozna przypisac¢ uprawnienia do drukarki
grupie Uzytkownicy domeny (lub dodac te¢ grupe do
grupy lokalnej na serwerze wydruku, ktorama
uprawnienia do drukarki).

Cztonkowie tej grupy maja petng kontrole nad wszystkimi
domenami w lesie. Domyslnie ta grupa jest cztonkiem

grupy Administratorzy na wszystkich kontrolerach
domeny w lesie. Domyslnie cztonkiem tej grupy jest

konto Administrator. Ta grupa ma peina kontrole nad

lasem, wiec nalezy z rozwagg dodawac do niej
uzytkownikow.

Cztonkowie tej grupy moga modyfikowac zasady grupy w

domenie. Domyslnie cztonkiem tej grupy jest konto

Administrator. Ta grupa ma znaczne prawa w domenie,
wiec nalezy z rozwaga dodawac¢ do niej uzytkownikow.

Grupa IIS_ WPG jest grupa procesu roboczego programu

Domyslne prawa uzytkownika

Uzyskiwanie dostepudo tego komputera z sieci;
Dopasowywanie przydzialow pamiegci dla procesu;
Wykonywanie kopii zapasowych plikow i
katalogow; Pomijanie sprawdzania przechodzenia;
Zmienianie czasu systemowego; Tworzenie pliku
stronicowania; Debugowanie programoéw; Ufanie
kontom komputeréwi uzytkownikow w kwestii
delegowania; Wymuszanie zamknig¢cia systemu z
systemu zdalnego; Podwyzszanie priorytetu w
harmonogramie; £.adowanie i zwalnianie
sterownikdwurzadzen; Zezwalanie na logowanie
lokalne; Zarzadzanie dziennikiem inspekcji i
zabezpieczen; Modyfikowanie warto$ci
srodowiskowych oprogramowania uktadowego;
Profilowanie pojedynczego procesu; Profilowanie
wydajnosci systemu; Wyjmowanie komputera ze
stacji dokujacej; Przywracanie plikow i katalogow;
Zamykanie systemu; Przejmowanie na wlasno$¢
plikow lub innych obiektow.

Brak domysInych praw uzytkownika.

Brak domysInych praw uzytkownika.

Brak domysInych praw uzytkownika.
Brak domysInych praw uzytkownika.

Uzyskiwanie dostepu do tego komputeraz sieci;
Dopasowywanie przydziatow pamigci dla procesu;
Wykonywanie kopii zapasowych plikow i
katalogow; Pomijanie sprawdzania przechodzenia;
Zmienianie czasu systemowego; Tworzenie pliku
stronicowania; Debugowanie programéw; Ufanie
kontom komputerowi uzytkownikow w kwestii
delegowania; Wymuszanie zamknigcia systemu z
systemu zdalnego; Podwyzszanie priorytetu w
harmonogramie; L.adowanie i zwalnianie
sterownikow urzadzen; Zezwalanie na logowanie
lokalne; Zarzadzanie dziennikiem inspekcji i
zabezpieczen; Modyfikowanie warto$ci
srodowiskowych oprogramowania uktadowego;
Profilowanie pojedynczego procesu; Profilowanie
wydajnosci systemu; Wyjmowanie komputera ze
stacji dokujacej; Przywracanie plikow i katalogow;
Zamykanie systemu; Przejmowanie na wlasnos¢
plikow lub innych obiektow.

Brak domysInych praw uzytkownika.

Brak domyslnych praw uzytkownika.
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Grupa

z programem I1S)

Serwery RAS i IAS

Administratorzy
schematu (pojawia si¢
tylko w domenie
katalogu gtownego
lasu)

Opis

Internetowe ustugi informacyjne (IIS) 6.0. Jedng z funkcji
programu IS 6.0 sa procesy robocze, ktore obstuguja
okreslone obszary nazw. Na przyktad
www.microsoft.com jest obszarem nazw obstugiwanym
przez jeden proces roboczy, ktory moze by¢ uruchamiany
przy uzyciu tozsamos$ci dodanej do grupy IIS. WPG,
takiej jak MicrosoftAccount. Ta grupa nie ma cztonkow
domysInych.

Serwery nalezace do tej grupy moga uzyskiwa¢ dostep do
wihasciwosci dostepu zdalnego uzytkownikow.

Cztonkowie tej grupy moga modyfikowac schemat ustugi
Active Directory. Domyslnie cztonkiem tej grupy jest
konto Administrator. Ta grupa ma znaczne prawa w lesie,
wiec nalezy z rozwaga dodawac¢ do niej uzytkownikow.

Domyslne prawa uzytkownika

Brak domysInych praw uzytkownika.

Brak domysInych praw uzytkownika.



