| Tomasz Greszata - Koszalin 2012 - http//greszata.pl

T: Typy i zasieg grup domenowych.

W ustudze Active Directory istnieja dwa typy grup:

grupy dystrybucyjne — moga by¢ uzywane tylko z aplikacjami poczty e-mail (np. Exchange) do wysytania
poczty e-mail do grup uzytkownikow. Grupy dystrybucyjne nie obstuguja zabezpieczen, co oznacza, ze nie
sa wySwietlane na listach arbitralnej kontroli dostepu (DACL, discretionary access control list).

grupy zabezpieczen — jeSli jest potrzebna grupa stuzaca do kontroli dostepu do zasoboéw udostgpnionych,
nalezy utworzy¢ grupe zabezpieczen.

Zadaniel:

Zapoznaj si¢ z zawarto$cig witryny http:/technet.microsoft.com/pl-pl/library/cc781446%28WS.10%29.aspx.

Grupy zabezpieczen, jesli sg uzywane z rozwaga, stanowig wydajny sposob udzielania dostepu do zasobow w
sieci. Za pomocg grup zabezpieczen mozna wykonywaé nastgpujace operacje:

Przypisywanie praw uzytkownika grupom zabezpieczen w ustudze Active Directory. Prawa uzytkownika sa
przypisywane grupie zabezpieczen w celu ustalenia czynnosci, jakie cztonkowie danej grupy moga
wykona¢ w zakresie domeny (lub lasu). Prawa uzytkownika sg automatycznie przypisywane niektorym
grupom zabezpieczen podczas instalowania ustugi Active Directory, aby utatwi¢ administratorom
okreslenie roli administracyjnej poszczegdlnych osob w domenie. Za pomoca przystawki Zasady grupy
mozna przypisa¢ grupom zabezpieczeh prawa uzytkownika, aby utatwi¢ delegowanie okreslonych zadan.
Przypisujac delegowane zadania, nalezy zachowa¢ duza ostrozno$¢, poniewaz niedoswiadczony
uzytkownik majacy zbyt wiele praw w grupie zabezpieczen stanowi zagrozenie dla bezpieczenstwa sieci.
Przypisywanie grupom zabezpieczen uprawnien do zasobow. Uprawnien nie nalezy myli¢ z prawami
uzytkownika. Uprawnienia sg przypisywane grupom zabezpieczen dla okre§lonego zasobu udostepnionego.
Uprawnienia decyduja o tym, kto moze uzyskiwa¢ dostep do zasobu i na jakim poziomie (na przyktad Petna
kontrola). Niektore uprawnienia ustawione dla obiektow domeny sg przypisywane automatycznie, aby
okresli¢ rézne poziomy dostepu grup domysinych, takich jak Operatorzy kont czy Administratorzy domeny.
Grupy zabezpieczen sa wymieniane na listach DACL, ktére okres$laja uprawnienia do zasobdw 1 obiektow.
Administratorzy powinni przypisywaé¢ uprawnienia do zasoboéw (udzialow plikoéw, drukarek itd.) grupom
zabezpieczen, a nie pojedynczym uzytkownikom. Przypisujac uprawnienia grupie, nie trzeba wielokrotnie
powtarza¢ tej samej procedury dla kazdego uzytkownika. Kazde konto dodane do grupy otrzymuje prawa
przypisane tej grupie w ustudze Active Directory i uprawnienia tej grupy do okre§lonych zasobow.

Podobnie jak grupy dystrybucyjne, grupy zabezpieczen mogg uzywane jako adresacji poczty e-mail. Wystanie
wiadomosci e-mail do grupy powoduje wystanie tej wiadomos$ci do wszystkich cztonkow danej grupy.

Wszystkie grupy, zardwno grupy zabezpieczen, jak i grupy dystrybucyjne, majg zakres, ktory identyfikuje
obszar w drzewie domen lub lesie, do ktorego dana grupa ma zastosowanie. Granica, zasi¢g, czy tez zakres
grupy okreslany jest takze przez ustawienie poziomu funkcjonalnosci domeny, w ktorej znajduje si¢ grupa.

Istniejg trzy zakresy grupy: uniwersalny, globalny oraz lokalny w domenie.

Grupy o zakresie lokalnym w domenie utatwiaja okre$lanie dostgpu do zasobow pojedynczej domeny i
zarzadzanie nim.

Grupy o zakresie globalnym nalezy uzywaé do zarzadzania obiektami katalogowymi, ktére wymagaja
codziennej obstugi, takimi jak konta uzytkownikéw i1 komputerow. Grupy o zakresie globalnym nie sa
replikowane poza ich wtasng domeng, wiec konta nalezace do grupy o zakresie globalnym mozna czgsto
zmienia¢, nie generujac ruchu zwigzanego z replikacja do wykazu globalnego.

Grupy o zakresie uniwersalnym nalezy uzywa¢ do konsolidowania grup, ktore obejmujg kilka domen. Aby
to zrobi¢, nalezy doda¢ konta do grup o zakresie globalnym, a nast¢pnie zagniezdzi¢ te grupy w grupach o
zakresie uniwersalnym. W przypadku takiej strategii wszelkie zmiany cztonkostwa grup o zakresie
globalnym nie maja wpltywu na grupy o zakresie uniwersalnym.

Warto wspomnie¢ o grupach lokalnych komputera, ktorych zasiggiem jest dany komputer.

Zadanie2:

Zapoznaj si¢ z zawarto$cig nastepujacych witryn:
http://technet.microsoft.com/pl-pl/library/cc755692%28WS.10%29.aspX
http://technet.microsoft.com/pl-pl/library/cc733001.aspx
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