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T: Grupy lokalne i domenowe.

Zadaniel:
Zapoznaj si¢ z zawarto$cig witryn na temat domyslnych grup:
lokalnych http://technet.microsoft.com/pl-pl/library/cc785098%28WS.10%29.aspx
domenowych http://technet.microsoft.com/pl-pl/library/cc 756898 %28WS.10%29.aspX.

Grupy stuza do taczenia kont uzytkownikow, kont komputerow i kont grup w jednostki, ktérymi mozna
zarzadza¢. Praca z grupami zamiast z indywidualnymi uzytkownikami utatwia utrzymanie sieci i
administrowanie nig.

Grupy lokalne komputera to grupy uzytkownikow w systemie operacyjnym, ktére mozna stosowac tylko do
lokalnych obiektow w systemie — grupy lokalne w systemie autonomicznym. Folder Grupy, znajdujgcy sie w
przystawce Uzytkownicy 1 grupy lokalne w programie Microsoft Management Console (MMC), wyswietla
domyslne grupy lokalne, a takze grupy lokalne utworzone przez uzytkownika. Domy$lne grupy lokalne sa
automatycznie tworzone podczas instalacji serwera autonomicznego lub serwera cztonkowskiego z systemem
Windows Server 2003. Dzigki przynaleznosci do grupy lokalnej uzytkownik ma mozliwosci i prawa do
wykonywania réznych zadan na komputerze lokalnym.

Grupy domenowe wystepujg tylko na kontrolerach domen i umozliwiajg dostep do zasobow sieciowych
zarzadzanych przez serwer.

Do grup lokalnych mozna dodawa¢ konta uzytkownikow lokalnych, konta uzytkownikéw domeny, konta
komputeréw 1 konta grup. Do kont grup domeny nie mozna jednak dodawa¢ kont uzytkownikoéw lokalnych 1
kont grup lokalnych.

Zadanie 2:
Wymien grupy lokalne wystepujace w twoim stanowisku komputerowym w pracowni.

Grupy w ustudze Active Directory umozliwiaja:

— Uproszczenie administracji przez przypisaniec uprawnien do zasobu udostgpnionego grupie, a nie
poszczegdlnym uzytkownikom. W ten sposdb wszyscy cztonkowie grupy maja te same prawa dostepu do
zasobu.

— Delegowanie administracji przez jednokrotne przypisanie praw uzytkownika za pomoca przystawki Zasady
grupy, a nastepnie dodanie do grupy niezbednych czlonkéw, ktoérzy maja mieé te same prawa, co grupa.

— Tworzenie list dystrybucyjnych poczty e-mail.

Roznice pomigdzy funkcjonowaniem grup i jednostek organizacyjnych w Active Directory:

— Przynalezno$¢ do grup widoczna dla uzytkownikow — np. kazdy uzytkownik zmieniajac uprawnienia do
zasobow na partycjach NTFS mozna przeglada¢ uzytkownikow i grupy nalezace do danej domeny, nie
mozna natomiast bez odpowiednich uprawnien przegladaé struktury Active Directory.

— Przynalezno$¢ do wielu grup — uzytkownik moze naleze¢ tylko do jednej OU, ale do wielu grup.

— Grupa jako wystawca zabezpieczen — grupy posiadaja niepowtarzalne SID i dzigki temu moga by¢
kojarzone we wpisach kontroli dostepu ACE. OU nie moga by¢ stosowane w zasadach zabezpieczen na
poziomie obiektow.

— Funkcjonalno$¢ poczty elektronicznej dla grup — grupy z obstuga poczty elektronicznej mogg postuzy¢ do
rozsytania wiadomosci e-mail, OU niestety nie.

— Jednostki organizacyjne OU porzadkujg struktur¢ Active Directory, pozwalaja wykorzystywac ustugi
zasady grup dla uzytkownikow i komputeréw.

W ponizszej tabeli opisano grupy domyslne znajdujace si¢ w folderze Grupy oraz prawa uzytkownika dla
kazdej grupy. Prawa te sg przyznawane w ramach lokalnych zasad zabezpieczen.

Grupa Opis Domyslne prawa uzytkownika

Administratorzy Cztonkowie tej grupy maja petng kontrole nad Dostep do tego komputera z sieci; Dopasowywanie


http://technet.microsoft.com/pl-pl/library/cc785098%28WS.10%29.aspx
http://technet.microsoft.com/pl-pl/library/cc756898%28WS.10%29.aspx

| Tomasz Greszata

- Koszalin 2012 -

http://greszata.pl

Grupa

Operatorzy kopii
zapasowych

Administratorzy
DHCP (instalowani
z ustugg serwera
DHCP)

Uzytkownicy DHCP
(instalowani z

ustugg serwera
DHCP)

Goscie

Grupa ustug
pomocy

Operatorzy
konfiguracji sieci

Uzytkownicy
monitora
wydajnosci

Opis

serwerem i w razie potrzeby moga przypisywac
uzytkownikom prawa uzytkownika i uprawnienia
kontroli dostgpu. Konto Administrator jest takze
cztonkiem domyslnym. Kiedy dany serwer zostanie
przytaczony do domeny, do tej grupy zostanie
automatycznie dotaczona grupa Administratorzy
domeny. Poniewaz grupa ta ma petng kontrole nad
serwerem, nalezy ostroznie dodawa¢ do niej
uzytkownikow.

Cztonkowie tej grupy moga tworzy¢ kopie zapasowe
plikow na serwerze i przywracac je, bez wzgledu na
uprawnienia chronigce te pliki. Dzieje si¢ tak dlatego,
ze prawo tworzenia kopii zapasowych jest wazniejsze
od wszystkich uprawnien do plikow. Nie moga oni
zmieniac ustawien zabezpieczen.

Cztonkowie tej grupy maja dostep administracyjny do
ustugi serwera DHCP (Dynamic Host Configuration
Protocol). Ta grupa umozliwia przypisanie
ograniczonego dostepu administracyjnego tylko do
ustugi serwera DHCP, bez przyznania jednak pelnego
dostepudo serwera. Cztonkowie tej grupy moga
administrowac ustugg DHCP na serwerze przy uzyciu
konsoli DHCP lub polecenia Netsh, ale nie moga
wykonywac innych akcji administracyjnych na
serwerze.

Cztonkowie tej grupy maja dostep tylko do odczytu do
ustugi serwera DHCP. Pozwala to im na przegladanie
informacji i wtasciwo$ci przechowywanych na
okreslonym serwerze DHCP. Informacje te sa
przydatne dla personelu obstugi, gdy musi on uzyskaé
raporty o stanie ustugi DHCP.

Cztonkowie tej grupy majg tymczasowy profil
tworzony w momencie logowania, ktory po
wylogowaniu cztonka jest usuwany. Konto Gosé
(domysInie wytaczone) jest takze domy$lnym
cztonkiem tej grupy.

Ta grupa umozliwia administratorom ustawianie praw
typowych dla wszystkich aplikacji pomocy
technicznej. Domy$lnie jedynym cztonkiem grupy jest
konto zwigzane z aplikacjami pomocy technicznej
firmy Microsoft, takimi jak Pomoc zdalna. Nie nalezy
dodawac¢ uzytkownikow do tej grupy.

Cztonkowie tej grupy moga zmieniac ustawienia
TCP/IP oraz odnawia¢ i zwalnia¢ adresy TCP/IP. Ta
grupa nie ma cztonkéw domyslnych.

Cztonkowie tej grupy moga monitorowac liczniki
wydajnos$ci na serwerze, lokalnie i z klientow
zdalnych, nie bedac cztonkami grup Administratorzy i
Uzytkownicy dziennikow wydajnosci.

Domyslne prawa uzytkownika

przydzialow pamigci dla procesu; Zezwalanie na
lokalne logowanie si¢; Zezwalanie na logowanie si¢
przez ustugi terminalowe; Tworzenie kopii
zapasowych plikow i katalogdow; Pomijanie
sprawdzania przechodzenia; Zmienianie czasu
systemowego; Tworzenie pliku stronicowania;
Debugowanie programow; Wymuszanie zamknigcia
systemu z systemu zdalnego; Podwyzszanie
priorytetu w harmonogramie; Ladowanie izwalnianie
sterownikow urzadzen; Zarzadzanie dziennikiem
inspekcji i zabezpieczen; Modyfikowanie wartosci
srodowiskowych oprogramowania uktadowego;
Wykonywanie zadan zwigzanych z konserwacja
woluminéw; Profilowanie pojedynczego procesu;
Profilowanie wydajnosci systemu; Wyjmowanie
komputera ze stacji dokujacej; Przywracanie plikow i
katalogow; Zamykanie systemu; Przejmowanie na
wihasno$¢ plikow lub innych obiektow.

Dostep do tego komputera z sieci; Zezwalanie na
logowanie si¢ lokalnie; Tworzenie kopii zapasowych
plikéw i katalogéw; Pomijanie sprawdzania
przechodzenia; Przywracanie plikow i katalogow;
Zamykanie systemu.

Brak domyslnych praw uzytkownika.

Brak domys$lnych praw uzytkownika.

Brak domys$Inych praw uzytkownika.

Brak domyslnych praw uzytkownika.

Brak domyslnych praw uzytkownika.

Brak domyslnych praw uzytkownika.
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Grupa

Uzytkownicy
dziennikow
wydajnosci

Uzytkownicy
zaawansowani

Operatorzy
drukowania

Uzytkownicy
pulpitu zdalnego

Replikator

Uzytkownicy
serweraterminali

Uzytkownicy

Uzytkownicy WINS
(instalowani z
ustugg WINS)

Opis

Cztonkowie tej grupy moga zarzadzac licznikami,
dziennikami 1 alertami wydajno$ci na serwerze,
lokalnie i z klientow zdalnych, nie bedac cztonkami
grupy Administratorzy.

Cztonkowie tej grupy moga tworzy¢ konta
uzytkownikow, a nastepnie modyfikowac i usuwac
utworzone przez siebie konta. Moga tworzy¢ grupy
lokalne, a nastgpnie dodawa¢ uzytkownikow do
utworzonych przez siebie grup lokalnych i usuwac ich.
Moga réwniez dodawa¢ lub usuwaé uzytkownikow w
ramach grup Uzytkownicy zaawansowani,
Uzytkownicy i Goscie. Cztonkowie moga tworzy¢
zasoby udostepnione i administrowac utworzonymi
przez siebie zasobami udost¢pnionymi. Nie mogg
przejmowac plikow na wlasnos¢, tworzy¢ kopii
zapasowych katalogdw i przywracac ich, tadowac i
zwalnia¢ sterownikow urzadzen ani zarzadzaé
dziennikami zabezpieczeni inspekcji.

Cztonkowie tej grupy moga zarzadza¢ drukarkami i
kolejkami wydruku.

Cztonkowie tej grupy moga logowac si¢ zdalnie na
serwer.

Grupa Replikator obstuguje funkcje replikacji.
Jedynym cztonkiem grupy Replikator powinno by¢
konto uzytkownika domeny stuzace do logowania
ustugi Replikator na kontrolerze domeny. Nie nalezy
dodawac kont prawdziwych uzytkownikow do tej

grupy.

Ta grupa zawiera wszystkich uzytkownikow, ktorzy sa
aktualnie zalogowani w systemie przy uzyciu serwera
terminali. Kazdy program, ktory uzytkownik moze
uruchomi¢ w systemie Windows NT 4.0, bedzie
uruchomiony dla cztonka grupy Uzytkownik serwera
terminali. Domyslne uprawnienia przyznane tej grupie
umozliwiajg jej cztonkom uruchamianie wigkszosci
starszych programow.

Cztonkowie tej grupy moga wykonywac typowe
zadania, np. uruchamiac aplikacje, korzystac z
drukarek lokalnych i sieciowych oraz blokowaé
serwer. Uzytkownicy nie moga udostepniac katalogow
ani tworzy¢ drukarek lokalnych. Domys$Inie grupy
Uzytkownicy domeny, Uzytkownicy uwierzytelnieni i
Interakcyjni sg cztonkami tej grupy. Dlatego kazde
konto uzytkownika utworzone w domenie staje si¢
cztonkiem tej grupy.

Cztonkowie tej grupy maja dostep tylko do odczytu do
ustugi WINS (Windows Internet Name Service).
Pozwala to im na przegladanie informacji i
whasciwosci przechowywanych na okreslonym
serwerze WINS. Informacje te sa przydatne dla
personelu obstugi, gdy musi on uzyska¢ raporty o
stanie ustugi WINS.

Domyslne prawa uzytkownika

Brak domys$lnych praw uzytkownika.

Dostep do tego komputera z sieci; Zezwalanie na
logowanie si¢ lokalne; Pomijanie sprawdzania
przechodzenia; Zmienianie czasu systemowego;
Profilowanie pojedynczego procesu; Wyjmowanie
komputera ze stacji dokujacej; Zamykanie systemu.

Brak domys$lnych praw uzytkownika.
Zezwalanie na logowanie si¢ przez ustugi

terminalowe.

Brak domys$lnych praw uzytkownika.

Brak domys$lnych praw uzytkownika.

Dostep do tego komputera z sieci; Zezwalanie na
logowanie si¢ lokalne; Pomijanie sprawdzania
przechodzenia.

Brak domys$lnych praw uzytkownika.



