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T: Inspekcja dostepu do zasobow systemowych.

Przed implementacja zasad inspekcji utworz plan inspekcji.
— Zdecyduj, jaki rodzaj informacji ma by¢ uzyskiwany przez zbieranie zdarzen inspekcji:

*  Przy wykrywaniu wlaman - $ledzeniu prob uzyskania dostepu przez uzytkownikow do obszarow, do
ktorych nie maja oni uprawnien - mozna prowadzi¢ inspekcje niepowodzen. Wlaczenie inspekcji
niepowodzen moze jednak stwarza¢ zagrozenie dla organizacji. Jesli uzytkownicy probujg uzyskac
dostep do zasobu, do ktérego nie maja uprawnien, moga utworzy¢ tyle zdarzen, ze dziennik
zabezpieczen zapelni si¢ 1 komputer nie bedzie méght zbiera¢ wiecej informacji o inspekcji. Gdy jest
wlaczone ustawienie zasad Inspekcja: zamknij system natychmiast, je§li nie mozna rejestrowac
wynikoéw inspekcji, uzytkownicy moga przeprowadzi¢ atak typu ,,odmowa ustugi”.

* W przypadku dziatan §ledczych - okreslania za pomocg dziennika inspekeji, co doktadnie dzieje sie¢ w
organizacji - mozna dokonywac¢ inspekcji sukcesow i niepowodzen.

— Nalezy rozwazy¢ zasoby dostgpne do zbierania i przegladania dziennika inspekcji. Zdarzenia inspekcji
zajmujg miejsce na komputerach, zabierajg takze czas administratora i pracownikéw organizacji. Nie
nalezy dokonywac inspekcji zdarzen, ktore faktycznie nie stanowig obiektu zainteresowania.

Zadaniel:
Zapoznaj si¢ z informacjami publikowanymi na stronie
http://technet2.microsoft.com/windowsserver/pl/library/5658fae8-985f-48cc-b1bf-bd47dc2109161045.mspx?mfr=true

Inspekcja jest elementem stosowanym w serwerach Windows od dawna. Jednak poprzednio administrator
musial jg wiaczy¢ recznie. Ze wzgledow bezpieczenstwa w Windows Server 2003 inspekcja jest wlaczona
domyslnie. Oznacza to, ze w dzienniku Zabezpieczenia zaraz po zakonczeniu instalacji pojawiaja si¢ wpisy
zwigzane z dzialaniem uzytkownikoéw. Dzigki temu pewne poczynania sa odnotowywane od samego poczatku
pracy serwera. Instalacja systemu operacyjnego uruchamia samoczynnie tylko czg$¢ zasad inspekcji. Jesli
dodatkowo chcemy wiedzie¢, jak eksploatowane sg zasoby albo kto bezskutecznie usitowal si¢ podtaczy¢ do
serwera, musimy wilaczy¢ te dziatania audytu. W tym celu wybieramy Start | Narzedzia administracyjne |
Zasady zabezpieczen kontrolera domeny i zmieniamy parametry folderu Ustawienia zabezpieczen | Zasady
lokalne | Zasady inspekcji. W zaleznosci od tego, co chcemy obserwowacé, nalezy dwukrotnie kliknaé¢
odpowiednig opcje. We wilasciwosciach zaznaczamy Definiuj nastgpujace ustawienia zasad 1 wybieramy
Sukces lub Niepowodzenie. Naturalnie podczas uruchamiania zasad musimy wiedzie¢, jaki typ zdarzenia nas
interesuje. W niektorych przypadkach bardziej uzasadnione jest obserwowanie prob zakonczonych sukcesem,
np. inspekcja zmian zasad. Nickiedy warto odnotowywaé niepowodzenia, np. nieudane proby logowania. W
razie potrzeby mozemy przenosi¢ do dziennika informacje zaréwno o sukcesach, jak i o niepowodzeniach.

Uruchomienie audytu po zaznaczeniu sukcesu lub niepowodzenia powoduje zapisywanie informacji w
Pogladzie zdarzen. Od tej reguty sa wyjatki. Jesli chcemy $ledzi¢ dostgp do zasoboéw serwera lub Active
Directory, samo wilaczenie zasad inspekcji nie wystarcza. Dodatkowo musimy poinformowac system, jakie
zasoby ma monitorowac. Oprocz zrodta danych nalezy jeszcze okresli¢, kogo i w jakim zakresie monitorujemy.
Mozemy wiaczy¢ na przyktad monitorowanie dostepu do pliku cmd.exe (zrodto) przez uzytkownikéw z grupy
Wszyscy, na poziomie powodzenia i niepowodzenia prob wykonywania (uruchomiania), usuwania lub zmiany
uprawnien. Parametry te okreslamy we wtasciwosciach zasobu, w wypadku plikow wybieramy Wtasciwosci |
Zabezpieczenia | Zaawansowane | Inspekcja. W celu wilaczenia audytu Rejestru uruchamiamy edytor
Regedit.exe. Nastepnie zaznaczamy galgz lub klucz, ktory chcemy obserwowac, i z menu wybieramy Edycja |
Uprawnienia | Zabezpieczenia | Zaawansowane | Inspekcja 1 dodajemy okreslone obiekty. Ustawienia
monitorowania drukarek przebiegajg do$¢ podobnie. Otwieramy folder Drukarki 1 faksy, zaznaczamy
odpowiednig drukarke i z menu wybieramy Wtasciwos$ci. Na koniec w znany juz sposob przechodzimy przez
kartg Zabezpieczenia | Zaawansowane | Inspekcja. Nieco wigcej klopotu przysparza ustawienie audytu w
obiektach ustugi Active Directory. Uruchamiamy przystawke Uzytkownicy i komputery ustugi Active
Directory. Poniewaz domys$lnie karta Zabezpieczenia jest ukryta, aby dosta¢ si¢ do inspekeji, musimy najpierw
zaznaczy¢ Opcje zaawansowane w menu Widok. Dalej wszystko pdjdzie jak z platka. Zaznaczamy domeng,
obiekt lub jednostke organizacyjng i przechodzimy przez Zabezpieczenia | Zaawansowane | Inspekcja.

Audyt zwigzany z folderami i1 plikami jest mozliwy wylacznie w systemie plikéw NTFS. Konfiguracja
inspekcji  dostgpu do obiektow oraz do wuslugi katalogowej powinna by¢ gruntownie przemysSlana.
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Uruchomienie obserwacji zbyt wielu obiektow moze generowa¢ duzo zdarzen i zmniejszy¢ wydajnos$¢ systemu.
Interpretacja zdarzen inspekcji 1 wyszukanie interesujgcych informacji moze by¢ klopotliwe. W przypadku
trudno$ci z interpretacjag zdarzenia warto siggna¢ do opublikowanego na stronach Microsoftu dokumentu:
Windows Server 2003 Security Guide. Natomiast podczas wyszukiwania pamig¢tajmy o dostgpnych w
Pogladzie zdarzen filtrach oraz opcji Znajdz. Dzigki nim szybko odnajdziemy istotne informacje. Jesli zdarzen
jest naprawde¢ wiele, zawarto$¢ dziennika mozna wyeksportowac do pliku tekstowego (TXT) lub rozdzielanego
przecinkami (CSV), a nastepnie zaimportowa¢ do dowolnego arkusza lub bazy danych.

Najwazniejszym zaleceniem przed fizyczng konfiguracja zasad inspekcji jest okreslenie zakresu
monitorowania. W wypadku narazonych na niebezpieczenstwo serweréw inspekcja powinna dotyczy¢ przede
wszystkim zasad: logowania (sukces, niepowodzenie), zarzadzania kontami (sukces, niepowodzenie), zmiany
zasad (sukces, niepowodzenie), zdarzen systemowych (sukces, niepowodzenie), uzycia uprawnien
(niepowodzenie) 1 czesci plikéw systemowych (niepowodzenie).

W celu wlaczenia monitorowania wskazanych zasad po kolei klikamy Start | Narzedzia administracyjne|
Zasady zabezpieczen kontrolera domeny | Ustawienia zabezpieczen | Zasady lokalne | Zasady inspekcji. Tutaj
rozpoczynamy od dwukrotnego kliknigcia opcji Przeprowadz inspekcje¢ dostepu do obiektdw, nastepnie
zaznaczamy Definiuj nastepujace ustawienia zasad oraz Sukces i Niepowodzenie. W ten sposob konfi gurujemy
zalecane wyze] ustawienia lub te, ktdore nam najbardziej odpowiadaja. Po zamknigciu przystawki mozemy
jeszcze odswiezy¢ zasady poleceniem wiersza polecen gpudate.

Zadanie2:
Wykorzystujac narzedzia do edycji zabezpieczen Zasady grupy oraz sprawdzania zabezpieczen systemu
plikow skonfiguruj nastgpujace ustawienia inspekeji:
— Przeprowadz inspekcj¢ zdarzen logowania dla Sukcesu i Niepowodzenia.
— Przeprowadz inspekcj¢ zarzadzania kontami dla Sukcesu 1 Niepowodzenia.
— Przeprowadz inspekcj¢ dostepu do obiektow dla Niepowodzenia.
Nastepnie dokonaj takich dzialan w systemie, ktore spowoduja zapisanie zdarzen dotyczacych konta
Administratora, konta Gos$cia oraz programu cmd.exe. Gdzie odszukasz informacji na temat tych
zdarzen? Opisz w zeszycie dziatania rozwigzujace powyzsze zadanie.

Uwaga:
W ramach pomocy postuz si¢ dostepng w systemie Windows Pomocg i1 obstugg techniczng podajac jako
kryterium wyszukiwania "Opisy ustawien zabezpieczen".
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Konfiguracja zasad inspekeji dla zasobow dyskowych:
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