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T: Szablony zabezpieczen.

Szablony zabezpieczen zawieraja gotowe schematy ustawien Zasad grupy. Szablony zabezpieczen mozemy
wykorzysta¢ do skonfigurowania zabezpieczen swojego systemu.

Predefiniowane szablony zabezpieczen r6znig si¢ poziomem bezpieczenstwa, jaki zapewniajg zawarte w nich
ustawienia. Zostaly one tak przygotowane, aby odpowiadaly najczgstszym wymaganiom. Zawierajg cztery
poziomy zabezpieczen: podstawowy (setup), zgodny (compatible), bezpieczny (secure) oraz wysoki (high).

Katalog %esystemroot%o\security\templates zawiera szablony, ktore sg przeznaczone dla serweréw i stacji
roboczych oraz dla kontrolerow domeny. Istotne jest, aby konfigurujac Windows XP, uzywac szablondéw
przeznaczonych dla stacji roboczych. Rozr6zni¢ je mozna dzigki ostatnim dwoém znakom w nazwie, literom ws.
Wyrdzniamy nastepujace poziomy bezpieczenstwa w domyslnych szablony zabezpieczen:

— Poziom podstawowy — Jest to standardowy poziom zabezpieczen, jaki jest stosowany podczas instalacji
systemu Windows XP. Nazwa szablonu setup security.

— Poziom zgodny — Wyzszy poziom zabezpieczen zapewniajacy dziatanie wszystkich aplikacji biurowych.
Nazwa szablonu compatws.

— Poziom bezpieczny — Okresla konfiguracje wysokiego poziomu zabezpieczen, lecz jego wykorzystanie nie
daje pewnos$ci, ze wszystkie aplikacje i (lub) ich funkcje beda dziata¢ prawidtowo. Nazwa szablonu:
Securews.

— Poziom wysoki — Zapewnia maksymalny poziom zabezpieczen systemu Windows XP, ktory zostal
osiagnigty kosztem poprawnej pracy aplikacji. Nazwa szablonu: hisecws.
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Zadaniel:
Utworz na Pulpicie w lokalnym systemie nowg konsole administracyjng o nazwie Szablony
zabezpieczenh zawierajaca przystawke Szablony zabezpieczen. Porownaj ustawienia zabezpieczen
szablondw na poziomie zgodnym i wysokim. Jakie réznice w ustawieniach sg istotne?

Zasady grupy obejmujg wiele obszaréw. Doktadniejsze poznanie Edytora obiektow zasad grupy (Group Policy
Objects Editor — GPOE) pozwoli nam odkry¢ szerokie mozliwosci zasad grupy, takie jak migdzy innymi zasady
ograniczen oprogramowania, instalacja oprogramowania zasad grupy, przekierowanie folderu oraz element
najbardziej eksploatowany: Szablony administracyjne (Administrative Templates). Wezet Szablony
administracyjne pojawia si¢ zaréwno w konfiguracji uzytkownika, jak i komputera. Jak mozna sig¢
spodziewa¢, uzytkownicy moga jedynie akceptowac ustawienia zasad dotyczace uzytkownika, a komputery
moga jedynie akceptowaé ustawienia zasad dotyczace komputera. Mozliwosci plikow ADM sa z gory
ograniczone, poniewaz mogg one odwotywac si¢ jedynie do ustawien aplikacji zapisywanych w rejestrze.

Wszystkie standardowe ustawienia zasad w sekcjach Konfiguracja komputera => Szablony administracyjne
oraz Konfiguracja uzytkownika => Szablony administracyjne mozna konfigurowa¢ klikajac prawym
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przyciskiem myszy we¢zel Szablony administracyjne (Administrative Templates) w edytorze GPOE i
wybierzemy opcj¢ Dodaj/Usun szablony (Add/Remove Templates) dla konfiguracji uzytkownika lub
komputera. Domys$lne szablony administracyjne zapisane sg w nastgpujacych plikach (w katalogu
c¢:\windows\inf):

— Conf.adm — ustawienia aplikacji NetMeeting®.

— Inetres.adm — ustawienia przegladarki Internet Explorer, w tym ustawienia potaczen i paskéw narzedzi.
Ustawienia te stanowig ekwiwalent wielu opcji, ktére sa dostepne po kliknieciu menu Opcje internetowe
(Internet Options) w programie Internet Explorer.

— System.adm — modyfikacje 1 ustawienia systemu operacyjnego. W tym szablonie ADM znajduje sig¢
wiegkszo$¢ szablondw administracyjnych uzytkownika oraz komputera.

— Wmplayer.adm — ustawienia aplikacji Windows Media® Player 9.

— Wouau.adm — kontroluje kliencki dostep do serwerow Windows Update oraz/lub Windows Server Update
Services.
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Pliki ADM oraz ADMX sa niebywale przydatne. Mozna wykorzystywa¢ je do umieszczania wybranych
informacji w pliku definicji i kontrolowania aplikacji docelowej. Jednak pliki ADM oraz ADMX maja pewne
ograniczenia. W szczegdlno$ci nie moga:

— Nie mogg uzyskiwa¢ dostepu do gatezi rejestru innych niz HKEY LOCAL MACHINE oraz
HKEY Current User. Przy pomocy plikow ADM oraz ADMX nie mozna zatem realizowa¢ zadan
wymagajacych dostepu do innych galezi rejestru.

— Nie mogg wykonywaé operacji dodawania dla warto§ci REG_Binary.

— Nie mozna specjalnie ustawi¢ dla nich opcji "uruchom tylko raz".

— Nie mozna specjalnie ustawi¢ dla nich opcji "zawsze stosuj ponownie" podczas od$wiezania zasady grupy.

— Pliki ADM oraz ADMX pozostawiaja w efekcie zapisu $lady w nieprawidlowych kluczach rejestru.
Dlatego warto$¢ pozostanie, nawet jesli uzytkownik przestanie by¢ objety zakresem zarzadzania (SOM)
lub obiekt GPO zostanie usunigty.
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Przegladanie szablonow ADM wcale nie jest takie trudne. DomysInie edytor nie pokazuje dodanych ustawien,
ale mozemy szybko to naprawié. Wystarczy, ze klikniemy wezet Szablony administracyjne (Administrative
Templates) w obszarze konfiguracji uzytkownika lub komputera, a nastgpnie wybierzemy opcje Widok (View)
| Filtrowanie (Filtering). Na zakonczenie odznaczymy (tak odznaczymy) opcje "Pokaz tylko ustawienia zasad,
ktérymi mozna zarzadza¢ w sposob petny" (Only show policy settings that can be fully manager).

Plik ADM jest umieszczany w Szablonie zasad grupy (Group Policy Template - GPT), czyli czgsci obiektu
GPO znajdujacej si¢ w folderze SYSVOL. W konsekwencji za kazdym razem gdy tworzymy obiekt GPO,
zuzywamy okoto 4MB na kazdym kontrolerze domeny. Co wigcej, plik ADM jest umieszczany w szablonie
GPT obiektu GPO, poniewaz jest niezbedny, gdy chcemy dokona¢ edycji obiektu GPO na innej stacji
zarzadzajacej. Bez tego pliku ADM nie moglibySmy edytowa¢ zadnych niestandardowych ustawien
znajdujacych sie w obiekcie GPO.

Instalator zestawu Microsoft Office 2007 Resource Kit instaluje nastepujace szablony zasad w folderze
c:\windows\inf:

Nazwa pliku Opis szablonu

Access12.adm Microsoft Office Access 2007
Excell2.adm Microsoft Office Excel 2007
Fpl2.adm Microsoft Office FrontPage 2007
Gall2.adm  Microsoft Clip Organizer
Infl2.adm Microsoft Office InfoPath 2007
Officel2.adm Microsoft Office 2007
Onentl2.adm Microsoft Office OneNote 2007
Outlk12.adm Microsoft Office Outlook 2007
Pptl2.adm  Microsoft Office PowerPoint 2007
Publ2.adm  Microsoft Office Publisher 2007
Visiol2.adm Microsoft Office Visio 2007
Wordl12.adm Microsoft Office Word 2007



