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T: Zasady zabezpieczen GPO dla domeny i jednostki organizacyjnej.

Zadaniel:
Zapoznaj si¢ z informacjami publikowanymi na nastgpujacych stronach:
http://technet.microsoft.com/pl-pl/library/cc736953%28WS.10%29.aspx
http://technet2.microsoft.com/windowsserver/pl/library/212ebl1fd-11f4-465f-b243-73e542d06b2c1045.mspx?mfr=true

Zadanie2:
Wyjasnij nastepujace pojecia: GPO (Group Policy Objects), GPOE (Group Policy Objects Editor) oraz
GPM (Group Policy Management).

Zasady grupy (ang. Group Policies) to obiekty zawierajace zbiory ustawien konfiguracyjnych systemu. Zasady
te obejmujg ustawienia dla komputera oraz dla uzytkownika. Dzigki zasadom grup mozna skonfigurowaé
elementy systemu Windows XP poczawszy od instalacji oprogramowania przez konfiguracje Srodowiska
uzytkownika po zaawansowane opcje zabezpieczen. Ustawienia zasad grup sg przechowywane w obiektach
GPO (ang. Group Policy Object). Obiekty GPO moga by¢ lokalne dla komputera lub domenowe,
przechowywane w ustudze Active Directory. Jezeli komputer nalezy do grupy roboczej dotycza go wytacznie
ustawienie lokalnych zasad grup, natomiast, gdy nalezy do domeny, na konfiguracj¢ komputera wptywaja
rowniez obiekty GPO stworzone przez administratora domeny. Wszystkie zasady grupy zostaty podzielone na
dwie zasadnicze czeSci Konfiguracja komputera i Konfiguracja uzytkownika. Pierwsze ustawienia dotycza
parametrow komputera, ktére sg tadowane podczas startu systemu jeszcze przed logowanie uzytkownika.
Drugie dotycza ustawien specyficznych dla uzytkownika i sa fadowane w momencie logowania do systemu.

57 Group Policy Management

g Pk Akcja  Widok  Okno  Pomac
SED @ \

ent ti_2009_a

Lirked Group Policy Dbjects | Group Pelicy Inheritary

Zadanie3:
Skorzystaj z narzedzia Pomocy i obstugi
technicznej 1 zapoznaj si¢ z dostgpnymi -
informacjami na nastepujace tematy: 3
— Omoéwienie przystawki Zasady grupy, 3
— Omodwienie szablonéw zabezpieczen, i e
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— Ustawienia zabezpieczen,
— Korzystanie z przystawki Zasady grupy.

Przystawka Zasady grupy dostepna w systemie
Microsofit® Windows 2003 Server stuzy do Pty
zarzadzania nastepujacymi funkcjami: < R o | 0
— Instalacja oprogramowania,
— Szablony administracyjne,
— Przekierowanie folderu,

— Ustugi instalacji zdalne;j,

— Ustawienia zabezpieczen,
— Skrypty (uruchamiania/zamykania i logowania/wylogowania),

— Konserwacja programu Internet Explorer.

Przystawka Zasady grupy pozwala zdefiniowa¢ ustawienia zasad, ktére bgda stosowane do komputeréw lub
uzytkownikow.

Za pomoca konsoli Zasady zabezpieczen lokalnych (ang. Local security policy) uzytkownik z uprawnieniami
administratora moze dowolnie skonfigurowac zasady bezpieczenstwa komputera lokalnego. Zostaty one
podzielone na nastgpujgce grupy:

— Zasady konta — ustawienia blokowania konta oraz zasady haset.

— Zasady lokalne — obejmujace zasady inspekcji, opcje zabezpieczen i przypisywanie praw uzytkownika.

— Zasady kluczy publicznych — ustawienia szyfrowania plikow.

— Zasady ograniczen oprogramowania,

— Zasady zabezpieczen IP.

Konsole administracyjne: gpedit.msc, rsop.msc, secpol.msc.
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http://technet2.microsoft.com/windowsserver/pl/library/212eb1fd-11f4-465f-b243-73e542d06b2c1045.mspx?mfr=true

| Tomasz Greszata - Koszalin 2013 - http://greszata.pl

Konto komputera powinno by¢ dodane do wtasciwosci zabezpieczen obiektu GPO tworzonego do sprzgzenia
zwrotnego. Aby to zrobié¢, wykonaj nastepujace kroki:

1.
2.
3.

4.
5.

6.

Zaznacz obiekt GPO utworzony do sprzgzenia zwrotnego, a nastepnie kliknij polecenie WlasciwoSci.
Kliknij karte Zabezpieczenia, a nastgpnie kliknij przycisk Dodaj.

W oknie dialogowym Wybieranie: Uzytkownicy, Komputery lub Grupy zaznacz konto komputera, a
nastgpnie kliknij przycisk OK.

Kliknij konto komputera w polu Nazwy grupy lub uzytkownika.

W polu Uprawnienia dla nazwa komputera kliknij, aby zaznaczy¢ pola wyboru Odczyt i Stosowanie
zasad grupy w kolumnie Zezwalaj.

Kliknij przycisk OK dwa razy, aby zamkna¢ i zapisa¢ ustawienia zasad.

Aby utworzy¢ nowy obiekt zasad grupy

1.

3.
4.

Wykonaj jedna z nastepujgcych czynnosci:

Aby utworzy¢ obiekt zasad grupy potaczony z domeng lub jednostka organizacyjna, otworz przystawke
Uzytkownicy 1 komputery ustugi Active Directory.

Aby utworzy¢ obiekt zasad grupy potaczony z lokacja, otwodrz przystawke Lokacje i ustugi Active
Directory.

W drzewie konsoli kliknij prawym przyciskiem myszy lokacje, domeng lub jednostke organizacyjna, z
ktora ma by¢ polaczony nowy obiekt zasad grupy. Obiekt zasad grupy bedzie przechowywany w
domenie biezacej, czyli w domenie, w ktdrej znajduje si¢ kontroler domeny wykorzystywany przez
przystawke Uzytkownicy 1 komputery ustugi Active Directory lub przystawke Lokacje 1 ustugi Active
Directory.

Kliknij polecenie Wtasciwosci, a nastepnie kliknij karte Zasady grupy.

Kliknij opcj¢ Nowy, wpisz nazw¢ obiektu zasad grupy, a nastgpnie kliknij przycisk Zamknij.

Aby zablokowa¢ dziedziczenie zasad

1.

2.

3.

Aby zablokowa¢ dziedziczenie zasad w domenie lub jednostce organizacyjnej, otworz przystawke
Uzytkownicy i komputery ushlugi Active Directory.

W drzewie konsoli kliknij prawym przyciskiem myszy domene lub jednostke organizacyjna, w ktorej
chcesz zablokowa¢ dziedziczenie zasad grupy, a nastepnie kliknij polecenie Wihasciwosci.

Kliknij karte Zasady grupy, zaznacz pole wyboru Zablokuj dziedziczenie zasad, a nastepnie kliknij
przycisk OK. Jest to opcja zalecana i jest ona wybrana domyslnie.

Aby zapobiec zastapieniu obiektu zasad grupy
1.
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Wiasciwosci jednostki => Karta Zasady grupy => Na liscie Lacza obiektu zasad grupy kliknij prawym
przyciskiem myszy tacze obiektu zasad grupy, ktére chcesz wymusi¢, kliknij polecenie Nie zastepuj, a
nastepnie kliknij przycisk OK. W kolumnie Nie zastepuj pojawi si¢ znacznik wyboru.
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Zadanie4:
Utworz dokument w programie MS Word, w ktérym wymienisz 1 uzasadnisz dziesi¢¢ ustawien
zabezpieczen dostgpnych w edytorze Zasad grupy (gpeditmsc) w systemie MS Windows XP
Professional, ktore twoim zdaniem warto wprowadzi¢ dla uzytkownikow pracujagcych w domenie
Windows. Ustawienia nalezy ograniczy¢ do kategorii Szablondw administracyjnych dostepnych
w Ustawieniach uzytkownika. Prace zachowaj pod nazwa $nazwisko_zabezpieczenia.doc na dysku h:
w katalogu asso lub przeslij pocztg elektroniczng do nauczyciela na adres greszata@zs9elektronik.pl.

Dopuszcza si¢ mozliwo$¢ utworzenia do powyzszego zadania prezentacji w programie MS PowerPoint.

W prezentacji nalezy zamie$ci¢ nastepujace elementy:

— slajd tytutowy,

— slajd wyjasniajacy zagadnienie zasad zabezpieczen 1 edytora Zasad grupy,

— slajdy z poszczegblnymi ustawieniami zabezpieczen zawierajace odpowiednio dopasowany zrzut
ekranowy z danym ustawieniem i uzasadnieniem zastosowania danego ustawienia w domenie,

— slajd zakonczeniowy.
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