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T: Zarzadzanie kontami lokalnymi i domenowymi.

Zadaniel:
Wykorzystujac narzedzie Konta uzytkownikoéw z Panelu sterowania Utworz konto lokalnego
uzytkownika z ograniczeniami o nazwie marek. Opisz dostepne konfiguracje. Sprawdz do jakich grup
zostat dotaczony uzytkownik. Zaloguj si¢ na to konto i sprawdz mozliwo$¢ dostepu do narzedzi
systemowych (Panel sterowania, Ekran, Dodawanie oprogramowania, Regedit, Przydziaty dyskow,
Zarzadzanie komputerem, Gpedit itp.).

Zadanie2:
Utworz nowe konto administracyjne o nazwie Zenek. Sprawdz do jakich grup nalezy utworzony
uzytkownik. Zalogyj si¢ na to konto i sprawdz dostep do narzedzi jak w zadaniu 1.

Zadanie3:
Utworz lokalng grupe o nazwie Kurs. Dodaj do niej uzytkownikow utworzonych w zadaniach 1 i 2.
Zablokuj tej grupie dostepu do katalogu Program Files (zabezpieczenia NTFS). Zalogyj si¢ kolejno na
konta tych uzytkownikéw 1 sprobuj uruchomi¢ program MS Word. Czy jest taka mozliwo§¢?

Zadanie4:

Utworz prezentacje na temat konfiguracji kont uzytkownikéw wraz ze zrzutami ekranowymi dla kazdej

czynno$ci wykonanej dla danego konta uzytkownika w systemie Windows XP Professional wedtug

ponizszego zestawu wymagan:

— wyjasnij nastepujace pojecia: konto uzytkownika i grupa uzytkownikow,

— utworz w systemie konta dla dwoch sekretarek 0 nazwach Angela i Anita,

— konta sekretarek majg mie¢ ograniczony dostep do systemu,

— konta sekretarek moga by¢ wykorzystywane tylko w godzinach pracy od 7:00 do 15:00 w dni
robocze od poniedziatku do piatku,

— kierownik sekretariatu powinien posiada¢ konto administracyjne w systemie o nazwie Adam,

— wszyscy uzytkownicy muszg zmieni¢ hasta przy pierwszym logowaniu,

— Wwszyscy pracownicy sekretariatu bedg mieli konfigurowane wspolne zabezpieczenia w systemie,
przez co nalezy utworzy¢ dla nich dodatkowg grupe uzytkownikow o nazwie Sekretariat,

— utworz w katalogu glownym dysku c: katalog o nazwie sekretariat. Wszyscy pracownicy
sekretariatu majg mie¢ pelne uprawnienia do tego katalogu. Natomiast konta pozostalych
uzytkownikéw systemu nie majg mie¢ dostgpu do tego katalogu.

Dokument zachowaj pod nazwag $nazwisko_konta.ppt i przeslij poczta elektroniczng na adres

greszata@zs9elektronik.pl.

Zadanieb:
Podobne czynnos$ci jak w zadaniu 1 1 2 dokonaj na kontrolerze domeny dodajac konta w ustudze Active
Directory.

Dodatek:
Konta uzytkownikéw na kontrolerze domeny mozemy tworzy¢ z wiersza polecen za pomoca polecenia
csvde oraz pliku csv zawierajgcego informacje o tworzonym koncie. Zawarto$¢ pliku csv:

DN, objectClass,sAMAccountName,userPrincipalName, DisplayName, profile Path, scriptPath,userAccountControl
"cn=studentllld,ou=ti 2008 a, ou=poziomd, ou=men, dc=sbsmenis,dc=edu,dc=pl", user,
studentllld, studentllld@sbsmenis.edu.pl, Tomek Nowak,
\\\\sbs2005\\profilesS\\ti2008a,start ti2008a.bat, 512

DN:="cn=studentllld, ou=ti 2008 a,ou=poziomd,ou=men,dc=sbsmenis,dc=edu,dc=pl"
objectclass:=user

samaccountname:=studentllld

userprincipalname:=studentllld@sbsmenis.edu.pl

displayname:=tomek nowak

profilepath:=\\\\sbs2005\\profiles$\\ti2008a

scriptpath:=start ti2008a.bat
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net
net
net
net

secpol.msc
gpedit.msc

useraccountcontrol:=512

gdzie:

cn=student111d - stanowi niepowtarzalng nazwa dla danej jednostki organizacyjnej,

ou=ti 2008 a,ou=poziomd, ou=men,dc=sbsmenis,dc=edu,dc=pl — miejsce, gdzie zostanie
umieszczone konto (musi istnie¢ w Active Directory),

student111d - nazwa logowania,

studentllld@sbsmenis.edu.pl — petnanazwa logowania w Active Directory (adres poczty lokalnej),
Tomek Nowak — petna nazwa konta,

\\\\sbs2005\\profiless\\ti2008a — $ciezka do profilu mobilnego,

start_ti2008a.bat — nazwa skryptu logowania wykonywanego podczas logowania uzytkownika,

512 — konto jest wiaczone (514 — konto wytaczone),

Przyktad poprawne;j sktadni komendy, gdy plik z konfiguracja kont ma nazwe¢ konta.csv:

csvde —-i —-f d:\konta.csv

user <nazwa_konta> /times:pn-pt, 14-18
user <nazwa konta> /times:all

user /active:off

user /active:on

lusrmgr.msc

nusrmgr.cpl

control userpasswords?2

:f Konta uzytkownikow =10l x|
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Materialy uzupekiajece
http://www.studianet.pl/so 1 izk/winxp/administracja%20kontami/zarzadzanie%20kontami.htm

Materialy z klasy trzeciej z przedmiotu soisk
http://technet2.microsoft.com/\WindowsServer/pl/Library/a9d684f0-90b1-4c67-8dca-
7ebf803a003d1045.mspx?mfr=true

Tworzenie nowego konta uzytkownika

1. Otworz przystawke Uzytkownicy 1 komputery ustugi Active Directory.

2. W drzewie konsoli kliknij prawym przyciskiem myszy folder, do ktérego chcesz doda¢ konto uzytkownika
(Uzytkownicy 1 komputery ustugi Active Directory/wezel domeny/folder).

Wskaz polecenie Nowy, a nastepnie kliknij polecenie Uzytkownik.

W polu Imi¢ wpisz imi¢ uzytkownika.

W polu Inicjaty wpisz inicjaty uzytkownika.

W polu Nazwisko wpisz nazwisko uzytkownika.

Zmodyfikuj pole Imi¢ i nazwisko, aby doda¢ inicjaty lub odwréci¢ kolejno$¢ imienia i nazwiska.

W polu Nazwa logowania uzytkownika wpisz nazwe¢ logowania uzytkownika, kliknij sufiks UPN na liscie
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rozwijanej, a nastepnie kliknij przycisk Dale;j.

9. Jesli uzytkownik bedzie uzywat innej nazwy do logowania si¢ na komputerach z systemem Windows 95,
Windows 98 lub Windows NT, mozesz zmieni¢ nazw¢ logowania uzytkownika wy$wietlang w polu Nazwa
logowania uzytkownika (systemy starsze niz Windows 2000).

10. W polu Hasto i Potwierdz hasto wpisz hasto uzytkownika, a nastgpnie wybierz odpowiednie opcje hasta.

Uwagi

Aby wykonaé t¢ procedure, uzytkownik musi by¢ cztonkiem grupy Operatorzy kont, Administratorzy domeny
lub Administratorzy przedsi¢biorstwa w usludze Active Directory albo mie¢ delegowane odpowiednie
uprawnienia. Ze wzgleddw bezpieczenstwa zalecane jest wykonanie tej procedury przy uzyciu funkcji
Uruchom jako.

Konto uzytkownika w domenie mozna doda¢ za pomocg wiersza polecen:
dsadd user NazwaUzytkownika [-samidNazwaSAM] -pwd {hasito]|*}

Resetowanie hasla uzytkownika domeny Active Directory

1. Otworz przystawke Uzytkownicy i1 komputery ustugi Active Directory.

2. W drzewie konsoli kliknij wezel Users (Uzytkownicy i komputery uslugi Active Directory/wezet
domeny/Users).

3. W okienku szczegotow kliknij prawym przyciskiem myszy uzytkownika, ktorego hasto chcesz zresetowac,
a nastepnie kliknij polecenie Resetuj hasto.

4. Wpisz i potwierdz hasto.

5. Jesli chcesz, aby uzytkownik musiat zmieni¢ to hasto przy nastgpnym logowaniu, zaznacz pole wyboru
Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu.

Hasto uzytkownika mozemy réwniez zresetowac za pomocg wiersza polecen:
dsmod user NazwaUzytkownika -mustchpwd {yes|no}

Kopiowanie konta uzytkownika w domenie Active Directory

1. Otworz przystawke Uzytkownicy i komputery ustugi Active Directory.

2. W drzewie konsoli kliknij wezel Users (Uzytkownicy 1 komputery ustugi Active Directory/wezet
domeny/Users).

3. W okienku szczegd6téw kliknij prawym przyciskiem myszy konto uzytkownika, ktore chcesz skopiowac, a
nastepnie kliknij polecenie Kopiuj.

4. W polu Imi¢ wpisz imi¢ uzytkownika.

W polu Nazwisko wpisz nazwisko uzytkownika.

6. Zmodyfikuj pole Imi¢ i nazwisko, aby doda¢ inicjaty lub odwréci¢ kolejno§¢ imienia i nazwiska.
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7. W polu Nazwa logowania uzytkownika wpisz nazwe logowania uzytkownika, kliknij sufiks UPN na liscie
rozwijanej, a nastepnie kliknij przycisk Dalej. Jesli na komputerach z systemem Windows 95, Windows 98
lub Windows NT uzytkownik bedzie korzysta¢ z innej nazwy logowania, nalezy zmieni¢ nazwe logowania
uzytkownika w polu Nazwa logowania uzytkownika (systemy starsze niz Windows 2000).

8. W polu Hasto i Potwierdz hasto wpisz hasto uzytkownika, a nastepnie wybierz odpowiednie opcje hasta.

Do zarzadzania lokalnymi kontami uzytkownikow i grup stuzy przystawka Uzytkownicy 1 grupy lokalne.
Mozna réwniez uruchomi¢ gotowa konsole lusrmgr.msc.
¥ UZytkownicy i grupy lokalne =10l x|

Fli.  Akcja  Widok  Pomoc
e = | | |2
Zytkownicy | grupy lokalne (lokalnie) Maziwa | Petna nazwa | Opis |

a Uzytkownicy 95 administrator Whudowane konto do administrowa. ..

- Grupy 2 asPrET A5P.MET Machine Account Account used For running the 45PN,
l%IUSR_EEIELEK kKonto Internet Guest Whudowane konto dostepu anonimo. ..
%IWAM_BIELEK Uruchom konto procesara ... Whudowane konto dla internetoweyc., ..
l%F‘u:un‘u:u:nilc; fonko Pomochika pulpitu 2., Konto udzielania pomocy zdalnei
l%SLII:'I:'OF‘,T_SBB‘.:MSaD Ch=Microsoft Corporation...  To jest konto dostawcy dla Pomocy ...
Qtumek adminiskrator lokalmy
lgziamek Wwhudowane konto do dostepu do ko,

| | |
Przystawka Uzytkownicy 1 grupy lokalne sluzy do zabezpieczania kont uzytkownikow 1 grup
przechowywanych lokalnie na komputerze, a takze do zarzadzania nimi. Konto uzytkownika lub grupy lokalnej
moze mie¢ przypisane uprawnienia lub prawa na okreslonym komputerze i tylko na nim. Przystawka
Uzytkownicy 1 grupy lokalne pozwala ogranicza¢ mozliwos¢ wykonywania pewnych akcji przez
uzytkownikow 1 grupy poprzez przypisywanie im odpowiednich praw i uprawnien. Prawo upowaznia
uzytkownika do wykonania niektérych czynno$ci na komputerze, na przyktad sporzadzania kopii zapasowych
plikow i folderow lub zamykania systemu. Uprawnienie jest regulg skojarzong z obiektem (zazwyczaj jest to
plik, folder lub drukarka), pozwalajaca regulowaé, ktérzy uzytkownicy moga uzyska¢ dostep do obiektu i w
jaki sposob. Przystawki Uzytkownicy 1 grupy lokalne nie mozna uzywa¢ do przegladania kont uzytkownikow 1
grup lokalnych po podwyzszeniu serwera cztonkowskiego do kontrolera domeny. Mozna jednak uzywac jej na
kontrolerze domeny do obstugi komputerow zdalnych (nie bedacych kontrolerami domeny) w sieci. Do
zarzadzania uzytkownikami i grupami w usludze Active Directory stuzy przystawka Uzytkownicy i komputery
ustugi Active Directory.

Tworzenie nowej grupy w domenie

1. Otworz przystawke Uzytkownicy i komputery ustugi Active Directory.

2. W drzewie konsoli Kliknij prawym przyciskiem myszy folder, w ktorym chcesz dodaé¢ nowa grupe
(Uzytkownicy 1 komputery ustugi Active Directory/wezel domeny/folder).

Wskaz polecenie Nowy, a nastepnie kliknij polecenie Grupa.

Wpisz nazwe nowej grupy.

W obszarze Zakres grupy kliknij jedna z wyswietlonych opcji.

W obszarze Typ grupy kliknij jedng z wyswietlonych opcji.

ook w

Nowg grupe mozna utworzy¢ z wykorzystaniem wiersza polecen za pomocg polecenia:
dsadd group NazwaGrupy -samid NazwaSAM -secgrp yes | no -scope 1 | g | u

Dodawanie czlonka do grupy

1. Otworz przystawke Uzytkownicy i komputery ustugi Active Directory.

2. W drzewie konsoli kliknij folder zawierajacy grupeg, do ktorej checesz dodac cztonka (Uzytkownicy i
komputery ustugi Active Directory/wezet domeny/folder zawierajacy grupe).

3. W okienku szczegdbtow kliknij prawym przyciskiem myszy grupg, a nastepnie kliknij polecenie
Wtasciwosci.

4. Na karcie Cztonkowie kliknij przycisk Dodaj.
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5. W polu Wprowadz nazwy obicktow do wybrania wpisz nazwe¢ obiektu typu uzytkownik, grupa lub
komputer, ktory chcesz dodaé¢ do grupy, a nastepnie kliknij przycisk OK.
Dodawanie cztonka do grupy przy uzyciu wiersza polecen:
dsmod group NazwaGrupy -addmbr NazwaWyrdzniajacaCzlonka

Zmienianie zakresu (lokalny, globalny, uniwersalny) grupy

1. Otworz przystawke Uzytkownicy 1 komputery ustugi Active Directory.

2. W drzewie konsoli kliknij folder zawierajacy grupe, ktorej zakres chcesz zmieni¢ (Uzytkownicy i
komputery ustugi Active Directory/wezet domeny/folder zawierajacy grupe).

3. W okienku szczegdtow kliknij prawym przyciskiem myszy grupe, a nastgpnie kliknij polecenie
Whasciwosci.

4. Na karcie Ogolne, w obszarze Zakres grupy kliknij zadany zakres grupy.

Zmiana zakresu grupy przy uzyciu konsoli tekstowej:
dsmod group NazwaGrupy -scope L|G|U
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NET USER

[nazwauzytkownika [hasto | *] [opcjel]] [/DOMAIN]
nazwauzytkownika {hasto | *} /ADD [opcje] [/DOMAIN]
nazwauzytkownika [/DELETE] [/DOMAIN]

T:\>net user tomek trudnehaslo /times:pn-pt,7-15 /add_
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