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T: Zasady tworzenia nowych kont uzytkownikow.

Przydzielanie komu$ konta upowaznia go do:
— zalogowania si¢ w systemie,
— korzystania z ustug §wiadczonych przez system.

Kazde konto w systemie sktada si¢ z:

— zarejestrowanej w systemie nazwy uzytkownika 1 hasta,
— katalogu macierzystego,

— prawa dostepu do systemu.

Ogoblne zasady tworzenia nowych kont uzytkownikow:

— rozpoznanie przeznaczenia konta i zwigzanych z tym potrzeb (dostep do systemu, programow, sieci, czas
pracy itp.),

— zebranie danych personalnych uzytkownika (informacje niezbedne do utworzenia konta),

— analiza istniejacych w systemie grup (w celu pozniejszego przypisanie uzytkownika do wlasciwych grup),

— tworzenie konta (w zalezno$ci od potrzeb: lokalnego lub w domenie) i1 przypisywanie go do grup,

— modyfikacja niezb¢dnych zabezpieczen w systemie plikéw NTFS oraz udostepnianiu zasobow sieciowych,

— jezeli jest to potrzebne konfiguracja zasad zabezpieczen,

— sprawdzenie poprawnosci funkcjonowania konta,

— przekazanie uzytkownikowi informacji o zasadach korzystania z konta.

Wszystkie obiekty w Active Directory powinny by¢ odpowiednio nazywane. Standard nazewnictwa powinien
by¢ opracowany w formie konwencji tatweji zrozumiatej dla wszystkich uzytkownikow i1 administratorow.

Ustuga Active Directory zapewnia organizacji bezpieczne Srodowisko katalogu, korzystajac z wbudowanych

funkcji uwierzytelniania logowania i autoryzacji uzytkownikéw. Aby dodatkowo zabezpieczy¢ ustugg Active

Directory po jej wdrozeniu, nalezy wziag¢ pod uwage podane nizej zalecenia:

— Ustanow relacj¢ zabezpieczen migdzy dwoma lasami i upro$¢ administrowanie zabezpieczeniami oraz
uwierzytelnianie w lasach.

— Wymu$ na uzytkownikach domeny uzywanie silnych haset.

— Wilacz zasady inspekcji. Dzienniki zdarzen inspekcji moga powiadamia¢ o czynnos$ciach stwarzajacych
ryzyko zwigzane z zabezpieczeniami.

— Przypisz prawa uzytkownika nowym grupom zabezpieczen, aby mie¢ mozliwos¢ przypisania
uzytkownikowi okreslonej roli administracyjnej w domenie.

— Wymus$ blokade kont uzytkownikéw, aby zmniejszy¢ prawdopodobienstwo ztamania zabezpieczen domeny
przez powtarzanie prob logowania.

— Wymu$ tworzenie historii haset do kont uzytkownikéw, aby zmniejszy¢ prawdopodobienstwo ztamania
zabezpieczen domeny.

— Wymu$ minimalny 1 maksymalny okres wazno$ci haset do kont uzytkownikéw, aby zmniejszy¢
prawdopodobienstwo ztamania zabezpieczen domeny.

—  Weryfikyj 1 uwierzytelniaj kazdego uzytkownika, stosujac kryptografi¢ klucza publicznego.

— Jedli nie jest to konieczne, uruchamiaj komputer bez poswiadczen administracyjnych, co jest
bezpieczniejsze dla srodowiska pracy.

— Ogranicz dostep uzytkownikow, grup i komputerow do zasoboéw udostepnionych i okresl ustawienia
filtrowania zasad grupy.

— Zapobiegnij atakom ztosliwych uzytkownikow, ktorzy mogliby probowaé udzieli¢ szerszych praw
uzytkownika innemu kontu uzytkownika.

— Zapewnij zabezpieczone przed penetracjg uwierzytelnianie uzytkownikow i bezpieczenstwo poczty e-mail.

— Zastosuj techniki silnego szyfrowania w celu zabezpieczenia informacji o kontach na komputerach
lokalnych, serwerach cztonkowskich lub kontrolerach domeny.



