| Tomasz Greszata - Koszalin 2012 - http://greszata.pl

T: Prawa uzytkownikow. Uprawnienia NTES.

Zadaniel:
Wyszukaj w systemowym Centrum pomocy i obstugi technicznej definicje uprawnien i praw uzytkownikdw.

prawa uzytkownikdw

uprawnienie Fadania, ktdre uzytkownil moze wykonywad w systemie
Zasada skojarzona z obiektermn w celu okreslenia, ktarzy komputerowym lub dormenie, 54 dwa typy praw uiytkownika:
uzytlownicy | w jaki sposdb moga uzyskac dostep do obiektu, przywilejn_a i prawa logowania. Przyktadem przywi_lej_u jest prawo
Uprawnienia 54 udzielane lub nie sa udzielane przez whagciciela zamykania systemu, Przyktadem prawa logowania jest prawo do
obieltu. lokalnego logowania sie na komputerze, Oba typy praw sq

. . L przypisywane poszezegdlnyrm uZytkownikom lub grupom przez
Zobacz te: nbiekt, uprawnienia drukarek, deskryphor administratordw jako czesd ustawier zabezpieczen komputera,

zabezpieczen, uprawnienia folderu udostepnionego, specjalne
uprawnienia dostepu

Zobacz tez: administrator, domena, przywilej, grupa

Zadanie2: 21
Odszukaj w systemie Windows informacje na temat dostepnyCh  oae| udsconise Zabssmisceens | postasonpmeris]
uprawnien systemu plikow NTFS. by e libentan s

€5 svsTE
€ tomek [SALAG-T\tomek]

Klopoty z prawami dostepu do pliku moga dotyczy¢ kolejno$ci wpisow kontroli €0 RS
dostepu (ACE, Access Control Entry). Kolejnos¢ ta zaklada umieszczanie B Uptonriy SALADTWihonncy)

odmowy dostepu przed prawem na zezwolenie dostgpu. Programy moga te wpisy Dot | uwa

miesza¢c. W zwigzku z tym system moze mie¢ problem z odczytaniem takiej — fewened oo R

nietypowej listy. Rozwigzaniem jest uzycie narzedzia cacls.exe. o e = J
Start => Run (Uruchom) => cmd ilrt oo ks =
cacls "$ciezka dostepu do pliku/folderu"™ /E e =l
/G NazwaKonta:F e g Pk Zaomarsonae|

2aawansowanych.

Ta komenda daje pelny dostep (F= Full Control) dla twojego konta. Jesli
potem chcesz z powrotem usunag¢ pozwolenie wystarczy ponownie wpisac:
cacls "$ciezka dostepu do pliku/folderu" /E /R NazwaKonta

T T

Zadanie3:
Zapoznaj si¢ z pomocg systemu Windows na temat polecenia cacls.

Zadanie4:
Utworz na pulpicie skrot do konsoli tekstowej z uprawnieniami uzytkownika asso. Nastgpnie w konsoli
zat6z w katalogu glownym na dysku c: katalog asso. Nastgpnie sprawdz liste kontrolng dla tego
katalogu za pomoca polecenia cacls oraz poprzez dostgpne narzedzia w trybie tekstowym. Zanotuj w
zeszycie odczytane uprawnienia.
W dalszej kolejnosci dodaj petne uprawnienia dla wszystkich uzytkownikow do tego katalogu w trybie
tekstowym. Odczytaj uprawnienia i zanotuj powstate zmiany.
Jako ostatni etap ¢wiczenia dokonaj usunigcia uprawnien dla uzytkownika asso. Sprawdz dokonane
zmiany odczytujac konfiguracje uprawnien. Zanotyj spostrzezenia. Usun katalog.

Zadanieb:

Zalogyj si¢ na lokalne konto administracyjne 1 utwoérz w swoim katalogu domowym w podkatalogu
Send to plik wsadowy 0 nazwie uprawnienia.cmd o ponizszej tresci:

echo t | cacls %1 /e /g wszyscy:r
lub

cacls %1 /e /p wszyscy:r
Nastepnie utworz na pulpicie katalog asso. Sprawdz ustawienia zabezpieczen. Potem kliknij na katalogu
prawym klawiszem myszy i wybierz polecenie Send to => uprawnienia.cmd i ponownie sprawdz
ustawienia zabezpieczen.

Uwagal:
Przed konfiguracja zabezpieczeh w systemie plikow NTFS nalezy w oknie Eksploratora Windows
wytaczy¢ opcje Uzy) prostego udostepniania z Narzedzi => Opcji folderow => Widoku. Spowoduje to
udostepnienie zaktadki Zabezpieczenia z okna Wtasciwosci folderéw 1 plikow. Nastepnie mozliwa jest
indywidualna konfiguracja uprawnien NTFS do dowolnego pliku badz katalogu. Wazne: Priorytet
uprawnienia Odmow jest wyzszy jak Zezwol (kolejno$¢ przetwarzania). Dlatego ostroznie nalezy
przydziela¢ zabezpieczenia.
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Uwaga2:

Prawa uzytkownika nalezy modyfikowa¢ za pomoca narzedzi Zasad zabezpieczen lokalnych
(secpol.msc) lub Zasady grup (gpedit.msc). Zaawansowani uzytkownicy postugiwac si¢ mogg edytorem

rejestru.

Uwaga3:

Na kontrolerze domeny prawa uzytkownika mozna konfigurowa¢ w dowolnym obiekcie struktury
drzewa Active Directory do ktoérego nalezy uzytkownik.

Sekwencja polecen do wykonania 1 przeanalizowania:
Start => Uruchom => cmd.exe
md test

cacls
cacls
cacls
cacls
cacls
cacls
cacls
cacls
cacls
cacls
cacls
cacls
cacls

test
test
test
test
test
test
test
test
test
test
test
test
test

/e
/t
/e
/e
/e
/e

/P
/P
/9
/P
/r

/d

wsztscy:w
WSZYSCY:r
administrator:f
administrator:w
administrator

administrator



| Tomasz Greszata

- Koszalin 2012 -

http://greszata.pl

Materialy z soisk z klasy |
T: Uprawnienia NTES do folderéw i plikow.

Zadaniel:

Zapoznaj si¢ z dostgpnym w Pomocy 1
obstudze technicznej opisem na temat Ustawiania
uprawnien.

W celu konfiguracji uprawnien systemu plikow
NTFS nalezy wywota¢ menu kontekstowe dla
danego pliku lub katalogu i wybra¢ Wiasciwosci. W
wyswietlonym oknie przechodzimy na zaktadke
Zabezpieczenia.

W  systemach Windows XP nie pracujacych w
domenie domys$inie zakladka Zabezpieczenia jest
niewySwietlana. W celu wySwietlenia zaktadki
konfiguracji zabezpieczen systemu plikow nalezy w
Eksploratorze Windows wybra¢ => Narzedzia =>
Opcje folderéw => Widok 1 nastepnie odznaczy¢
ustawienie Uzyj prostego udostepniania plikow.

Zadanie 2:
Opisz dostgpne uprawnienia dla katalogow i
plikow w systemie plikoéw NTFS.

wlasciwosci: tmp
Dgélnel Ildosteprianie  <abezpieczenia |Doslosowywanie|

Hazwm grupy lub uzytkownika:

<4

€7 SYSTEM
€ tomek [BIELEK \tomek)

€7 TwWORCAWEASTICIEL

ﬁi | gtk ovanicy [BIELE KM 2ptkownicy]

il

21

Dodsi.. | Usui |

Uprawrienia dla Admirigtratorzy Zezwala) Oy

Petna kontrola || ;I

Modyfik acja O

Zapiz i wykonanie O

‘wipdwietlanie zawartofci folden O

Odezyt O

Zapiz O

|Jprawnienia specjalne O O LI
Kliknij preycisk Zaawansowane, aby przejéc do Zaawansnwanel
specjalnych uprawnien lub ustawien =
zaawansowanych.

QK I Al | EastosL |

Uprawnienia NTFS przypisywane sg dla poszczegdlnych uzytkownikow i grup dostepnych w systemie
operacyjnym Windows. Uprawnienia dzielg si¢ na dwa rodzaje: Zezwo6l i Odmow. Kolejnosci wpisow kontroli
dostepu (ACE, Access Control Entry) zakltada umieszczanie odmowy dostepu przed prawem dostepu.

Uprawnienia dla katalogow:

— Pelna kontrola - Przegladanie, uruchamianie, zmienianie, usuwanie i zmienianie wtasciciela,
— Modyfikacja - Przegladanie, uruchamianie, zmienianie i usuwanie,

— Zapis i wykonanie - Przegladanie i uruchamianie,
—  Wyswietlanie zawartosci folderu - Przegladanie,
— Odczyt - Przegladanie,

— Zapis - Wyswietlanie, uruchamianie, zmienianie i usuwanie,

— Uprawnienia specjalne.

Zadanie 3:
Zapoznaj si¢ z uprawnieniami specjalnymi
dostepne po wybraniu opcji Zaawansowane
=> Edytyj.

Uprawnienia specjalne stosowane sg, gdy zachodzi
koniecznos¢  bardzo  precyzyjnego  okreslenia
uprawnien  uzytkownikow, zas uprawnienia
standardowe nie sg wystarczajgce. Sposrdd uprawnien
specjalnych najwazniejsze sa:

— Przechodzenie poprzez folder zezwala lub
zabrania na dostep do pliku w sytuacji, gdy
uzytkownik ten nie posiada odpowiednich
uprawnien do zawierajacego ten plik katalogu, ale
posiada je w stosunku do samego pliku.

Whpis uprawnienia dla tmp 2lx]
Obiekt |
To uprawnienie zostato odziedziczone po obiekcie nadrzednym.
Mazwa: I.&dministratolz_l,l [BIELEK \Administratorzy) Ziifefi.. |
Zastosu] dla: ITen falder, podfolden i pliki j
Uprawnienia: Zezwalal  Odmow
Petna komtrala D =
Przechodzenie przez folder Awykonmaanie pliku O
Wipdwietlanie zawartogc foldemnu/Odczyt danych O
Odezyt atybutdu O
Odczyt atpbutdw rozszerzonych O
Twarzenie plikéw/Zapis danych O
Tworzenie folderdw/D obgczanie danych O
Zapiz atrybutdw O
Zapiz atiybutdw rozszerzonych O
Jsuwanie podfalderde i plikdw O
Usuwanie O LI
r Zastosw] be uprawnienia [edenie dia obiektow idub kontenertw, | Wicepst wezpstho
zhajdujacych sie wewnatiz teao kontenera

o]

Anuluj |
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— Uprawnienie Wykonanie pliku przyznaje lub odmawia uzytkownikowi prawa do uruchamiania plikéw
zawierajacych programy. Prawo to stosuje si¢ jedynie do plikow.

— Odczyt atrybutow - Zezwala lub odmawia przegladania atrybutow pliku lub folderu.

— Odczyt atrybutow rozszerzonych - Zezwala badZz odmawia przegladania rozszerzonych atrybutow pliku
badz folderu. Niektore rozszerzone atrybuty definiuja same aplikacje we wiasciwy dla siebie sposob.
Naleza do nich rowniez dwa atrybuty NTFS - kompresji i szyfrowania.

— Tworzenie plikow/Zapis danych - Zezwala badz odmawia prawa do tworzenia plikow wewnatrz folderu.
Zapis danych zezwala badZz odmawia prawa do dokonywania zmian w plikach i nadpisywania ich biezacej
zawartos$ci. Prawo to stosuje si¢ jedynie do plikow.

— Tworzenie folderow/Dotaczanie danych - Zezwala badZ odmawia prawa tworzenia podkatalogdéw wewnatrz
folderu. Dotaczanie danych zezwala badz odmawia do dopisywania danych na koncu istniejgcego pliku,
lecz nie do zmiany, usuwania lub nadpisywania istniejacych juz w nim danych.

— Zapis atrybutow - Zezwala bagdZ odmawia prawa do zmieniania atrybutow pliku lub folderu.

— Zapis rozszerzonych atrybutow - Zezwala badz odmawia prawa do zmieniania rozszerzonych atrybutow
pliku lub folderu.

— Usuwanie podfolderow i plikow - Zezwala badz odmawia prawa do usuwania znajdujacych si¢ wewnatrz
folderu plikow zabezpieczen podkatalogow, nawet jezeli uzytkownik nie posiada uprawnienia Usuwanie do
usuwanego pliku lub podkatalogu.

— Usuwanie - Zezwala badZz odmawia prawa do usuwania plikow i katalogéw. Jezeli uzytkownik nie posiada
uprawnienia Usuwanie do pliku lub katalogu, ciggle moze je usung¢ o ile posiada uprawnienie Usuwanie
podfolderow i plikow w stosunku do folderu nadrzednego.

— Odczyt uprawnien - Zezwala badz odmawia prawa do odczytywania uprawnien zastosowanych do pliku lub
folderu, takich jak Pelna kontrola, Zapis, Odczyt.

— Zmiana uprawnien - Zezwala badz odmawia prawa do zmieniania uprawnien zastosowanych do pliku lub
folderu takich jak Pelna kontrola, Zapis, Odczyt.

— Przejecie na wtlasno$¢- Zezwala badz odmawia prawa do przejecia pliku lub folderu na wiasnosé.
Wiasciciel pliku lub folderu moze zawsze zmieni¢ jego uprawnienia, niezaleznie od tego, jakie zastosowano
uprawnienia w celu jego ochrony.

— Synchronizacja - Zezwala badZz odmawia prawa do tego, aby rdézne watki moglty oczekiwac na zwolnienie
uchwytu do pliku zabezpieczen w ten sposob synchronizowaé si¢ z innymi, sygnalizujgcymi to watkami.
Ten rodzaj uprawnienia ma zastosowanie jedynie dla programow wielowatkowych 1 wieloprocesorowych.

Lista kontroli dostepu (Access Control List) jest listg zapisoOw kontroli dostgpu (Access Control Entries -
ACEs), przechowywang razem z obiektem, ktory chroni. W Windows XP ACL jest przechowywana jako
warto$¢ binarna, zwana deskryptorem bezpieczenstwa (Security Descriptor). Kazdy ACE zawiera identyfikator
bezpieczenstwa (Security Identifier - SID), ktory identyfikuje gtownego (uzytkownika badz grupeg), do ktorego
odnosi si¢ ACE, oraz informacje, jaki rodzaj dostepu ACE ma przyznany lub zabroniony.

Dziedziczenie ACL (ACL Inheritance) pozwala danemu ACE uzyska¢ rozszerzenie uprawnien z kontenera,
do ktérego sie podtaczyl na wszystkie dzieci tego kontenera. Dziedziczenie moze by¢ taczone z uprawnieniami
do administrowania catym poddrzewem bazy danych przy pojedynczej operacji aktualizacji. Prawa do delegacji
dostepu odnosza si¢ do kontenera w zakresie delegacji.

Konfiguracji uprawnien do plikow w trybie tekstowym na partycjach NTFS dokonujemy poleceniem cacls.

Informacje dodatkowe
Konfigurowanie skrétow do programow, ktore chcemy uruchamia¢ ze specjalnymi uprawnieniami, dodatkowo
przelacznik interactive uruchomi proces z pelnymi prawami tylko lokalnie:

at hh:mm /interactive regedit.exe

Kazdy zaalokowany sektor na woluminie NTFS nalezy do pliku. Wszystkie pliki i katalogi sa traktowane jako zestawy
atrybutow, do ktorych nalezag m.in. nazwa, informacje o zabezpieczeniach, a takze same dane przechowywane w pliku.
Kazdy atrybut jest identyfikowany przez kod, a opcjonalnie takze przez nazwe. Atrybuty, ktére sa zapisane w rekordzie
pliku w MFT, sa nazywane atrybutami rezydujacymi, a te, ktore si¢ nie mieszczg, zapisywane sg poza MFT, w przestrzeni
dyskowej i1 nosza nazwe¢ nierezydujacych. W atrybutach rezydujacych zostaje utworzona lista atrybutow (ktoéra takze jest
atrybutem) zawierajaca wskazania na polozenie atrybutow nierezydujacych w celu odnalezienia wszytskich atrybutéw
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pliku. Nazwa pliku oraz znaczniki czasu sa zawsze rezydujace. Rekordy katalogow zawieraja informacje indeksujace i
podobnie jak w przypadku plikow, atrybuty katalogdw moga si¢ nie zmieSci¢ w jednym rekordzie. Duze katalogi sa
wtedy organizowane w postaci posortowanego drzewa zréwnowazonego (balanced tree, B-tree) i posiadajg rekordy ze
wskaznikami do zewnetrznych klastrow (buforow indeksowych, index buffers), zawierajacych wpisy w folderze, ktore
nie mieszcza si¢ w MFT. Przeszukiwanie drzewa zréwnowazonego jest duzo szybsze niz listy, szczegdlnie przy duzej
ilosci elementow. W przypadku drzewa obszar poszukiwan za kazdym razem zmniejsza si¢ kilkukrotnie, zaleznie od
iloci elementéw w wezle. W systemie plikow FAT, gdzie stosowana byla lista, wpisy w katalogu przeszukiwane byly po
kolei, dopoki nie zostal odnaleziony poszukiwany plik/katalog. Co prawda w nowszych systemach korzystajacych z FAT,
takich jak Windows 98, wprowadzono podobne optymalizowanie przeszukiwania, jednak nadal stosowane bylo liniowe

ulozenie Wpisow.

Typ atrybutu

Informacje
standardowe

Lista atrybutéw

Nazwa pliku

Wersja woluminu

ID obiektu

Deskryptor
zabezpieczen

Nazwa woluminu

Informacje o
woluminie

Dane

Indeks gtdwny
Alokacje indeksu
Mapa bitowa
tacze

symboliczne

Punkt ponownej
analizy

Informacje o
atrybucie
rozszerzonym

Atrybut
rozszerzony

Zestaw
wilasciwosci

Rejestrowany
strumien
pomocniczy

Kod

$STANDARD_INFORMATION

$ATTRIBUTE_LIST

$FILE_NAME

$VOLUME_VERSION

$OBJECT_ID

$SECURITY_DESCRIPTOR

$VOLUME_NAME

$VOLUME_INFORMATION

$DATA

$INDEX_ROOT

$INDEX_ALLOCATION

$BITMAP

$SYMBOLIC_LINK

$REPARSE_POINT

$EA_INFORMATION

$EA

$PROPERTY_SET

$LOGGED_UTILITY_STREAM
($LOGGED_TOOL_STREAM)

Numer

#16
0x10

#32
0x20

#48
0x30

#64
0x40

#64
0x40

#80
0x50

#96
0x60

#112
0x70

#128
0x80

#144
0x90

#160
0xAO0

#176
0xBO

#192
0xCO

#192
0xCO

#208
0xDO

#224
OxEO

#240
O0xFO

#256
0x100

Opis

Zawiera informacje takie jak znaczniki czasu i liczba tgczy, w
NTFS5.1 takze prawa dostepu.

Zawiera lokalizacje rekordow atrybutow, ktore nie zmieScity sie
w MFT.

Atrybut powtarzalny dla diugich i krétkich nazw plikdw.
Dodatkowe nazwy lub twarde tgcza mogaq by¢ zapisywane jako
dodatkowe atrybuty tego typu.

Wersja woluminu, atrybut usuniety wraz z NTFS 5.0, wcze$ni€j
istniat, ale byt nieuzywany.

Identyfikator unikalny w obrebie woluminu, wykorzystywany
przez ustuge $ledzenia faczy, wprowadzony w NTFS 5.0.

Identyfikuje wiasciciela pliku oraz uzytkownikéw, ktdrzy mogq
korzystac z pliku, nie znajduje sie w NTFS 5.1.

Etykieta woluminu, brak w NTFS 5.1.
Wersja woluminu, w NTFS 5.1 takze nazwa.
Dane pliku, jesli plik posiada strumienie wielokrotne, takich

atrybutéw ma wiecej.

Uzywany do implementowania katalogéw i indeksow.
Uzywany w B-drzewie w duzych katalogach iindeksach.
Okresla uzycie struktur B-drzewa.

Uzywany do faczy symbolicznych, usuniety w NTFS 5.0,

wczesniej istniat, ale nie byt uzywany.

Uzywany przez punkty ponownej analizy, wprowadzony w NTFS
5.0.

Uzywany dla zgodnosciz 0S/2.

j.w.
Miat stuzy¢ do wspierania Native Structure Storage (NSS).
Istniat krotko w NTFS 5.0, zostat usuniety podczas betatestow.

Rejestrowany do dziennika ($LogFile) strumien danych
uzywany przez EFS, pojawit sie w NTFS 5.0.

Lista kontroli dostepu (Access Control List) - jest lista zapisow kontroli dostepu (Access Control Entries - ACES),

przechowywang razem z obiektem, ktory chroni.
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Dziedziczenie ACL (ACL Inheritance) - pozwala danemu ACE uzyska¢ rozszerzenie uprawnien z kontenera, do
ktérego sie podigczyt na wszystkie dzieci tego kontenera.

Active Directory automatycznie propaguje prawa dziedziczenia dostepu do wszystkich podkontenerow i obiektéw
wewnatrz poddrzewa. Powielanie praw delegowanego dostgpu tylko kopiuje zmiany do jednego obiektu, kontenera, w
ktérym prawa zostaly okreSlone, a nie do calego poddrzewa. Kazda replika Active Directory automatycznie stosuje
kontrole odziedziczonego dostgpu z wplywem odnoszacym si¢ do calego poddrzewa.

Delegacja (Delegation) (Access Delegacja pozwala wyzszemu autorytetowi administracyjnemu uzyskac specjalne prawa
Control List) administracyjne do konteneréow i poddrzew dla jednostek i grup
Dziedziczenie (Inheritance) Dziedziczenie pozwala danemu ACE rozszerzyczakres z kontenera, z ktdrego korzysta,

na wszystkie dzieci tego kontenera

Autorytet Swiadczacy (Certificate Autorytet Swiadczacy (CA) jest to po prostu jednostka lub instytucja, ktéra wydaje
Authority) $wiadectwo

System utajniania plikow EFS wprowadza technologie szyfrowania plikdw magnetycznych, aby zapisywac¢ na
(Encrypting File System - EFS) dysku zaszyfrowane pliki systemu plikow Windows NT (NTFS)

Delegacja (Delegation) - Delegacja jest jedng z najwazniejszych cech bezpieczenstwa Active Directory. Delegacja
pozwala wyzszemu autorytetowi administracyjnemu uzyskaé specjalne prawa administracyjne do konteneréw i poddrzew
dla jednostek i grup. Eliminuje to potrzebe administratorow domen z szerokimi uprawnieniami w stosunku do wielkich
segmentow populacji uzytkownikow. ACE moga uzyskaé specjalne prawa administracyjne do obiektow w kontenerze dla
uzytkownikéw lub grup. Prawa uzyskuje si¢ do specjalnych operacji na specjalnych klasach obiektow za posrednictwem
ACE w ACL kontenera. Na przyklad, zeby pozwoli¢ uzytkownikowi "James Smith" by¢ administratorem jednostki
organizacyjnej "Corporate Accounting”", powiniene$ doda¢ ACE do ACL w "Corporate Accounting" jak to pokazano

ponizej:
"James Smith";Grant ;Create, Modify, Delete;Object-Class User
"James Smith";Grant ;Create, Modify, Delete;Object-Class Group

"James Smith";Grant ;Write;Object-Class User; Attribute Password

Teraz James Smith moze stworzy¢ nowych uzytkownikow i grupy w Corporate Accounting i ustali¢ hasto dla
istniejacych uzytkownikow, ale nie moze stworzy¢ zadnej innej klasy obiektow i nie moze wpltywaé na uzytkownikéw w
zadnym innym kontenerze (jezeli nie jest, oczywiscie, upowazniony do takiego dostepy przez ACE w innych
kontenerach).

Dziedziczenie (Inheritance) - Dziedziczenie pozwala danemu ACE rozszerzy¢ zakres z kontenera, z ktorego korzysta, na
wszystkie dzieci tego kontenera. Dziedziczenie moze by¢ laczone z delegacjg na uzyskanie praw administracyjnych w
calym poddrzewie obicktowej bazy danych za jedna operacja.

Swiadectwo (Certificate) - Swiadectwo jest szczegdlnym typem polecenia podpisanego cyfrowo; przedmiotem
swiadectwa jest szczegodlny temat klucza publicznego i §wiadectwo jest podpisywane przez jego wydawce (posiadajacego
inng par¢ prywatnych i publicznych kluczy). Zwykle $wiadectwa zawieraja takze inne informacje odnoszace si¢ do
tematu Kluczy publicznych, takich jak informacja tozsamo$ciowa o jednostce, ktéra ma dostep do odpowiedniego klucza
prywatnego. I tak, wydajac $wiadectwo wydawca poswiadcza aktualno$¢ zwigzku migdzy tematem kluczy publicznych a
tematem informacji tozsamos$ciowej.

Autorytet Swiadczacy (Certificate Authority) - Autorytet $wiadczacy (CA) jest to po prostu jednostka lub instytucja,
ktoéra wydaje $wiadectwo. CA wystepuje w roli gwaranta zwigzku miedzy tematem kluczy publicznych a tematem
informacji tozsamos$ciowej, zawartej w $wiadectwie, ktoére wydal. Rozne CA mogg postanowi¢ zweryfikowaé ten
zwigzek réznymi $rodkami, dlatego jest tak wazne, aby zrozumie¢ polityke i dzialanie autorytetow przed postanowieniem
zaufania temu autorytetowi na kredyt za klucze publiczne.

Kryptografia (Cryptography) - Kryptografia jest nauka o ochronie danych. Algorytmy kryptograficzne matematycznie
lacza wprowadzanie danych jawnym tekstem i klucz szyfrowy, aby wygenerowaé dane zaszyfrowane (tekst
zaszyfrowany). Dobry algorytm kryptograficzny ma takg wilasciwos$é, ze jest niemozliwe obliczeniowo odwroci¢ proces
szyfrowania i otrzymac¢ dane jawnym tekstem, startujac od samego tekstu zaszyfrowanego. Pewne dane dodatkowe, klucz
odszyfrowujacy, sg potrzebne, aby wykonaé przeksztalcenie.

System utajniania plikow (Encrypting File System - EFS) - EFS wprowadza technologi¢ szyfrowania plikow
magnetycznych, aby zapisywac¢ na dysku zaszyfrowane pliki systemu plikow Windows NT (NTES). EFS w szczegolnosci
wypowiada rady dotyczace bezpieczenstwa, wspomagane przez narz¢dzia dostepne w innych systemach operacyjnych, co
pozwala uzytkownikom na dostep do plikow z woluminéw NTFS bez kontroli dost¢gpu. Z EFS, dane w plikach NTFS sa
szyfrowane na dysku. Uzywana technologia szyfrowania oparta jest na kluczach publicznych i dziata jak zintegrowana
ustuga systemowa, co czyni ja latwa w obshidze, trudna do zaatakowania i przejrzysta dla uzytkownikoéw. Jezeli
uzytkownik usitujacy dosta¢ si¢ do zaszyfrowanego pliku NTFS ma prywatny klucz do tego pliku, bedzie mogt otworzy¢
plik i pracowa¢ z nimi przezroczyscie jak z normalnym dokumentem. Uzytkownik bez prywatnego klucza do pliku po
prostu bedzie miat dostgp zabroniony.
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IPSec (Access Control List) IPSEC okresla protokdt do szyfrowania sieciowego na poziomie protokotu IP

Kerberos Przechodni i hierarchiczny protokdt bezpieczenstwa, ktory jest standardem
bezpieczenstwa Internetu

Infrastruktura Klucza Publicznego (Public = Zintegrowany zbiér ustug i narzedzi administracyjnych do tworzenia, instalacji i
Key Infrastructure - PKI) zarzadzania aplikacjami opartymi na kluczach publicznych

IPSec - IPSEC okresla protokot do szyfrowania sieciowego na poziomie protokotu IP. IPSEC nie wymaga technologii
opartej na kluczach publicznych i moze uzywaé wspdlnych tajnych kluczy, bezpiecznie korespondujacych przez
mechanizm bez granic, do szyfrowania na punktach koncowych sieci. Grupa robocza IETF IPSEC uznata jednakze, ze
technologia oparta na kluczach publicznych oferuje praktyczne rozwigzanie do tworzenia architektury zaufania
rozlozonego w rdéznej skali. W szczegdlnosci to, ze urzadzenia IPSEC moga wzajemnie po$§wiadczaé si¢ i zgoda na
klucze szyfrujace bez polegania na wczesniej zaaranzowanych wspdlnych tajemnicach.

Kerberos - Przechodni i hierarchiczny protokot bezpieczenstwa, ktory jest standardem bezpieczenstwa Internetu.
Protokét Kerberos jest glownym mechanizmem poswiadczenia w systemie operacyjnym Microsoft® Windows 2000. W
sercu protokotu jest zaufany serwer, zwany Centrum Dystrybucji Kluczy (Key Distribution Center - KDC). Gdy
uzytkownik loguje si¢ do sieci, KDC sprawdza tozsamo$¢ uzytkownika i dostarcza dokumenty zwane "biletami", jeden na
kazda ustuge sieciowa, z ktorej uzytkownik chce skorzysta¢. Kazdy bilet wprowadza uzytkownika do wlasciwej ushugi i,
opcjonalnie, przenosi informacj¢, ktéra wskazuje na przywileje uzytkownika przy ustudze.

Infrastruktura Klucza Publicznego (Public Key Infrastructure - PKI) - zintegrowany zbior ushug i narzedzi
administracyjnych do tworzenia, instalacji i zarzadzania aplikacjami opartymi na kluczach publicznych.

Replikacja (powielanie) Active Directory zapewnia replikacje typu wiele-gtdéwnych (multi-master). Replikacja
(Replication) (Access Control List) wiele-gtdwnych oznacza, ze wszystkie repliki danej partycji dajq sie zapisywac

Numer kolejnosci uaktualnienia USN jest 64-bitowg liczbg utrzymywang przez kazdy serwer Directory
(Update Sequence Number)

ISM - ISM to Intersite Messaging Service (ushiga przesylania informacji migdzymiejscowych). Wspomaga on dajace si¢
wigcza¢ ("pluggable") (uwzglgdniajac definicje ISV) asynchroniczne przesylanie informacji z miejsca do miejsca ("site-
to-site"). Kazde przeslanie stuzy dwom gléwnym rzeczom -wystaniu/odebraniu i topologii zapytan (tj. jakie rézne miejsca
laczy to przestanie i po jakich kosztach?). W Windows 2000 realizuje si¢ dwie ustlugi przesylania informacji
migdzymiejscowych, RPC i SMTP (mail).
Czas oczekiwania (Latency) - Czas oczekiwania jest nieodigczng cecha charakterystyczng replikacji w Active Directory.
Czas oczekiwania jest opdznieniem migdzy czasem uaktualnienia danej repliki i czasem przeniesienia tego uaktualnienia
na jakas$ inng replik¢. Czasem czas oczekiwania nazywa si¢ opoznieniem przeniesienia.
Opoznienie przeniesienia (Propagation Delay) - patrz "Czas oczekiwania".
Czesciowe uaktualnienie (Partial Update) - Czgsciowe uaktualnienie wystepuje, gdy aplikacje czytajg ten sam zbior
obiektow z roznych replik, podczas gdy trwa proces replikacji. Aplikacja w odleglej replice widzi niektore zmiany, ale
nie wszystkie. Zauwaz, ze znajduje si¢ tu male okno, w ktorym cze$ciowe uaktualnienic moze wplywaé na aplikacje:
aplikacja musi rozpocza¢ czytanie obiektow, podczas gdy trwa przychodzaca replikacja, nastgpnie jeden lub kilka
powigzanych, zmienionych obiektoéw zostanic przyjetych lecz zanim zostang przyjete wszystkie. Czas pomiedzy
uaktualnieniem repliki do zrodta wptywa bezposrednio na wielko$¢ tego okna.

— Uaktualnienia, ktére wystepuja Scisle w jednym czasie, beda replikowane $ciSle w jednym czasie. CzgSciowe
uaktualnienie wystepuje, jezeli aplikacje uzywaja powiazanych zbiorow obiektow.

— Na przykiad, ushiga zdalnego dostgpu moze uzywac obiektowej bazy danych do zachowania informacji o polityce
(dziataniach) 1 profilu. Informacja o polityce zachowywana jest w jednym zbiorze obiektow, a profil w innym
zbiorze. Gdy uzytkownik laczy si¢ z ustugg zdalnego dostepu, ushiga ta czyta polityke, aby ustali¢, czy uzytkownik
ma prawo do polaczenia, a jesli tak, to jaki profil zastosowaé podczas jego sesji. Czgsciowe uaktualnienie moze
wplywaé na ustugg zdalnego dostgpu w rézny sposob:

— Jezeli polityka jest zlozona i sklada si¢ z wielu obiektoéw, ushiga zdalnego dostgpu moze czytaé czesciowo
uaktualniong polityke, co moze spowodowac niewlasciwg odmowe lub zgode na ushuge dla uzytkownika, niemozno$¢
przetworzenia polityki ze wzgledu na wewnetrzna niespdjnose, itp.

— Jezeli zarowno polityka jak i profile zostaly uaktualnione, ustuga moze prawidlowo przetworzy¢ polityke, ale
zastosowaé przestarzaly profil, poniewaz obiekty polityki juz zostaly zreplikowane, a profile jeszcze nie.

Jezeli profil jest zlozony i sklada si¢ z wielu obiektow, ustuga moze prawidlowo przetworzy¢ polityke, lecz zastosowaé

czgsciowo uaktualniony profil, poniewaz zostaly juz zreplikowane obiekty polityki, ale tylko niektore obiekty profilu.

Replikacja (powielanie) (Replication) - Active Directory zapewnia replikacje typu wiele-gtownych (multi-master).

Replikacja wiele-glownych oznacza, ze wszystkie repliki danej partycji daja si¢ zapisywaé. Pozwala to na zastosowanie

uaktualnien do dowolnej repliki danej partycji. System replikacji Active Directory upowszechnia zmiany z danej repliki

na wszystkie inne repliki. Replikacja jest automatyczna i przechodnia.
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Numer kolejnos$ci uaktualnienia (Update Sequence Number) - USN jest 64-bitowa liczbg utrzymywang przez kazdy
serwer Directory. Gdy serwer zapisuje jakas wilasciwo$¢ do Active Directory, USN jest zwigkszany i zachowywany z
zapisang wlasciwoscig. Operacja jest wykonywana atomowo - to znaczy, ze zwickszenie i zachowanie USN i zapisanie
wlasciwosci powodzi si¢ lub nie jako jedna jednostka pracy.

Skrzywienie wersji (Version Skew) - Skrzywienie wersji nastgpuje, gdy aplikacje czytaja ten sam obiekt (obiekty) z
roznych replik, zanim zostang powielone zmiany. Aplikacje czytajac odlegle repliki widzg obiekty niezmienione.
Skrzywienie wersji staje si¢ sprawa, gdy dana aplikacja albo zbior aplikacji spowoduje, ze informacje w obiektowej bazie
danych stang si¢ niekompatybilne.



