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T: Oprogramowanie monitorujace lokalne sieci komputerowe.

Polecenie do samodzielnego przeanalizowania:

at \\s27st01 10:11 /interactive cmd.exe
sc config schedule start= demand
net start schedule

Do najwazniejszych parametréw monitorowania sieci zaliczamy:

sprawdzenie dostepnosci komputeréw i urzadzen sieciowych,
sprawdzenie dostepnosci ustug sieciowych,

sprawdzenie obcigzenia faczy sieciowych,

sprawdzenie obcigzenia serwerow,

kontrolowanie zdarzen na urzadzeniach sieciowych i serwerach.

Zadania zwigzane z monitorowaniem wydajnos$ci:

tworzenie wykresow danych dotyczacych wydajnosci,
tworzenie raportow danych dotyczacych wydajnosci,
tworzenie dziennikow,

tworzenie alertow.

Najwazniejsze wskazowki dotyczace monitorowania wydajnos$ci:

przygotowanie konfiguracji monitorowania,

utrzymanie niskiego obcigzenie zwigzanego z monitorowaniem,

konfiguracja rozmiaréw plikow i miejsca zajmowanego przez pliki dziennika,

analiza wynikéw monitorowania wydajnos$ci i wyznaczanie pozioméw odniesienia dla wydajnosci,
ustawianie alertow,

dostrajanie wydajnosci,

planowanie z wyprzedzeniem.

Zadaniel:

Zapoznaj si¢ z zawarto$cig systemowych dziennikow zdarzen przy twoim stanowisku komputerowym.

Ustuga Dziennik zdarzen jest uruchamiana automatycznie przy starcie systemu Windows i ze wzgledow
bezpieczenstwa nie mozna zmieni¢ jej typu uruchamiania. Domyslnie komputer z systemem operacyjnym z
rodziny Windows Server 2003 rejestruje zdarzenia w trzech rodzajach dziennikow zdarzen:

Dziennik aplikacji zawiera zdarzenia zarejestrowane przez aplikacje lub programy. Na przyktad program
bazy danych moze zarejestrowa¢ w nim blad pliku. O tym, ktére zdarzenia sg rejestrowane, decyduja
projektanci aplikacji.

Dziennik zabezpieczen rejestruje zdarzenia, takie jak prawidlowe i nieprawidlowe proby logowania, jak
rowniez zdarzenia zwigzane z wykorzystaniem zasobow, na przyktad tworzenie, otwieranie lub usuwanie
plikow 1 innych obiektow. Na przyktad jesli wlaczono inspekcje logowania, w dzienniku zabezpieczen beda
rejestrowane proby zalogowania si¢ do systemu.

Dziennik systemu zawiera zdarzenia zarejestrowane przez sktadniki systemu Windows. Zapisywane sa w
nim, na przyklad, niepowodzenia podczas procesu tadowania sterownika lub innego sktadnika systemu w
czasie autostartu. Typy zdarzen rejestrowanych przez skfadniki systemu sg wstgpnie okreslone przez
Serwer.

Komputer z systemem operacyjnym z rodziny Windows Server 2003, skonfigurowany jako kontroler domeny,
rejestruje zdarzenia w dwoch dodatkowych dziennikach:

Dziennik ustugi katalogowej zawiera zdarzenia zarejestrowane przez ustuge Active Directory systemu
Windows. Zapisywane s3 w nim, na przyktad, problemy z potaczeniem serwera z katalogiem globalnym.
Dziennik ustugi replikacji plikow zawiera zdarzenia zarejestrowane przez usluge replikacji plikow
systemu Windows. Rejestrowane sg w nim, na przyklad, niepowodzenia replikacji plikdw 1 zdarzenia
wystepujace podczas aktualizowania kontrolerow domeny za pomocg informacji o zmianach w woluminie
systemowym.
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Komputer z  uruchomionym  systemem  Windows,

skonfigurowany jako serwer DNS (Domain Name System), \J'Lq
rejestruje zdarzenia w dodatkowym dzienniku: = e e s
- Dziennik  serwera DNS  zawiera  zdarzenia seos b T e

zarejestrowane przez ushuge DNS systemu Windows. i
W zaleznosci od ustug zainstalowanych na komputerze s
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dzienniki. Odczytywanie dziennikow zdarzen umozliwia
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administracyjne => Zarzadzanie komputerem).
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wyswietlonym oknie przycisku Menedzer zadan. Inng
metodg jest uruchomienie programu c:\windows\system32\taskmgr.exe.

Karta Aplikacje przedstawia stan programow dziatajacych na komputerze. Za pomocg tej karty mozna
uruchomi¢ lub zakonczy¢ program, a takze przej$¢ do innego programu.

Karta Procesy przedstawia informacje dotyczace proceséw uruchomionych na komputerze.
Ta karta pozwala na przyktad wyswietli¢ informacje dotyczace uzycia procesora i pamigci, btedy stron, liczbe
dojs¢, a takze wiele innych parametrow.

Na karcie Wydajno$¢ jest dynamicznie wyswietlany przeglad wydajnosci komputera, w tym:

— wykresy przedstawiajgce uzycie procesora i pamigci;

— calkowita liczba dojs$¢, watkow 1 procesow dziatajacych na komputerze;

— catkowita wielko$¢ pamigci fizycznej, pamigci jadra 1 pamigci zadeklarowanej w kilobajtach.

Na karcie Sie¢ jest wySwietlana graficzna ilustracja wydajnosSci sieci. Jest to prosty wskaznik jakoS$ciowy,
obrazujacy stan sieci dziatajacych na komputerze. Karta Sie¢ jest wyswietlana tylko wowczas, gdy w
komputerze znajduje si¢ karta sieciowa.

Na karcie tej mozna przeglada¢ informacje dotyczace jakosci i dostgpnosci polaczenia sieciowego oraz
sprawdzi¢, czy uzytkownik jest potagczony z jedng czy z wieloma sieciami.

Na karcie Uzytkownicy sa wyswietlani uzytkownicy, ktorzy moga uzyskiwac¢ dostep do komputera, oraz stany
I nazwy sesji. Nazwa klienta (jesli wystepuje) okresla nazwe komputera klienckiego korzystajacego z sesji.
Sesja to nazwa stuzgca do wykonywania takich zadan jak wysytanie wiadomosci do innego uzytkownika lub



| Tomasz Greszata - Koszalin 2015 - http://greszata.pl |

taczenie si¢ z sesjg innego uzytkownika. Karta Uzytkownicy jest wyswietlana tylko w przypadku pracy na
komputerze autonomicznym Ilub nalezagcym do grupy roboczej, ktéory ma wlaczong funkcje szybkiego
przetaczania uzytkownikow. Karta Uzytkownicy jest niedostepna na komputerach nalezagcych do domeny
sieciowej.

Narzedzia Monitor systemu oraz Dzienniki wydajnosci i1 alerty obstuguja szczegdétowe monitorowanie
wykorzystania zasobow systemu operacyjnego.

Aby utworzy¢ niestandardowq konsole monitorowania:

— Otworz program Microsoft Management Console (MMC).

— W menu Plik kliknij polecenie Dodaj/Usun przystawke.

— Na karcie Autonomiczna kliknij przycisk Dodaj.

— Na liscie przystawek kliknij pozycj¢ Formant ActiveX, a nastgpnie kliknij przycisk Doda;.

— W kreatorze Wstawianie formantu ActiveX kliknij przycisk Dalej. Nastepne okno dialogowe pojawia si¢ z
pewnym opoOznieniem; jest to normalne.

— W polu Kategoria formantu kliknij opcje Wszystkie kategorie.

— W polu Typ formantu kliknij opcj¢ Formant monitora systemu.

— Kliknij przycisk Dalej. Formant monitora systemu udostepnia funkcje Monitora systemu.

— W polu Wybierz nazwg dla formantu ActiveX wpisz nazwe formantu, a nastepnie kliknij przycisk Zakoncz.

Uwagi:

— Aby otworzy¢ konsole MMC, kliknij przycisk Start, kliknij polecenie Uruchom, a nast¢pnie wpisz
polecenie mmc.

— Utworzenie konsoli niestandardowe;j jest uzyteczne, jesli Monitor systemu ma by¢ obslugiwany w tej samej
konsoli, co Podglad zdarzen lub inne narzedzie.

Uruchomienie Monitora systemu polega na wybraniu Start => Programy => Narzedzia administracyjne =>
Wydajnos¢. Uruchomienie Monitora systemu ze wskazaniem pliku, w ktorym zostang zarejestrowane pomiary:
Start => Uruchom => perfmon.exe nazwa_pliku

Przy uzyciu narz¢dzia Monitor systemu mozna mierzy¢é wydajno$¢ wiasnego komputera lub innych

komputeréw w sieci:

— Zbiera¢ 1 przeglada¢ w czasie rzeczywistym dane dotyczace wydajnosci komputera lokalnego lub kilku
komputerow zdalnych: W systemach z rodziny Windows Server 2003 zostata zmodyfikowana
funkcjonalnos¢. Na przyktad mozna usunaé wiele licznikow naraz i wyswietli¢ strong wlasciwosci danych
dla licznika bezposrednio z okna listy. Wybrane dane z pliku dziennika wydajnosci lub bazy danych SQL
mozna zapisa¢ w nowym pliku na potrzeby pdzniejszej analizy.

— Nowoscia w systemach z rodziny Windows Server 2003 sa takze dwie nowe grupy zabezpieczen,
gwarantujace, ze tylko zaufani uzytkownicy beda mieli dostep do poufnych danych dotyczacych
wydajnosci, aby nimi operowac. Sg to grupy Uzytkownicy dziennikow wydajnosci i Uzytkownicy monitora
wydajnosci.

— Przeglada¢ dane zbierane na biezaco lub zarejestrowane w dzienniku licznikow. W systemach z rodziny
Windows Server 2003 mozliwe jest teraz jednoczesne przegladanie danych z wielu plikow dziennika.

— Prezentowaé dane wykresie, histogramie lub raporcie, ktore mozna wydrukowac.

— Wiaczaé funkcje Monitora systemu do aplikacji obstugujacych formanty ActiveX, na przyktad strony sieci
Web, a takze programu Microsoft Word i innych aplikacji pakietu Microsoft Office.

— Tworzy¢ strony HTML z widokéw wydajnosci. Widoki przechowywane w formacie HTML moga by¢
wyswietlane przez przegladarke.

— Tworzy¢ konfiguracje monitorowania wielokrotnego uzytku, ktéore mozna instalowa¢ na innych
komputerach przy uzyciu konsoli Microsoft Management Console (MMC).

Przy uzyciu Monitora systemu mozna zbiera¢ 1 przeglada¢ wiele réznych danych dotyczacych wykorzystania
zasobow sprzgtowych 1 aktywnos$ci ustug systemowych na administrowanych komputerach. Mozna okresli¢
nastepujace sposoby zbierania zgdanych danych przez Monitor systemu:
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Typ danych. Aby wybra¢ dane, ktore majg by¢ zbierane, nalezy okresli¢ obiekty wydajnosci, liczniki
wydajnosci 1 wystgpienia obiektow wydajnosci. Niektore obiekty dostarczajg danych o zasobach systemu
(takich jak pamiec); inne dostarczaja danych o dziataniu aplikacji (na przyktad ushug systemowych).

Zrédto danych. Monitor systemu moze zbiera¢ dane z komputera lokalnego lub z innych komputeréw w
sieci, dla ktéorych uzytkownik ma poswiadczenia administracyjne. DomyS$lnie poswiadczenia
administracyjne sa wymagane. Ponadto mozna uwzglednia¢ dane w czasie rzeczywistym lub dane zebrane
uprzednio przy uzyciu dziennikow licznikéw. W systemach z rodziny Windows Server 2003 mozna teraz
przeglada¢ dane dotyczace wydajnosci, ktdre zostaly wczesniej zebrane i zapisane w bazie danych SQL
przez ustuge Dzienniki wydajnosci i alerty.

Parametry prébkowania. Monitor systemu obstuguje probkowanie reczne (na zadanie) lub probkowanie
automatyczne w okresach wyznaczonych przez uzytkownika. Funkcja ta dotyczy wytgcznie danych czasu
rzeczywistego. Przegladajac zarejestrowane dane, mozna réwniez wybra¢é moment uruchomienia i
zatrzymania, co pozwala przeglada¢ dane z okreslonego zakresu czasu.

Poza opcjami okre$lania zawarto$ci danych, Monitor systemu oferuje duza elastycznos$¢, jesli chodzi o
projektowanie wygladu widokow danych:

Typ wyswietlania. Monitor systemu obshuguje widoki wykresu, histogramu i raportu. Widok wykresu jest widokiem

domysInym; oferuje on najwigcej ustawien opcjonalnych.

Parametry wys$wietlania. Dla kazdego z trzech widokoéw mozna okresli¢, jakie kolory i czcionki maja by¢

wyswietlane. W widokach wykresu i histogramu mozna wybiera¢ sposrod wielu réznych opcji wyswietlania danych o

wydajnosci:

*  Podawanie tytutu wykresu lub histogramu i etykiety dla osi pionowe;j.

* Ustawianie zakresOw wartosci przedstawianych na wykresie lub histogramie.

* Dostosowywanie cech wykreslanych linii i stupkéw wskazujacych wartos$ci licznikéw za pomoca koloru,
szerokosci, stylu i innych funkcji graficznych.

Przy uzyciu narz¢dzia Dzienniki wydajnosci i alerty mozna automatycznie zbiera¢ dane dotyczace wydajnosci
komputeréw lokalnych i zdalnych. Zarejestrowane dane licznikbw mozna oglada¢ za pomoca Monitora
systemu lub mozna je eksportowac do programéw arkuszy kalkulacyjnych lub baz danych w celu analizy lub
wygenerowania raportu. Ponizszy wykaz opisuje mozliwosci narzgdzia Dzienniki wydajnosci i alerty:

Nowoscig w rodzinie systemow Microsoft® Windows Server 2003 jest mozliwo$¢ uruchamiania kolekcji
dziennikdw w ramach r6znych kont. Na przyktad, jezeli sa potrzebne dane dziennika z komputera zdalnego,
ktory wymaga poswiadczen administracyjnych, mozna poda¢ konto, ktoére ma niezbedne poswiadczenia.
Nowoscia w systemach z rodziny Windows Server 2003 sa takze dwie nowe grupy zabezpieczen,
gwarantujace, ze tylko zaufani uzytkownicy beda mieli dostgp do poufnych danych dotyczacych
wydajnos$ci, aby nimi operowac. Sa to grupy Uzytkownicy dziennikoéw wydajnosci 1 Uzytkownicy monitora
wydajnosci.

Systemy z rodziny Windows Server 2003 obstuguja pliki dziennika o rozmiarze wigkszym niz 1 GB, a
dzigki nowemu formatowi pliku dziennika dane dotyczace wydajno$ci mozna obecnie dofacza¢ do
istniejgcego pliku dziennika.

Ustuga Dzienniki wydajnosci i1 alerty zbiera dane w formacie tekstu rozdzielanego przecinkiem lub
tabulatorem, co pozwala je latwo importowa¢ do programow arkuszy kalkulacyjnych. Dostepny jest
rowniez binarny format pliku dziennika stluzacy do rejestrowania cyklicznego lub do rejestrowania
wystapien, takich jak watki lub procesy, ktore moga zaczynaé si¢ po rozpoczgciu zbierania danych przez
dziennik. (Rejestrowanie cykliczne jest procesem cigglego rejestrowania danych w jednym pliku, przy
czym stare dane sg zastepowane nowymi.)

Mozliwe jest réwniez zbieranie danych w formacie bazy danych SQL. Opcja ta definiuje nazwe istniejacej
bazy danych SQL i zestawu dziennikow w bazie danych, w ktorej bedg zapisywane lub z ktorej beda
odczytywane dane dotyczace wydajnosci. Ten format pliku jest uzyteczny przy zbieraniu i analizowaniu
danych dotyczacych wydajnos$ci na poziomie przedsigbiorstwa, a nie na poziomie komputera. Dane moga
by¢ rejestrowane bezposrednio w bazie danych SQL przy uzyciu standardu ODBC (Open Database
Connectivity).

Dane licznikdw zebrane przez ushuge Dzienniki wydajnosci i alerty mozna przeglada¢ zarowno w trakcie
ich zbierania, jak i po zatrzymaniu zbierania.
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— Poniewaz rejestrowanie jest uruchamiane jako ustuga, zbieranie danych odbywa si¢ bez wzgledu na to, czy
jaki$ uzytkownik jest zalogowany na monitorowanym komputerze.

— Mozna okresli¢ moment uruchomienia i zatrzymania, nazwy plikow, rozmiary plikow i inne parametry w
celu automatycznego generowania dziennikow.

— Mozna zarzadza¢ wieloma sesjami rejestrowania z jednego okna konsoli.

— Mozna ustawi¢ alert dla licznika, okres$lajac, ze gdy wartos¢ wybranego licznika wzrosnie powyzej lub
spadnie ponizej okreslonej wartosci progowej, ma zosta¢ wystany komunikat, uruchomiony program,
wykonany wpis do dziennika zdarzen aplikacji albo uruchomiony dziennik.

Zagadnienia do samodzielnego przeanalizowania:

— msconfig.exe,

— konsola administracyjna services.msc,

— konsola administracyjna perfmon.msc,

— klucze rejestru run i runservices,

— sysdm.cpl => Zaawansowane => Wydajno$¢ => Ustawienia => Dopasuj dla uzyskania najlepszej
wydajnosci.

Zadanie2:
Odszukaj w zasobach Internetu informacje na temat oprogramowania The Dude, Nagios, Nmap,
Wireshark.

The Dude — aplikacja stuzgca do zarzadzania i kontrolowania sieci lokalnej. Program odnajdzie kazdego typu
urzadzenia dostepne w danej podsieci takie jak: drukarki, routery, przelaczniki, czy tez serwer DNS, serwer
FTP, serwer IMAP4, serwer NTP, SMTP, WWW. Program wszystko przedstawia w przejrzystej, mitej dla oka
wersji graficznej z mozliwoscia zapisu do pliku graficznego badz PDF-a.

Oprogramowanie Nagios umozliwia monitorowanie nast¢pujacych parametrow:
— dostepnosci hostow i1 urzadzen,

— dziatajacych ustug sieciowych na zdalnych systemach,

— statusu drukarek,

— stanu urzadzen sieciowych,

— stanu wybranego parametru wskazanego systemu operacyjnego,

— podstawowy monitoring systemow,

— waznosci certyfikatow SSL,

— iinne.

Zalety stosowania monitoringu sieci:

— biezaca kontrola parametréw sieci,

— weczesne wykrywanie probleméw sieciowych pozwalajace na podjecie szybkich dzialan zapobiegawczych,
— mozliwos¢ wykorzystania wynikOw monitoringu do dokumentacji sprawozdawcze;,

— iinne.

Zadanie3:
Odszukaj w zasobach Internetu informacje na temat oprogramowania NetTools.

NetTools Pro to petlna wersja aplikacji przeznaczonej do administrowania sieciami, niedawno uczyniona
calkowicie bezptatng. W sktad programu wchodzi 10 narzedzi pozwalajacymi m. in. na skanowanie sieci w
poszukiwaniu wszystkich komputerow na niej dzialajacych, wy listowanie wszystkich przychodzacych i
wychodzacych polaczen z komputera, skanowanie portow i1 serweréw (HTTP, POP3, MS SQL, Oracle i 50
innych) oraz narzedzie TCP/IP workshop, ktore pozwala uzyska¢ niskopoziomowe potaczenie TCP 1 UDP w
celu testowania 1 wykrywania probleméw z serwisami sieciowymi. Oprocz powyzszych, aplikacja zwiera takze
inne popularne narzedzia, takie jak: graficzny Ping, Trace, Lookup, Local info czy Bindwidth.

Kod aktywacyjny programu Axence NetTools: MJ1JE-CIBB-KD9K-6HM46
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[ Axence netTools - Skanuj porty -|&] x|
Plk Marzedzia Pomoc
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NetWatch  WinTools  Lokalne Ping Trace Lookup  Przepustowosé  NetCheck  TCPJIP workshop | Skanuj porty | Skanujsiec  SHMP
’ Adres: 192.168.19.1 v|  Skanuj> | | 192.168.13.1 [sbs2005.5 i)
Serwisy A Semwis Port Czas odpowiedzi| Opis Protokdk
Dziaka (13)
Dzista 13 CIFS/SMB 445 2 Common Intemet File System over TCP TCP
Sprawdzone 63 DNS 53 4 Domain Names Server UDP
I | HTTP 80 379 WwhW Server TCP
HTTPS 443 146 Secure Sockets Layer (SSL) on HTTPS port TCP
Opcje A LDAP 389 1 Lightweight Directory Access Protocol TCP
MSSOL 1434 1 MS SOL Server UDP
Skanuj lSerwisy v| NetBIOS (TCP) 139 1 NetBIOS Session over TCP TCP
- - NTP 123 1 Network Time Protocol UDP
Pory | 07| do[T022 7] PING 0 4 PING (Intemet Control Message Protocol) ICMP
Limit 102]s Secure LDAP 636 180 Secure Sockets Layer (SSL) on SLDAP port TCP
SMTP 25 1 Simple Mail Transfer Protocol TCP
TFTP 69 1 Trivial File Transfer Protocol uppP
WINS 137 1 Windows Internet Name Service (Server) ubpP
Dzista [ale odpowiedZ nieprawidrowa) (1)
CIFS [Netware) 139 1 Common Intemet File System for Netware TCP
Port otwarty (ale brak komunikacii) (2]
Dir<ML Driver 8030 Limit czasu Novell Nsure Identity Manager (Dir<ML)) TCP
FTP 21 Limit czasu File Transfer Protocol TCP

axence

v profesjonalne monitorowanie
sieci bez limitu urzadzen

v wybrane funkcje wersji [BR0




