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T: Konfiguracja sieci wirtualnych.

Zadaniel:
Odszukaj w serwisie internetowym Wikipedii informacje na temat wirtualnych sieci lokalnych (VLAN,
Virtual Local Area Network).
https://www.thomas-krenn.conVpl/wiki/Podstawowe _informacje o _VLAN
http://blog.devices.pl/?p=29

http://www.tp-link.com.pl/faq-328.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst2960/software/re lease/12-2 58 se/configuration/quide/2960scg/swvlan.html

Wirtualna sie¢ lokalna to wydzielony logicznie fragment sieci fizycznej. Do tworzenia sieci VLAN
wykorzystywane sg przelaczniki zarzadzane. Standard 802.1Q umozliwia zdefiniowanie 4096 réznych sieci
VLAN (identyfikatorow VID). Przelgczniki przekazujg ruch transmisji pojedynczej (unicast), rozsylania
grupowego (multicast) oraz rozgtaszania (broadcast) tylko w danej sieci VLAN. Wymiana danych pomiedzy
roznymi sieciami VLAN mozliwa jest za pomocg routera.

Przyktad konfiguracji sieci VLAN w przetacznikach CISCO:
Switch>enable
Switch#conf t
Switch (config) #hostname sw
sw(config) #vlan 101
sw(config-vlan) #name users
sw(config-vlan) #exit
sw(config) #vlan 102
sw(config-vlan) #name teachers
sw(config-vlan) #exit
sw(config) #interface range fastEthernet 0/1 - 14
sw(config-if-range) #switchport mode access
sw(config-if-range) #switchport access vlan 101
sw(config-if-range) #exit
sw(config) #interface fastEthernet 0/23
sw(config-if) #switchport mode access
sw(config-if) #switchport access vlan 102
sw(config-if) #fexit
sw(config) #int F 0/24
sw(config-if) #sw mode trunk
sw(config-if) #sw trunk allowed vlan add 101
sw(config-if)#sw trunk allowed vlan remove 102
sw(config-if)#sw trunk allowed vlan all
sw(config-if) #fexit
sw(config) #exit
sw#show vlan
sw#show interfaces trunk
swhexit
sSw>

Zadanie2:
Wykorzystujac program Cisco Packet Tracer polacz dwa komputery do dwoch przelacznikow.
Nastepnie skonfiguruj tacze trunkowe pomigdzy tymi przetgcznikami i sprawdz mozliwos¢ komunikacji
pomiedzy komputerami nalezacymi do tej samej jak i do réznych sieci VLAN.

Do zarzadzania sieciami wirtualnymi na przelacznikach wykorzystywany jest protokét VIP (VLAN Trunking
Protocol). Protokét VTP rozpoznaje sieci VLAN z przedziatu normalnego (identyfikatory od 1 do 1005).
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Przetaczniki moga by¢ skonfigurowane do pracy w nastepujacych trybach:

— serwera VTP — przechowuje w pamieci NVRAM informacje o sieciach VLAN i synchronizuje je
Z przetacznikami z catej domeny VTP,

— klienta VTP — przechowuje informacje o sieciach VLAN pozyskane z serwera VTP,

— transparentnym — przekazuje ogloszenia VTP do klientoéw i serwerow VTP i nie jest cztonkiem domeny
VTP.

Pomiedzy przetagcznikami w domenie VTP stosujemy tryb potaczeniowy trunk.
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vlanserver vlanclient2

Przyktady konfiguracji sieci wirtualnych za pomocg polecen konsoli tekstowe;:
vlanserver# configure terminal
vlanserver (config) # interface fastethernet 0/1
vlanserver (config-if)# switchport mode trunk
vlanserver (config) # vtp mode server
vlanserver (config) # vtp domain elektronik #nadanie nazwy domenie VTP
vlanserver# show vtp status #sprawdzenie nazwy domeny
vlanserver (config) #vlan 10
vlanserver (config-vlan) #name vlanlO
vlanserver (config) #vlan 20
vlanserver (config-vlan) #name vlan20

vlanclient (config) #vtp mode client #fustawienie trybu klienta VTP
vlanclient#show vtp status
vlanclient#show vlan

Zadanie3:
Odszukaj w serwisie internetowym Wikipedii informacje na temat Wirtualnych Sieci Prywatnych (VPN,
Virtual Private Network).

Wirtualne sieci prywatne (VPN, Virtual Private Network) pozwalajg na zabezpieczenie informacji przesytanych
za pomocyg Internetu. Przesylane dane s3 =zabezpieczane 1 szyfrowane oraz dodatkowo mogg by¢
kompresowane. Potgczenie pomigdzy klientami VPN poprzez sie¢ Internet nazywane jest tunelem VPN.

System Windows obstuguje nastepujace rodzaje potaczen VPN:
PPTP (Point-to-Point Tunneling Protocol), uwierzytelnianie odbywa si¢ przed zaszyfrowaniem potaczenia,

— L2TP (L2TP/IPSEC) (Layer 2 Tunneling Protocol/IP Security), transmisja jest szyfrowana przed
uwierzytelnianiem, IPSEC zapewnia dodatkowe zabezpieczenia,

— SSTP (Secure Socket Tunneling Protocol), korzysta z zaszyfrowanych potaczen HTTP do ustanowienia
potaczen VPN (Windows Server 2008).

Do uwierzytelniania uzytkownikow w systemach Windows Server 2003 uzywana jest ustuga IAS (Internet
Authentication Service). Ustuga IAS pozwala na uwierzytelnianie uzytkownikow w oparciu o serwer RADIUS
stosuyjac nazwy 1 hasta z ustugi Active Directory. Ustluge instaluyjemy poprzez Dodawanie/Usuwanie
sktadnikow systemu Windows, w Ustugach sieciowych, wybierajgc Ustuge uwierzytelniania internetowego.
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Kreator skladnikdw systemu Windows Ushugi sieciowe E
Sktadniki spstemu Windows Abw dodad lub uzunad skbadnik, kliknij pole wobory, Paole zacieniowane oznacza, 2e
Mazesz dodad lub usunad skkadniki systemu 'windauws zainstalowana zostanie tylko czedc skbadnika. Aby obejrzed zawartose skladnika, kliknij

preycizk Szczegoby.
Podskadniki Ustug sieciowe

Pratokdk dynamiczme] konfiguracii hosta [DHCP)

Aby dodaé lub usunge skbadnik., kliknij to pole weboru, Pale zacieniowane oznacza, 2e FiPT preez senwer prosy HT TP

ko czedé skhadhika bedzie zainstalowana, Aby zobaczyé, co zawisra dany skhadnik,

kliknij praycisk Szczeqoky. Syztern DNS [Domain Name Sypstem)
Sktadniki: O Uskuga kwarantanny dostepu zdalnego

Ustuga nazw intermetowych systemu windows (wIHS]
& Ustuga uwierzytelriania intermetowego

] = Ustugi Simple TCPAP

[ [88 Ushugi certyfikatdw
|stugi instal

M B windrus Media S arvines 1EaME 2 WP, Usbuga 145 obstuguje protokak RADILS.

Opiz  Zawiera rozmaite specializtyczne ustuai | protokoky zwigzane 2 siecia.

Wiymagane migjsce na dysku razem: 0.0 kB Szczeqihy. . |
tigjsce dost dysku: 17E7.7 MB
WWiymagane migjsce na dysku razem: 0.0 MB 5 i IS GRS = ERAT
ZCZEQOHL... .
Migjsce dostepne na dysku: 17677 MB — akK I Al |

49ME — Opis Whacza uwierzytelnienie, autoryzacie i konta wzptkownikdw telefonicznpch i sisci

0.0 MBE
0.0 B
1.7 ME
0.1 MB
1.0 MB
00 ME

nomMe x|
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Tworzenie VPN za pomoca ustugi Routing i dostgp zdalny (RRAS, Routing and Remote Access)

Kolejne kroki instalacji: Narzedzia administracyjne/Kreator konfigurowania serwera/Dalej/Dalej/Serwer

dostepu zdalnego/sieci VPN/wybra¢ kombinacje¢ ustug VPN i NAT/Zakoncz.

Whasciwosci: student141d

Zezwolenie na potaczenie VPN dla uzytkownika konfiguruyjemy na Zike darert | Ern | coms
Exchange General | E-mail Addresses | Ewxchange Features | Exchange Advanced

Za,Madce Telefonowame Ww¢E W}aéchOéClaCh dal’legO kOIlta. Oadlhe | Adres | Konta | Profil | Telalonyl Drgamzamal Opublikowane certyfikaty

Catonek grupy T elefanowanie I Obiekt | Zahezpieczenia | Srodowiska | Sesie

Etapy tworzenia potgczenia VPN:

& Fezuala na dosten

— Uprawnienie ustugi Dostep zdalny (telefonowanie lub sieci YPR)

— nadanie uprawnien dla konta uzytkownika do logowania VPN, ; B
. . . Kontroluj dostep poprzez zasady dostepu zdalnego
— instalowanie ustugi dostepu zdalnego, -
. . . Wenfilkuj identyfik ator rozmdwey: I
- kO nfl guraCJ a LlShlgl dOStqu Zdalnego, ~ Dpcie wywokania zwiotnega
. . : . . ¥ Bez wywokania zwiotnegn
- konﬁgurac_] a pO%chenla SleCIOwegO kllenta VPN’ - ustaijjane przez Kon:putger wywotujgcy [lko ustuga Routing i dostep 2dalny)
" Pawsze uzywa) wywokania zwiotnego na numer.
Zadanl e4- ™ Przupise statyceny adres [P I . .
Zapoznaj si¢ z informacjami publikowanymi na nastgpujacych 1 Zesisessapene
witrynach internetowych: i e, K mof byt i w Umpokaczers  Tray tayane
http://technet.microsoft.convpl-
DI/I ibrarV/CC731954%28V:WS.10%29.aSDX ’TI Anuluj | Zastosu] | Famoz: I

http://technet.microsoft.com/pl -
pl/library/cc736357%28v=ws.10%29.aspx
https://technet.microsoft.com/pl-pl/library/cc781006%28v=ws.10%29.aspx

Kanal VPN zestawiany mi¢dzy dwoma, odlegtymi fizycznie, sieciami LAN. Urzadzeniem VPN moze by¢

serwer firmowy lub odpowiednio skonfigurowany router z obstugg sieci VPN.

&

>
|

-

URZADZENIE
VPN

URZADZENIE
O J VPN

LAN? INTERNFT LANZ

Kanat VPN zestawiany mi¢dzy komputerem PC zdalnego uzytkownika, a odlegly siecig LAN.
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URZADZENIE
VPN
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LAN1

INTERNET

Konfiguracja potaczenia VPN w systemie Windows XP
JR1=TE]

Plik  Edycja  widok Ulubiome Marzedzia  Zaawansowans  Pomoc | #
€= Wsterz - L/I - 'ﬂ' s !ty szikaj Foldery | Elv
Adres |€_: Potaczenia sieciowe j B Przejdz

|»

Sied LAN lub szybki Internet

Zadania sieciowe

— ] ) = lan

4| Ubvedrz nowe potaczenie a2 Potaczono, z zaporg,
Zmier usk iaZanc: ; e r
s¥‘,.5,:E|.n,_|—|Uruchamia Kreatora nowego potaczenia, kbdry pomaga ubworzye potaczenie z Inke

Zobacz tez A

i Roewiazywanie [
problemdw z siecig

Inne miejsca S

G’ Panel sterowania

|

Kreator nowego polaczel

Kreator nowego polaczenia -
Zapraszamy!

Ten kreator pomoze Ci:

* Pokaczye sie z Intemetem.

* Polgozye sig z siecig prywatng, taks jak siec w Twoim
migjsou pracy.

* Skonfigurowad siec w domu lub w make firmie,

zprzewadows, wydwist
=t

Aby kontpnuowad, kliknij praycizk Dale),

< Wistecs I Dalej » I

Anuluj

Kreator nowego polaczenia

Typ pokaczenia sieciowego
Co choesz zrobic?

)

Potacz sie z Intemetem, aby moc przegladac sied Web | czptad wiadomosci e-mail

" Pokacz z Intemnetem

{* Polacz z siecia w miejscu pracy

Pokacz sie z siecig firmows [2a pomocy pobaczenia telefonicznega lub sieci YPM).
aby mic pracowad z domu, biura w terenie lub innej lok alizac.

" Konfiguruj sie¢ w domu lub w matej firmie
Pokacz sie z isthigjaca siecia w domu lub w make] firmie lub skonfiguruj nowa.

" Konfiguruj polaczenie zaawansowane

Potacz sie bezpogrednio z innpm komputerem uzywajac portu szeregowega,
rownolegtego lub portu podozenwien. lub skonfiguru ten komputer tak, aby inne
komputery mogky sig z nim potaczyc.

Kreator nowego polaczenia

Polaczenie sieciowe
Jak cheesz pobaczyd sie 2 siecia w swoim migjscu pracy?

&)

Utwidrz nastepujgce pokgczenie:

" Polaczenie telefoniczne

t aczy wzywajge modemu i 2wykke) linil telefoniczne] lub linii telefoniczne) sieci
cyfrowej zintegrowanych uskug ISOM.

' Polaczenie wirtualne| sieci prywatneg
t3czy z siecia uzpwajac pokaczenia wirtualne| sieci prywatne] [VPMN) przez Internet.

<ﬂstecz| Diale) » I

Anuluj

Anuluj

< Wstecz I Doalej » I
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Kreator nowego polaczenia

Hazwa polaczenia
Podaj hazwe tegqo potaczenia do swojego misjzca pracy.

Wyhdr serwera sieci ¥PN
Jaka jest nazwa lub adres zenwera sieci WPN'?

Kreator nowego polaczenia

&)

W ponizzzym polu wpisz nazwe tego pokaczenia.

Mazwa firmy

zz9elektrorik.pl

Ma praykkad mozesz wpisad nazwe swojego migjsca pracy lub nazwe senwera, z kkdrym

sie baceysz.

Podaj hazwe haosta lub adres protokobu intemetoweaga [IP) komputera, 2 ktdmm zig
baczysz.

Mazwa hosta lub adres IP [np. microzoft.com lub 157.54.01);

zz9elek tronik. pl

< wistecz

Anulu |

< Wtecz I Dale) » I

Anuluj

Kreator nowego polaczenia

Dostepnoié polaczen
Mozesz utworzpc nowe potaczenie dostepne dla kazdego uzytkownika lub tylko
dla siebie.

Kreator nowego polaczenia

&)

poltaczenia

Potaczenie ubworzone tylko do Twojego uistku jest zapizwwane w Twoim koncie
uzytkownika i jest dostepne tylka po Twaim zalogawaniu,

Ubwérz ta potaczenie:
Do uzptku dla wsaystkich
& Tylko do mojego usvtku

hastepujacean pobgczenia:

zg9elektronik. pl

Pokaczenie zostanie zapizane w folderze Pobaczenia
FIECIOWE,

W Diodsj skt do tego pobaczenia na moim pulpicie

Zakaficz,

Konczenie pracy Kreatora nowego

Pomyélnie ukofczono czpnnodci potrzebne do utworzenia

Aby ubworzps pokgczenie | zamknad kreatora, kliknij prapcizk

< Wetecz I Dalej » I

< Wstecz I Zakoficz I

Anuluj |

Anuluj |

taczenie z zs9elektronik.pl

Oadlne | Opeije I Zabezpieczenial Sied I

Mazwa hozta lub adres IP migjsca doceloweaga [hp. microzoft com
Jub 157.54.0.1):

IszeIektmnik. pl

 Laczenie najpieny

Syzten Windows mode najpiens pokaczps 2 siecig publiczna,
taks jak Intermet, przed prabg uztanowienia pokgczenia
wirtualnego.

[~ swvbierz najpieny numer innego pobaczenia;

| i

Mazwa

= . k
Lzptkawrik.a: Igresza 3
Hash:l: I-.-....

[T Zapizz ke nazwe uzytkownika i hasta dla nastepujacych
Lizptkarik S

% Tulkoija
€ Dowaolny uzptkowhik tego kemputena

[v Pokaz kone w obszarze powiadomiet podczas pobaczenia

Anulu Wagciwogo Pomioc

Potacz I

21 x|

o]

Anlu
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Ogdlne Opcie | Zabezpieczenia I Sied | Ogdlne I Opcje  Zabezpieczenia | Sied |

r— Opcie wybierania numeru — Opcie zabezpieczer

v wuswiet] wekagnik postepu w tiakeie baczenia ¥ Typows [ustawienia zalecane]

W Monitu o nazwe uzstkownika, hasto, certyfikat itp, wheryfikuj moja toZzamost jako:

v Dotacz domene logowaria systemu Windows IW’_I,Jmagai bezpiecznego hasta j
 Opei bisrari [ Automatycznie uzyj mojej nazwwy logowaria i hasta

(2 P G A=TAE) (LD [oraz domery, el iztnise] systemu Windows

Praby ponownegao webrania numen: 3 = . . . .

Iy : 2 _'I'I . =l v “Wymagaj szyfrowania danych [przerpwaj potaczenia

Czas pqmledz_l,l kolejnymi prabami ponownego m nie obstugujace szyfrowatia)

wybrania numen: .

Im " Faawansowane [ustawienia niestandardowe)
s T I e P .
Czas bezczynnoici przed roztaczeniem: gay Hiir byeh urian wEms s
. . . . gnajomosel pratoketow zabezpieczer, = |
[ “wibierz numer ponownis po przenyaniu pokaczenia

Ustawienia protakoku IFSec... |

ok | Ao | ok | e

Zaawansowane ustawienia zabezpieczen ?| Xl

Savfrowanie danych:

IW_I,Imagai szyfromania [rozkace, jedh zenser odmawial j

—Zabezpieczenia logowania
= Lz protokotu uwierzytelniania rozszerzonego [EAP]

| 2
. . Witasniposc
¥ Zezwalaj na uycie weh protokokd ;I

[ Hasto nieszyfrowans [PAP]

[ Protokdh uwierzptelniania haska Shiva [SPAF]

[ Protokdk uwierzptelniania typu Challenge Handshake [CHAP)
W Microsaft CHAP [M5-CHAF]

[T Zezwalaj na uzywanie starszpch wersji pratokohu
MS-CHAP dla serwerdw \Windows 95

¥ Microsot CHAP wersia 2 (M5-CHAP 2 21
[ Dla protokotbéw opartych na M5-CHAP, automatycznie uayj

moje] nazwy logowania | hasta [oraz domeny, je2eli iztnisje] e |
spztemu Windows Klugz: [klucz elektronik p

k. I ﬁ.nului Ok I Al

v Uzpj klucza wsteprego do uwisrzutelnienia
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Whasciwosci: Protokdt internetowy (TCP/1 2| x|

Ogolne

& zs9elektronik.pl Wiasciwosci 2=l

Dgo’lnel Opcie I Zabezpieczenia  Siec |

Przy odpowiednie] konfigurac) zieci mozesz automatycznie uzpskadc
niezbedne ustawienia protokoku 1P, % przeciwnym wypadku musisz
uzpzkac ustawienia protokobu IP od administratora sieci.

Typ wirtualnej zsieci prowatne] VPR

|Siec’ WPM z protokokem L2TP IPSec j " Uzyskaj adres IP automatyczhie
st | &+ Uzy nastepujacego adresu |P;
Adres P I 192 0168 . 19 .10

To potaczenie wykorzyztuje nastepujace elemernty;

v Protokdk internetowy [TCRAP) ! Uzpskai adies senwera DG automaticznie
E',- dostepnianie plikdw i drukarek w sieciach Microsoft ..

% Uzyj nastepujacych adiesdw senmerdw DHS:
.@ F.azpergky Antiiruz MDIS Filker A =t b

g VirtualB ox Bridged Metworking Driver Preferawany sernwer DMHS: I 192 0168 .13 . 1
fj!_! Flient sieci Microzoft Metworks LI
Alternatywny zenwer DMNS: I
Zainstalu)... Ddirstalu Wwikagoiwodc |

Z33WANT0WANE, . |
Opis

Protokdt kontrali tranzmizji/Protokst intemetow [TCPARP],
Damyglng protokdt dla sieci rozleghych, umozlimiajacy
komunikacie potaczonych siec raznpch typdw.

Ak | ok | An |

Zadanie5:
Utworz projekt sieci VPN w programie Cisco Packet Tracer wedtug nastepujacych wytycznych:
— W sieci wystepujg dwa odrebne punkty dostepowe VPN odpowiednio w sali 27 oraz w sali 32,
— w kazdej z sal komputery podtaczone sg przewodowo do jednego przetacznika,
— wszystkie komputery pracujace w danej pracowni posiadajg statyczne adresy IP,
— adresy sieci komputerowych w salach sg rozne,
— w kazdej pracowni znajduja si¢ dwa komputery stacjonarne z kartami sieciowymi Ethernet,
wszystkie komputery w sieci majg by¢ wzajemnie widoczne.
Pracq zachowaj w pliku pod nazwag $nazwisko_vpn.pkt i przeslij plik poczta elektroniczng do
nauczyciela w postaci zalacznika na adres greszata@zs9elektronik.pl. Do wykonania zadania postuz si¢
instrukcja dostepng na koncu dokumentu.

j— ——

N i N
» 1841 1841
[ / .
- o -
-—.{ : l ' —:—J
PC-PT 1841 PC- PT
PCO r2 PC1

Zadanie6:
Utworz projekt sieci VPN w programie Cisco Packet Tracer wedtug nastepujacych wytycznych:
— w sieci wystepuje pig¢ odrebnych punktow dostepowych VPN,
— w dwoch salach komputerowych nr 27 1 32 znajduja si¢ routery udostepniajace potaczenie z sieciami
rozleglymi,
— w kazdej z sal komputery podiaczone sg przewodowo do jednego przetacznika,
— wszystkie komputery pracujace w danej pracowni posiadajg statyczne adresy IP,
— adresy sieci komputerowych w salach s r6zne,
— w kazdej pracowni znajduja si¢ dwa komputery stacjonarne z kartami sieciowymi Ethernet,
— wszystkie komputery w sieci majg by¢ wzajemnie widoczne.
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Prace zachowaj w pliku pod nazwg $nazwisko vpn_lab.pkt i przeslij plik pocztg elektroniczng do
nauczyciela w postaci zalgcznika na adres greszata@zs9elektronik.pl. Do wykonania zadania postuz si¢
instrukcja dostepna w pliku lab_vpn.pdf.

5

Roubbr- *T—Em pty
intropterl
f

o g +

- 5 .
Router-PT-Ernpty Rn:n t-PT-Ernpty [ -Ernpty
sZ7router 532r|:uuter

Ru:uuter TEmptyr
integnet

f

i i o
PC-PT PC-PT v ' PC-PT PC-PT
s27nau s27st01 Router-PT-Ermnpty s32st01 s3Znau

introuterz

Materiaty pomocnicze:
http://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/16448-default.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/quide/conf gd/ike.html

Rozwiazanie zadania
Polecenia wydawane w zakladce Command Line Interface (CLI) na routerze s27router:
s27router>enable
s27router#?
s27router#configure terminal
s27router (config) #interface GigabitEthernet0/0

s27router (config-if) #ip address 192.168.19.1 255.255.255.0
s27router (config-if) #no shutdown

s27router (config-if) #exit

s27router (config)# interface GigabitEthernetl/1

s27router (config-if) #ip address 10.0.27.254 255.255.255.0
s27router (config-if) #no shutdown

s27router (config-if) #fexit

s27router (config) #ip route 0.0.0.0 0.0.0.0 10.0.27.1

Polecenia wydawane w zakladce Command Line Interface (CLI) na routerze s32router:
s32router>en
s32router#conf t
s32router (config) #int g0/1
s32router (config-if) #ip address 192.168.18.1 255.255.255.0
s32router (config-if) #no shutdown
s32router (config-if) #exit
s32router (config) #int gl/1
s32router (config-if) #ip address 10.0.32.254 255.255.255.0
s32router (config-if) #no shutdown
s32router (config-if) #exit
s32router (config) #ip route 0.0.0.0 0.0.0.0 10.0.32.1

Polecenia wydawane w zaktadce Command Line Interface (CLI) na routerze introuterl:
introuterl>en
introuterl#config terminal
introuterl (config) #int g0/1
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introuterl (config-if) #ip address 10.0.27.1 255.255.255.0
introuterl (config-if) #no shutdown

introuterl (config-if) #exit

introuterl (config) #int gl/1

introuterl (config-if) #ip address 27.27.27.27 255.255.255.0
introuterl (config-if) #no shutdown

introuterl (config-if) #exit

introuterl (config) #ip route 0.0.0.0 0.0.0.0 27.27.27.1

introuterl (config) #ip route 192.168.19.0 255.255.255.0 10.0.27.254
introuterl (config) #no ip route 192.168.19.0 255.255.255.0 10.0.27.254
introuterl (config) #exit

Polecenia wydawane w zakladce Command Line Interface (CLI) na routerze introuter2:
introuter2>en
introuter2#configure terminal
introuter?2 (config) #int g0/1
introuter2 (config-if) #ip address 10.0.32.1 255.255.255.0
introuter2 (config-if) #no shutdown
introuter? (config-if) #exit
introuter2 (config) #int gl/1
introuter2 (config-if) #ip address 32.32.32.32 255.255.255.0
introuter2 (config-if) #no shutdown
introuter? (config-if) #exit
introuter?2 (config) #ip route 0.0.0.0 0.0.0.0 32.32.32.1
introuterl (config) #ip route 192.168.18.0 255.255.255.0 10.0.32.254
introuterl (config) #no ip route 192.168.18.0 255.255.255.0 10.0.32.254
introuter? (config) #exit

Polecenia wydawane w zakladce Command Line Interface (CLI) na routerze internet:
Routerffconfigure terminal
Router (config) #interface GigabitEthernet0/0
Router (config-if)#ip address 27.27.27.1 255.255.255.0
Router (config-if) #no shutdown
Router (config-if) #fexit
Router (config) #interface GigabitEthernetl/0
Router (config-if) #ip address 32.32.32.1 255.255.255.0
Router (config-if) #no shutdown
Router (config-if) #exit
Router (config) #hostname internet
internet (confiqg) #ip route 27.27.27.0 255.255.255.0 27.27.27.27
internet (config) #ip route 32.32.32.0 255.255.255.0 32.32.32.32
internet (config) #ip route 10.0.27.0 255.255.255.0 27.27.27.27
internet (config) #ip route 10.0.32.0 255.255.255.0 32.32.32.32
#internet (confiqg) #ip route 192.168.19.0 255.255.255.0 27.27.27.27
finternet (config) #no ip route 192.168.19.0 255.255.255.0 27.27.27.27
finternet (confiqg) #ip route 192.168.18.0 255.255.255.0 32.32.32.32
#internet (config) #no ip route 192.168.18.0 255.255.255.0 32.32.32.32
internet (config) #exit
internet#

Ustawienia polityki ISAKMP/IKE (niezbe¢dne do nawigzania polgczenia tunelowego) wydawane w zaktadce
Command Line Interface (CLI) na routerze introuterl:

introuterl>enable

introuterl#configure terminal

introuterl (config) #crypto isakmp policy 5

introuterl (config-isakmp) #encryption 3des
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introuterl (config-isakmp) #group 2

introuterl (config-isakmp) #hash sha

introuterl (config-isakmp) #lifetime 28800

introuterl (config-isakmp) #autentication pre-share

introuterl (config-isakmp) #exit

introuterl (config) #crypto isakmp key hr5xb8416aa9r6 address
32.32.32.32

introuterl (config) #access-1list 101 permit ip 10.0.27.0 0.255.255.255
10.0.32.0 0.255.255.255

introuterl (config) #ip route 0.0.0.0 0.0.0.0 27.27.27.1

introuterl (config) #ip route 10.0.32.0 255.255.255.0 27.27.27.1
introuterl (config) #fcrypto ipsec transform-set STRONG esp-3des esp-
sha-hmac

introuterl (config) #crypto map CISCO 10 ipsec-isakmp

introuterl (config-crypto-map) #set security-association 1life seconds
3600

introuterl (config-crypto-map) #set transform-set STRONG

introuterl (config-crypto-map) #set pfs group?2

introuterl (config-crypto-map) #set peer 32.32.32.32

introuterl (config-crypto-map) #fmatch eddress 101

introuterl (config-crypto-map) fexit

introuterl (config) #int gl/1
introuterl (config-if) #crypto map CISCO
introuterl (config-if) #exit

Ustawienia polityki ISAKMP/IKE (niezbg¢dne do nawigzania potgczenia tunelowego) wydawane w zakladce
Command Line Interface (CLI) na routerze introuter2:

introuter2>en

introuter2#configure terminal

introuter2 (config) #crypto isakmp policy 5

introuter2 (config-isakmp) #encryption 3des

introuter?2 (config-isakmp) #group 2

introuter2 (config-isakmp) #hash sha

introuter2 (config-isakmp) #lifetime 28800

introuter2 (config-isakmp) #fautentication pre-share

introuter2 (config-isakmp) #exit

introuter?2 (config) #fcrypto isakmp key hr5xb8416aa9r6 address
27.27.27.27

introuter2 (config) faccess-1list 101 permit ip 10.0.32.0 0.255.255.255
10.0.27.0 0.255.255.255

introuter2 (config) #ip route 0.0.0.0 0.0.0.0 32.32.32.1

introuter2 (config) #ip route 10.0.27.0 255.255.255.0 32.32.32.1
introuter2 (config) #crypto ipsec transform-set STRONG esp-3des esp-
sha-hmac

introuter?2 (config) #fcrypto map CISCO 10 ipsec-isakmp

introuter2 (config-crypto-map) #set security-association 1life seconds
3600
introuter?
introuter?
introuter?
introuter?
introuter?2
introuter?
introuter?2
introuter?2

config-crypto-map) #set transform-set STRONG
config-crypto-map) #set pfs group2
config-crypto-map) #set peer 27.27.27.27
config-crypto-map) #match address 101
config-crypto-map) #exit

config)#int gl/1

config-if) #crypto map CISCO

config-if) #exit

A~ N~~~ o~~~

Konfiguracja VPN w systemie Linux OpenSUSE
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Instalacja OpenVPN
zipper install openvpn
Sprawdzenie, czy posiadamy sterownik wirtualnego interfejsu TUN/TAP
modprobe tun #nic nie powinno zosta¢ wyswietlone
dmesg | grep tun
Generowanie klucza wykorzystywanego do szyfrowania i uwierzytelniania transmisji
openvpn —-genkey -secret /etc/openvpn/static.key
Zezwolenie na przekazywanie pakietow, dokonuyjemy zmiany wpisuw pliku /etc/sysctl.conf
net.ipv4d.ip forward=1
Utworzenie grupy oraz uzytkownika na potrzeby potaczenia tunelowego
groupadd openvpn
useradd -g openvpn -d /usr/local/etc/openvpn -s /bin/false -f 1
openvpn
Tworzenie pliku konfiguracyjnego dla polaczenia tunelowego /etc/openvpn/openvpn.conf
0 nastepujacej tresci:

dev tun fokreslnenie interfejsu

local 192.168.19.21 #adres IP serwera

proto udp #protokdt transmisji danych

port 17997 #port transmisji danych, nalezy odblokowaé¢ w

zaporze sieciowe]
user openvpn
group openvpn
secret static.key fklucz prywatny serwera
ifconfig 10.0.0.0 255.255.255.0 #adres sieci, z ktoérej przydzielane
zostana adresy IP klientom
comp-1zo falgorytm kompresji
Uruchomienie serwera VPN
/etc/init.d/openvpn start
Sprawdzenie interfejsu polaczenia tunelowego
ifconfig | grep tun

Zadanie7:
Zainstalyj 1 skonfiguruj ustuge VPN w systemie Linux OpenSUSE.

Zadanie8:
Zapoznaj si¢ z informacjami na temat oprogramowanie VPNonline, Cyber GhostVPN, BartVPN lub
OpenVPN.
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Konfiguracja potaczenia VPN w programie Cisco Packet Tracer:
Create a VPN in Packet Tracer
This is a brief “Sample configuration”, to create a VPN in the Packet tracer v5.3

B0 -G IE0 wpmgn AP M-0000 -1 I 6320~ G682

~F ~F

-----------------.1 ’Tﬁi. e .l ’T“i. e —

, il il ,
Laptop-PT e Rt Laptop-PT

Noktec? Noktec

Step 1: Add two routers 2811

Step 2: Here are the configuration files.
hostname Left
crypto isakmp policy 5
encr 3des
authentication pre-share
group 2
lifetime 72000
crypto isakmp key cisco address 10.0.0.2
crypto ipsec transform-set STRONG esp-3des esp-sha-hmac
crypto map CISCO 10 ipsec-isakmp
set peer 10.0.0.2
set pfs group2
set transform-set STRONG
match address 101
interface FastEthernet0/0
ip address 10.0.0.1 255.255.255.0
duplex auto
speed auto
crypto map CISCO
interface FastEthernet0/1
ip address 192.168.0.1 255.255.255.0
duplex auto
speed auto
interface Vlanl
no ip address
shutdown
ip classless
ip route 0.0.0.0 0.0.0.0 10.0.0.0
ip route 192.168.2.0 255.255.255.0 10.0.
access-list 101 permit ip 192.168.0.0 O.
line con O
line vty 0 4
login
end

And the Second Configuration:
hostname Right
crypto isakmp policy 5
encr 3des
authentication pre-share
group 2
lifetime 72000
crypto isakmp key cisco address 10.0.0.1
crypto ipsec transform-set STRONG esp-3des esp-sha-hmac
crypto map Cisco 10 ipsec-isakmp
set peer 10.0.0.1
set pfs group2
set transform-set STRONG
match address 101
interface FastEthernet0/0
ip address 10.0.0.2 255.255.255.0
duplex auto
speed auto

0.0
0.0.255 192.168.2.0 0.0.0.255
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crypto map Cisco
interface FastEthernet0/1
ip address 192.168.2.1 255.255.255.0
duplex auto
speed auto
interface Vlanl
no ip address
shutdown
ip classless
ip route 0.0.0.0 0.0.0.0 10.0.0.0
ip route 192.168.0.0 255.255.255.0 10.0.0.0
access-1list 101 permit ip 192.168.2.0 0.0.0
line con O
line vty 0 4
login
end
This works perfectly, and it is a good start for someone who wants to create a VPN on Packet tracer. It is also

possible to Implement GRE tunnels since the Version 3.2 (if | remember well).

.255 192.168.0.0 0.0.0.255

Instrukcje do zadania 5:
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| 192,168 1.1 I
I |
, :
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PC-PT PC-PT
PCO FCL
192 1:8.1.2 192, 1e8.2.2

CONFIGURATION ON ROUTER R1:

Router>enable

Router#config t

Router (config) #host ril

rl (config) #int fa0/0

rl (config-if) #ip add 192.168.1.1 255.255.255.0
rl (config-if) #no shut

rl (config-if) #exit

rl (config) #int fal/1

rl(config-if) #ip address 1.0.0.1 255.0.0.0
rl(config-if) #no shut

CONFIGURATION ON ROUTER R2:

Router>enable
Router#config t
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Router (config) #host r2

r2 (config) #int fa0/0

r2 (config-if) #ip add 1.0.0.2 255.0.0.0
r2 (config-if) #no shut

r2 (config-if) #exit

r2 (config) #int fal0/1

r2 (config-if) #ip add 2.0.0.1 255.0.0.0
r2 (config-if) #no shut

CONFIGURATION ON ROUTER R3:

Router>enable

Router#config t

Router (config) #host r3

r3(config) #int fal0/0

r3(config-if) #ip add 2.0.0.2 255.0.0.0

r3 (config-if) #no shut

r3(config-if) #exit

r3(config) #int fal/1

r3(config-if) #ip add 192.168.2.1 255.255.255.0
r3 (config-if) #no shut

DEFAULT ROUTING CONFIGURATION ON ROUTER R1:

rl>enable

rl#config t

Enter configuration commands, one per line. End with CNTL/Z.
rl (config) #ip route 0.0.0.0 0.0.0.0 1.0.0.2

rl (confiqg) #

DEFAULT ROUTING CONFIGURATION ON ROUTER r3:

r3>enable

r3#config t

Enter configuration commands, one per line. End with CNTL/Z.
r3 (config)#ip route 0.0.0.0 0.0.0.0 2.0.0.1

r3 (confiqg) #

FIRST CREATE A VPN TUNNEL ON ROUTER R1:

rl#config t

rl(config) #interface tunnel 10

rl (config-if) #ip address 172.16.1.1 255.255.0.0
rl (config-if) #tunnel source fal/1

rl (config-if) #tunnel destination 2.0.0.2
rl(config-if) #no shut

NOW CREATE A VPN TUNNEL ON ROUTER R3:

r3#config t
r3 (config)#interface tunnel 100

r3

r3(config-if) #ip address 172.16.1.2 255.255.0.0
r3 (config-if) #tunnel source fal/0
r3(config-if) #tunnel destination 1.0.0.1

( )

config-if) #no shut

Now Do routing for created VPN Tunnel on Both Router R and R3:

rl (config) #ip route 192.168.2.0 255.255.255.0 172.16.1.2
r3(config) #ip route 192.168.1.0 255.255.255.0 172.16.1.1

Now i am going to router R1 and R3 and test whether tunnel is created or not.

rl#show interfaces Tunnel 10
r3#show interfaces Tunnel 100

PCO>tracert 192.168.2.2
PCl>tracert 192.168.1.2
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