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T: Zapory firewalls.

Zadaniel:

Odszukaj w systemowej Pomocy 1 obstudze technicznej wyja$nienia pojecia Zapory systemu Windows.

Funkcje zapory systemu Windows:

— ulatwianie blokowania wirusow i robakow komputerowych usitujacych uzyska¢ dostep do komputera,
— proszenie o zezwolenie na blokowanie lub odblokowanie okre§lonych Zzadan dotyczacych potaczenia,
— tworzenie rejestru (dziennika zabezpieczef) pomys$inych i niepomyslnych potaczen z komputerem.

Zadanie2:

Zapoznaj si¢ z informacjami zawartymi na stronie http://pl.wikipedia.org/wiki/Zapora_sieciowa.

Uzytkownicy zaawansowani moga uzywaé wiersza polecenia do konfigurowania Zapory systemu Windows.

Do tego celu stuzy narzgdzie wiersza polecenia netsh.

Zadanie3:
Wykonaj w konsoli tekstowej nastepujace polecenie:
tasklist
tasklist /svc
netstat —-anop tcp
wscui.cpl
firewall.cpl

netsh

net start sharedaccess

net stop “Zapora systemu
Windows/Udostepnianie potaczenia
internetowego”

W ushugach systemu Windows wystepuje rowniez usluga "Zapora
systemu  Windows/Udostepnianie ~ potaczenia  internetowego".
Oczywiscie ta usluga powinna by¢ wigczona.

Zadanie4:
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Konfiguracja zapory systemowej poprzez edytor zabezpieczen Zasad grup:
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Przyktady definicji wyjatkow portow w ustawieniach Zasady grupy:
<port>:<transport>:<zakres>:<stan>:<nazwa>
3389:TCP:*:Enabled:Pulpit zdalny
23:TCP:192.168.19.35:Disabled:Telnet server
22:TCP:192.168.3.65:Enabled:ssh server
137:UDP:LocalSubNet:Enabled:Nazwy NetBIOS
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Zadanie®6:
Odszukaj w serwisach internetowych informacje na temat oprogramowania ZoneAlarm lub Kerio
Personal Firewall.

Zadanie7:

Przeprowadz konfiguracj¢ Zapory systemu Windows w nastgpujacy sposob:

— domyslnie dla wszystkich uzytkownikow sieci w ustawieniach karty sieciowe] maja byc
odblokowane ustugi telnet i http,

— systemowi uzytkownicy majg mie¢ mozliwos¢ wykorzystywania programu Firefox do Iaczenia si¢ z
siecig Internet,

— uzytkownicy lokalnej sieci komputerowej majg mie¢ dostgp do ustugi fip,

— dostep do ustugi Pulpitu zdalnego ma by¢ zablokowany dla wszystkich,

— w zasadach zabezpieczen nalezy narzuci¢ ustawienie dostepu do ustugi ssh tylko dla hosta
nauczyciela.

Sporzadz dokumentacje z przeprowadzonych prac zawierajaca szczegbtowy opis dziatan i

potwierdzajace te dzialania zrzuty ekranowe. Prace zapisz pod nazwg nazwisko_firewall.doc.

Konfiguracja zapory sieciowej na serwerze SBS 2003:
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