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T: Translacja adresow.

Translacja adreséw (ang. Network Address Translation - NAT) daje mozliwo$¢ zmapowania catej sieci (lub
wielu sieci) do pojedynczego adresu IP. NAT jest niezbedny, gdy liczba adresow IP przydzielonych przez
Dostawce Ustug Internetowych (ISP) jest mniejsza niz catkowita liczba maszyn, ktory majag mie¢ dostep do
Internetu. NAT jest opisany w RFC 1631 "The IP Network Address Translator (NAT) -
http://www.fags.org/rfcs/rfc1631.html ™.

NAT pozwala korzysta¢ z dobrodziejstw zarezerwowanych blokéw adresow zdefiniowanych w RFC 1918
"Address Allocation for Private Internets” - http://www.fags.org/rfcs/rfc1918.html. Zwykle, wewnetrzna siec
bedzie skonfigurowana przy uzyciu jednego lub wigcej prywatnych adresow z nastepujacych tych blokow:

10.0.0.0/8  (10.0.0.0 - 10.255.255.255)

172.16.0.0/12 (172.16.0.0 - 172.31.255.255)

192.168.0.0/16 (192.168.0.0 - 192.168.255.255)

Zadaniel:
Zapoznaj si¢ z informacjami zamieszczonymi na nast¢pujacych witrynach internetowych:
http://pl.wikipedia.org/wiki/MAC
http://pl.wikipedia.org/wiki/Adres_IP
http://pl.wikipedia.org/wiki/NAT
http://pl.wikipedia.org/wiki/Network Address_Translation
http://www.tech-portal.pl/content/view/29/38/

Zasada dzialania NAT:

Gdy klient w sieci wewngtrznej taczy si¢ z maszyng w Internecie, wysyla pakiety IP zaadresowane do tej
maszyny. Pakiety te zawierajg wszystkie informacje adresowe niezbedne, aby dotrze¢ do celu. NAT zajmuyje si¢
nastepujacymi danymi:

—  Zrédtowy adres IP (na przyktad, 192.168.1.35)

—  Zrédtowy port TCP lub UDP (na przyktad, 2132)

Gdy pakiety przechodza przez bramke NAT, sa modyfikowane tak, aby wydawaty si¢ pochodzi¢ z same;j
bramki (ang. gateway) NAT. Bramka NAT zapami¢tuje zmiany, wykonywane na pakietach, w swojej tabeli
standbw, aby moc: a) odwroci¢ zmiany w powracajacych pakietach oraz b) zapewnié, ze powracajace pakiety sg
przepuszczane przez firewall i nie sg blokowane. Na przyktad, moga wystapi¢ nastgpujgce zmiany:

— Zrédtowe IP: zamienione na zewnetrzny adres bramki (na przyktad, 24.5.0.5)

—  Zrodtowy port: zamieniony na losowo wybrany, nieuzywany port na bramce (na przyktad, 53136)

Ani wewnetrzna maszyna, ani host w Internecie nie obawiajg si¢ tych translacji. Dla komputera z sieci lokalnej,
system realizujacy NAT jest po prostu bramka. Dla hosta w Internecie, pakiety wydaja si¢ pochodzi¢ wprost z
systemu, na ktérym realizowany jest NAT; nawet nie zdaje sobie sprawy, ze wewnetrzne stacje robocze w
ogole istniejq.

Kiedy host w Internecie odpowiada na pakiety wewnetrznej maszyny, sg one adresowane do zewnetrznego IP
bramki realizujgcej NAT (24.5.0.5) 1 na przettumaczony port (53136). Bramka NAT przeszuka wowczas tabelg
stanbw, aby sprawdzi¢, czy powracajace pakiety pasuja do jakiego§ juz nawigzanego potaczenia.
Niepowtarzalne dopasowanie zostaje dokonane na podstawie kombinacji IP/port, ktobra mowi Serwerowi, ze
datagramy nalezag do polaczenia zainicjowanego przez wewngtrzng maszyne 192.168.1.35. Serwer NAT
wykona wowczas odwrocone zmiany w stosunku do wychodzacych pakietow 1 przekaze je do maszyny w sieci
wewngtrzne;j.

Zadanie2:
Sprawdz wynik ponizszego polecenia
tracert wp.pl

Zadanie3:
Odwiedz serwis internetowy http://greszata.pl/ lub http://www.whatismyip.conv.
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